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RESUMEN

El desarrollo del presente Proyecto de Grado, esta estructurado a partir de la
informacion obtenida de la Comisién Técnica del Sistema de Conciliacion y Arbitraje
del Area de Justicia y Andlisis Normativo dependiente del Ministerio de Justicia y
Transparencia Institucional, describiéndonos la problematica actual acerca del
funcionamiento de los registros e informacion de los distintos Centros de Conciliacion
Extrajudicial que se encuentran en todo el territorio nacional.

Los problemas radican en la falta de informacidn confiable, fidedigna y actualizada
acerca de los registros de las acreditaciones y actualizaciones de los Centros de
Conciliaciéon Extrajudicial, el hecho de que los registros estén incompletos, falta de sus
reglamentos y discontinuidad en las actualizaciones de las matriculas de los Centros
de Conciliacién, genera pérdida de tiempo y desconfianza al momento de obtener
informacion referida a los Centros de Conciliacién Extrajudicial, a la misma vez que no
se tiene informacion actualizada de los Centros de Conciliacién extrajudicial, referente
al Representante Legal, ubicacion, oficinas, materias y conciliadores.

Los reportes semestrales y anuales por los Centros de Conciliacion Extrajudicial,
muchas veces no son correctos 0 no son remitidos de acuerdo a las fechas
establecidas, por lo cual genera retardacion al momento de remitir informes
estadisticos a las Autoridades de la Cartera de Estado.

Para el desarrollo del presente Proyecto de Grado se utiliz6 la metodologia UWE
(UML- Based Web Engineering) ya que esta metodologia se especializa en el disefio
de sistemas web. El sistema web de informacion fue desarrollado con el leguaje PHP
7.4 y Symfony 5.4 para el backend, PostgreSQL 12 como gestor de base de datos,
HTML 5, SCC3, JavaScript y Bootstrap 5.2 para el frontend.

La calidad fue evaluada mediante el Estdndar de Calidad 1SO 9126, para calcular el
costo del sistema utilizo el modelo COCOMO I, y se evaluaron diferentes métodos de
seguridad del sistema.

El sistema web de informacion desarrollado favorecera a todo el personal del Area de
Justicia y Andlisis Normativo y al personal de los Centros de Conciliacion Extrajudicial.

Palabras clave: software, metodologia, sistema, sistema de informacion, sistema de
informacion web.



SUMMARY

The development of this Degree Project is structured based on the information obtained
from the Technical Commission of the Conciliation and Arbitration System of the Area
of Justice and Regulatory Analysis dependent on the Ministry of Justice and
Institutional Transparency, describing the current problems regarding the operation of
the records and information of the different Extrajudicial Conciliation Centers that are
located throughout the national territory.

The problems lie in the lack of reliable, trustworthy and up-to-date information about
the accreditation records and updates of the Extrajudicial Conciliation Centers, the fact
that the records are incomplete, lack of their regulations and discontinuity in the
registration updates of the Conciliation Centers, generates loss of time and mistrust
when obtaining information referring to the Extrajudicial Conciliation Centers, at the
same time that there is no updated information on the Extrajudicial Conciliation
Centers, referring to the Legal Representative, location, offices , matters and
conciliators.

The semi-annual and annual reports by the Extrajudicial Conciliation Centers are often
not correct or are not sent according to the established dates, which generates delays
when sending statistical reports to the State Portfolio Authorities.

For the development of this Degree Project, the UWE (UML-Based Web Engineering)
methodology was used, since this methodology specializes in the design of web
systems. The web information system was developed with PHP 7.4 and Symfony 5.4
for the backend, PostgreSQL 12 as database manager, HTML 5, SCC3, JavaScript
and Bootstrap 5.2 for the frontend.

The quality was evaluated through the ISO 9126 Quality Standard, to calculate the cost
of the system | used the COCOMO Il model, and different security methods of the

system were evaluated.

The web information system developed will favor all the staff of the Justice and
Regulatory Analysis Area and the staff of the Extrajudicial Conciliation Centers.

Keywords: software, methodology, system, information system, web information
system.
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1. MARCO PRELIMINAR

1.1. INTRODUCCION

En la actualidad las empresas, instituciones, entidades, industrias y comercios,
requieren tener un mayor nivel de competencia, para ello necesitan plantear cambios
estratégicos en los procesos y procedimientos que realizan en las mismas
instituciones, estos cambios estratégicos conllevan a tomar nuevas medidas y
estrategias para adaptarse al desarrollo tecnoldgico con el uso de las Tecnologias de

Informacion y Comunicacion.

En esta Ultima década el acceso a la justicia requiere que las entidades e instituciones
gue brindan servicios de justicia 0 acceso a los métodos alternativos de resolucion de
conflictos, implementen el uso de Tecnologias de Informacion y Comunicacion, para
gue por este medio los directivos y autoridades incrementen sus conocimientos a la
par del desarrollo tecnoldgico. En este sentido el manejo y uso de los Sistemas Web
de Informacion les permitirh una mejor toma de decisiones adecuadas para los
directivos y autoridades de las entidades e instituciones, asegurando la calidad de los

servicios de justicia y el acceso a la informacion.

El incremento de los servicios que se proveen en internet hoy en dia, el avance
tecnoldgico, la tendencia hacia dispositivos mas pequefios y rapidos, junto con la
necesidad de acceso a la informacibn en cualquier momento, son factores
determinantes en el surgimiento de nuevas tecnologias de acceso a internet mediante
cualquier tipo de dispositivos incluyendo los teléfonos celulares, tablet's y

computadoras.

El desarrollo de los Sistemas Web de Informacion permite acceder a servicios de

internet utilizando aplicaciones instaladas en el celular, Tablet o PC’s, acompafiado de



un impresionante desarrollo tecnoldgico, o que ha dado impulso a la creacién de
numerosas aplicaciones que se ejecutan en diferentes plataformas moéviles para el uso

de servicios o consultas de informacion.

El presente proyecto tiene por objeto desarrollar un Sistema de Informacion Web que
sera usado por los Centros de Conciliacion Extrajudicial acreditados y autorizados por
el Ministerio de Justicia y Trasparencias Institucional, como una herramienta
informatica para el seguimiento de los casos conciliatorios y el control a los Centros de

Conciliaciéon Extrajudicial.

El proyecto fue desarrollado con las herramientas de tecnologias web con soporte a
largo plazo (LTS- Log Term Support) para una estabilidad y fiabilidad durante un
periodo minimo prolongado del ciclo de vida del sistema.

Para el desarrollo Frontend se manejaron las siguientes tecnologias: HTML 5 como
lenguaje de etiquetas, CSS 3 como hojas de estilos para las vistas, JavaScript y como
framework; Bootstrap 4.6, ya que tiene un marco de trabajo amplio para crear sitios

responsivos y adaptables a diferentes tipos y tamafios de dispositivos moviles.

El desarrollo Backend se realiza con las tecnologias de: PHP 7 como lenguaje de
programacion, como framework Symfony 5; ya que presenta un conjunto de
componentes para aplicaciones web. Y como Base de Datos se usara PostgreSQL 12,
la metodologia de desarrollo se usard la metodologia UWE (UML- Based Web

Engineering) como Método de Ingenieria.

1.2. ANTECEDENTES DE LA INVESTIGACION

1.2.1. Antecedentes Institucionales

El Ministerio de Justicia y Transparencia Institucional es un Ministerio del Estado

Plurinacional de Bolivia, encargado de los sectores de justicia y transparencia



institucional, cuenta con cinco Viceministerios: Justicia y Derechos Fundamentales,
Igualdad de Oportunidades, Defensa de los Derechos del Usuario y Consumidor,
Transparencia Institucional y Lucha Contra la Corrupcién y Justicia Indigena Originario

Campesina

1.2.1.1. Misién

El Ministerio de Justicia y Transparencia Institucional desarrolla y ejecuta politicas y
normas de manera participativa para promover el acceso a la justicia social, el
pluralismo, la transparencia se la gestion publica, garantizando el pleno ejercicio de

los derechos individuales y colectivos de las bolivianas y los bolivianos para Vivir Bien.

1.2.1.2. Vision

Al aio 2020, el Ministerio de Justicia y Transparencia Institucional lidera el proceso de
revolucién de la justicia social, el pluralismo juridico y la gestion publica transparente;
promoviendo el ejercicio de los derechos humanos, con equidad e igualdad de
oportunidades de las bolivianas y bolivianos, cultura de transparencia e integridad y
con servidores publicos idoneos, éticos competentes y comprometidos que luchan de

manera efectiva contra la corrupcion, para Vivir Bien.

A continuacion, se muestra el organigrama del Ministerio de Justicia y Transparencia

Institucional:



Figural

Organigrama Funcional del Ministerio de Justicia y Transparencia Institucional
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Nota. En esta figura se detalla el organigrama funcional del Ministerio de Justicia y Trasparencia Institucional, donde
podemos ver que se encuentra organizado por Viceministerios, Direcciones, Jefaturas y Areas.

Fuente: (Ministerio de Justicia y Transparencia Institucional, 2022)

1.2.2. Antecedentes de trabajos afines

1.2.2.1. Antecedentes Internacionales

e (Thomson Reuters, 2018), Legal Today; Sistema Web de tendencias juridicas,
el objetivo de este proyecto fue disefiar un sistema para el servicio de los
abogados profesionales en los despachos, basado en el modelo Web 2.0
utilizando nuevas tecnologias como incorporacion de videos y audios en la

implementacion del sistema web.



(Barreto & Villavicencio, 2018), Sistema Web para el Tramite Documentario en
la Municipalidad del Centro Poblado de Santa Maria de Huachipa, el objetivo de
este proyecto es llevar una mejor productividad en la institucion, disminuir
tiempo, agilizar las respuestas de los tramites de documentos y optimizar los
procesos de los documentos, utilizando la metodologia de desarrollo SCRUM,
como herramientas tecnoldgicas PHP 5.2 como lenguaje de programacion,
MySQL para la base de datos y XAMPP como herramienta para proveer

servicios.

(Arteaga, 2019), Sistema de Informacién para el Seguimiento y Control de
Documentos para el Mejoramiento de la Gestidon Administrativa, el objetivo es
modernizar, optimizar la gestion documental e informe en tiempo real del estado
de los tramites, utilizando la metodologia SCRUM, como herramientas
tecnolégicas Java como lenguaje de programacién y como framework Angular,

para la base de datos SQL Server.

(Chavez, 2020), Sistema de Informacion para el Control y Seguimiento del
Equipamiento Hospitalario, el objetivo de este proyecto es desarrollar e
implementar un sistema de informacion para el seguimiento, control y
mantenimiento del equipamiento hospitalario en el Hospital Central de la Fuerza
Aérea de Ecuador, utilizando la metodologia RUP (Rational Unified Process),
como herramientas tecnolégicas PHP 7 como lenguaje de programacion,
MySQL para la base de datos y Laravel como framework para el desarrollo del

software.

1.2.2.2. Antecedentes Nacionales

(Caizana, 2020), Sistema Web de Informaciéon y Seguimiento Académico, el
objetivo de este proyecto es desarrollar e implementar un sistema web de
informacion y seguimiento académico que permita un adecuado control y

registro de los procesos realizados por el programa de admision pre facultativa



de la Carrera de Psicologia de la Universidad Autébnoma Gabriel Rene Moreno,
reduciendo el tiempo en los procesos y garantizando un seguimiento adecuado,
utilizando la metodologia RUP (Rational 1Unifiel Process), como herramientas
tecnolégicas Java, como framework Spring y como servidor web Apache
TOMCAT.

(Ticona, 2020), Sistema Web de Control de Registros de Archivos Notariales, el
objetivo de este proyecto es desarrollar un sistema web que permita controlar y
almacenar los registros y hacer un seguimiento de la informacion almacenada
en la Notaria N° 14 de la ciudad de Cochabamba, utilizando la metodologia
UWE, como herramientas tecnoldgicas PHP como lenguaje de programacion,
MySQL como base de datos y Debian como sistema operativo para los servicios

del sistema desarrollado.

1.2.2.3. Antecedentes Locales

En cuanto a sistemas relacionados se reviso la siguiente documentacion:

(Condori, 2020), Sistema de Informacion Web de Control y Seguimiento, el
objetivo de este proyecto es optimizar el control y seguimiento de los asociados
del Colegio de Arquitectos de El Alto, de una forma fécil, eficiente y dinamica
para el bien de la institucion, utilizando la metodologia UWE (UML- Based Web
Engineering), como herramientas tecnolégicas PHP como lenguaje de
programacion, JavaScript, como framework Codelgneiter, MariaDB como

gestor de base de datos y framework Bootstrap para el disefio de interfaces.

(Cruz, 2020), Sistema Web para la Administracion y Gestion de Almacenes, el
objetivo de este proyecto es mejorar la administracién y gestion de almacenes
de la empresa Proabis S.R.L., para un registro y control eficiente de los
procesos de compras y ventas de productos que realiza la empresa, utilizando

la metodologia UWE, como herramientas tecnolégicas PHP como lenguaje de



programacion, MariaDB como gestor de base de datos y el framework Bootstrap

para el disefio de interfaces.

e (Ali, 2020), Sistema Web de Control de Registros de Archivos Notariales, el
objetivo de este proyecto fue controlar y almacenar los registros de archivos y
hacer un seguimiento de la informacion almacenada en la Notaria Nro. 15 de la
ciudad de EI Alto, utilizando la metodologia UWE, como herramientas
tecnolégicas PHP para el lenguaje de programaciéon, MySQL para la base de
datos y Ajax como método de intercambio de datos con el servidor.

1.3.PLANTEAMIENTO DEL PROBLEMA

La informacion es parte fundamental de toda empresa o institucion para tener un alto
nivel de competitividad y una eficiente gestion organizacional de la empresa o
institucion. El Ministerio de Justicia y Transparencia Institucional, en el Area de Justicia
y Analisis Normativo al tener dificultades al momento de obtener informacién ordenada
y en tiempo real referente a los Centros de Conciliacion Extrajudicial y las
conciliaciones que los mismos efectian, se requiere el apoyo de una herramienta
tecnoldgica para la obtencién de la informacion requerida lo que conlleva a realizar
una correcta toma de decisiones respecto al apoyo financiero de Instituciones externas
a esta Cartera de Estado y el control de los Centros de Conciliacion Extrajudicial que

autoriza el Ministerio.

1.3.1. Problema Principal

El Ministerio de Justicia y Transparencia Institucional, en el Area de Justicia y Analisis
Normativo, presenta deficiencias en el control de las acreditaciones y autorizaciones
de los Centros de Conciliacion Extrajudicial, de la igual manera, presenta dificultades
en el seguimiento de los casos conciliatorios que atienden los Centros con informacion
incompleta y/o fidedigna, lo que dificulta y demora la emisién de reportes requeridos

por parte de las Autoridades del Ministerio, o cual ocasiona una retardacion en la



generacion de la informacion para ser presentado por las Autoridades del Ministerio y
las Instituciones externas que apoyan con financiamiento econémico a esta cartera de
Estado.

1.3.2. Problemas Secundarios

e No se cuenta con informacion actualizada de los Centros de Conciliacion
Extrajudicial acreditados y autorizados por el Ministerio de Justicia y
Transparencia Institucional, lo que provoca la falta de coordinacién en la

Institucion.

e No se cuenta con informacion confiable y oportuna de los datos referentes a los
acuerdos conciliatorios que realizan los diferentes Centros de Conciliacion
Extrajudicial, lo que ocasiona un desorden e informacién no confiable en la
emision de informes de los casos conciliatorios a las Autoridades de la Cartera
de Estado

e No se cuenta con informes estadisticos oportunos respecto a los Centros de
Conciliacion y los respectivas acuerdos conciliatorios, ya que la informacion no
se encuentra centralizada, lo que conlleva al incumplimiento de informes y
coordinacion en el Ministerio de Justicia y Transparencia Institucional con las
instituciones externas que apoyan con financiamiento econdémico a la
promocion, formacién y capacitacion en conciliacion mediante convenios con

los Centros de Conciliacién y el sistema universitario.

¢De qué manera se puede realizar el seguimiento y control de los Centros de
Conciliacion Extrajudicial para que pueda proporcionar informacion oportuna al Area

de Justicia y Analisis Normativo para una correcta toma de decisiones?



1.4.0BJETIVOS

1.4.1. Objetivo General

Desarrollar un sistema web de informacién para el seguimiento a los Centros de

Conciliacion Extrajudicial, acreditados y autorizados por el Ministerio de Justicia y

Transparencia Institucional, que proporcione informacion oportuna y confiable para la

correcta toma de decisiones del Area de Justicia y Andlisis Normativo.

1.4.2. Objetivos Especificos

Automatizar la informacion de los Centros de Conciliacion acreditados y
autorizados por el Ministerio de Justicia y Transparencia Institucional para una
correcta coordinacion con los Centros.

Sistematizar la informacion respecto a las conciliaciones que realizan los
diferentes Centros de Conciliacion Extrajudicial para un mejor orden e
informacion confiable para la emision de informes a las Autoridades de la
Cartera de Estado.

Generar informes estadisticos oportunos referentes a los respectivos casos
conciliatorios, donde la informacion se encontrara centralizada para la emision
de informes y coordinacion entre el Ministerio de Justicia y Transparencia
Institucional con las Instituciones externas que apoyan con financiamiento
econdémico a la promocion, formacién y capacitacion en conciliacion mediante

convencion con los Centros de Conciliacion y el sistema universitario.

1.5. JUSTIFICACION

1.5.1. Justificacion Técnica

El Ministerio de Justicia y Transparencia Institucional, cuenta con las herramientas

tecnoldgicas necesarias y correspondientes para el desarrollo e implementacion del



Sistema de Conciliacion. Para el hardware; se cuenta con las computadoras de
escritorio, computadoras portatiles, servidores, infraestructura tecnologica vy
dispositivos maviles con caracteristicas suficientes para el desarrollo e implantacion

del sistema.

Para el software; la institucion cuenta con las herramientas tecnoldgicas instaladas en
los servidores y ambientes fisicos, donde se instalara el sistema desarrollado, el cual

sera un software libre por tal motivo no se requiere la compra de otro software.

1.5.2. Justificacion Econémica

El sistema de web de informacion, al ser implementado como una herramienta
informatica de trabajo junto al usuario, se tendra el control de vigencias de las
matriculas de los Centros de Conciliacion Extrajudicial, seguimiento de los casos
conciliatorios, minimizando el tiempo para obtener la informacion requerida y costo en
el uso de formularios, para que asi la institucién pueda ver el nivel de avance acorde

al tiempo y a las exigencias de la institucion.

También beneficiara econémicamente en cuanto a los gastos en transporte de los
funcionarios para entregar los formularios de reportes a los diferentes Centros de
Conciliacion Extrajudicial a nivel nacional y tiempo de entrega con la informacion
requerida a esta cartera de Estado por parte de su personal, de esta manera evitar

demora de tiempo para la centralizacion de la informacion solicitada en los formularios.

Teniendo la informacién digitalizada, confiable y oportuna, se podra evitar retardacion
en la obtencidon de la informacion requerida por las Autoridades de esta cartera de
Estado. De esta manera se podra emitir la informacién requerida por las diferentes
instituciones externas que colaboraran con financiamiento econémico para promover
y fortalecer el acceso a la justicia y métodos de resolucién de conflictos mediante los

Centros de Conciliacion Extrajudicial.
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1.5.3. Justificacion Social

Al ser implementado el sistema web de informacion, beneficiara como una herramienta
informatica al funcionario y Autoridades dependientes del Ministerio de Justicia y
Trasparencia Institucional, permitiéndoles reducir el tiempo en los procesos manuales
para la obtencion de la informacion centralizada de los Centros de Conciliacion

Extrajudicial acreditados y con vigencia de funcionamiento.

De igual manera se beneficiara al personal de los Centros de Conciliacion Extrajudicial
acreditados y autorizados, donde podradn hacer seguimiento a los diferentes casos
conciliatorios que atienden y brindar un mejor servicio a la sociedad con la informacién

confiable y pertinente referente a los casos conciliatorios.

1.6. METODOLOGIA UWE (UML- Base Web Engineering)

Es un proceso del desarrollo para aplicaciones Web enfocados sobre el disefio
sistematico, la personalizacion y la generacion semi-automatica de escenarios que
guie el proceso de desarrollo de una aplicacion web. UWE describe una metodologia
de disefio sistematica, basada en la técnica UML, la notacion de UML vy los

mecanismos de extension de UML.

La Metodologia UWE guiara en el proceso de desarrollo del software, es un método
de ingenieria del software para el desarrollo de aplicaciones web basado en UML.
Cualquier tipo de diagrama UML puede ser usado, porque UWE es una extension de
UML. Es una propuesta basada en el proceso unificado y UML, pero adaptados a la
web. En requisitos separa las fases de captura, definicion y validacion. Hace ademas

una clasificacion y un tratamiento especial dependiendo del caracter de cada requisito.

UWE esta especializada en la especificacion de aplicaciones adaptivas y por tanto
hace especial hincapié en caracteristicas de personalizacién, como es la definicion de

un modelo de usuario o una etapa de definicidbn de caracteristicas adaptivas de la

11



navegacion en funcién de las preferencias, conocimiento tareas de usuario. (Koch,
2008)

1.7.LENGUAJE UNIFICADO DE MODELADO- UML

El UML es un lenguaje de modelado cuyo vocabulario y sintaxis estan ideados para la
representacién conceptual y fisica de un sistema. Sus modelos son precisos, no
ambiguos, completos y pueden ser trasladados directamente a una gran variedad de
lenguajes de programacion, como Java, C++ o Visual Basic, pero también a tablas de
bases de datos relacionales y orientadas a objetos. (Apuntes.com, 2018, Diagramas

del Ciclo de la Comunicacion).

1.8. HERRAMIENTAS

Para el desarrollo del Sistema Web de Informacion para el Seguimiento y Control a los
Centros de Conciliacién Extrajudicial los recursos tecnoldgicos de software a utilizar
son: como lenguaje de programacion sera PHP 7, con framework Symfony 5; para la
base de datos se usard PostgreSQL 12; para el lado del cliente se usard HTML 5,

SCC3, JavaScript y como framework Bootstrap 4.

e Gestor de Base de Datos; PostgreSQL 12: Es un sistema de gestion de base
de datos relacional orientado a objetos y de cddigo abierto, publicado bajo la
licencia PostgreSQL. (The PostgreSQL global Development Group, 2021,
PostgreSQL).

e Lenguaje de Programacién; PHP 7.4: Es un lenguaje de codigo abierto
especialmente adecuado para el desarrollo web y que puede ser incrustado en
HTML, es un lenguaje de gran aceptacion como lenguaje de base para las
aplicaciones web, capacidad de conexién con la mayoria de los motores de
base de datos que se utilizan en la actualidad y permite aplicar técnicas de

programacion orientada a objetos. (The PHP Group, 2019, Developer in PHP).
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e Framework; Symfoy 5.4 LTS: Es un conjunto de componentes PHP, un marco
de aplicacién web, una filosofia y una comunidad, todos trabajando juntos en
armonia. El Framework PHP lider para crear sitios web y aplicaciones web,
construido sobre los componentes de Symfony. (Symfony, 2022,

Documentacion de Symfony).

e Lenguje de etiguetas HTML 5: HTML (Lenguaje de Marcas de Hipertexto, del
inglés HyperText Markup Language) es el componente mas basico de la Web.
Define el significado y la estructura del contenido web. Ademas de HTML,
generalmente se utilizan otras tecnologias para describir la
apariencia/presentacion de una pagina web (hojas de estilo CSS) o la
funcionalidad/comportamiento (JavaScript). (Developer Mozilla, 2022, HTML.:

Lenguaje de etiquetas de hipertexto).

e Hojas de Estilo CSS 3: CSS (en inglés Cascading Style Sheets) es lo que se
denomina lenguaje de hojas de estilo en cascada y se usa para estilizar
elementos escritos en un lenguaje de marcado como HTML. CSS separa el
contenido de la representacion visual del sitio. (OperWebinars, 2022,
Fundamentos de CSS3).

e Framework Bootstrap 4.6: Boostrap facilita la maquetacion de sitios web,
ademas de ser compatible con preprocesadores como Less y Saas, nos ofrece
las herramientas para que nuestro sitio web se vea bien en toda clase de
dispositivos, ahorrandonos asi el trabajo de tener que redisefiar un sitio web.

(DevCode, Guevara Alexander, 2022, Bootstrap.)

1.9.LIMITES Y ALCANCES

1.9.1. Limites

El sistema se limita a las siguientes condiciones:
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e El Sistema de Conciliacién sera utilizado unicamente por el personal de los
Centros de Conciliacion Extrajudicial acreditado y autorizado, como sus
funcionarios y directivos.

e El sistema desarrollado sera utilizado por el personal del Area de Justicia y
Analisis Normativo del Ministerio de Justicia y Transparencia Institucional, en su
calidad de ente rector de los Centros de Conciliaron Extrajudicial.

e Funciones restringidas de acuerdo al nivel de usuario del personal autorizado
para el manejo del sistema, de acuerdo a los roles de acceso.

e El sistema no realizara el control del personal de trabajo.

e El personal del Area Financiera de los Centros y Cartera de Estado, no podran
tener acceso a este sistema.

e No estara enlazado con el Sistema Judicial de La Paz.

e No estara enlazado con el Servicio General de ldentificacion Personal, por

principios de confidencialidad.

1.9.2. Alcances

Los alcances del presente Sistema de Informacién Web para el Seguimiento y Control

a los Centros de Conciliacion Extrajudicial se expresan en los siguientes modulos:

a) Modulo de Conciliacion de Casos

- En este moédulo se realizaran las tares de registrar nuevos casos
conciliatorios, hacer el seguimiento a los cosos conciliatorios hasta su
respectiva conclusion del caso.

- Se realizara las tareas de: registrar nuevos participantes de los casos
conciliatorios, modificacion de los datos de los participantes de la
conciliaciéon

- Se registrara de la informacion del tipo de conciliacion y valoracion del caso
referente a la materia; donde se realizard las tareas de: asignar tipo al caso

conciliatorio, asignar la materia al caso conciliatorio.
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b)

d)

Modulo de Reportes estadisticos

Se realizara los reportes estadisticos de los casos conciliatorios atendidos por
los Centros de Conciliacion Extrajudicial; donde se podra generar los reportes

estadisticos de las conciliaciones efectuadas por los Centros

Modulo de Gestion de Usuarios

Se podra realizar las tareas de: registrar a los nuevos usuarios del Sistema de
Conciliacion, editar los datos del usuario, visualizar la informacién del usuario y

habilitar al usuario.

Modulo de Gestidn de Centros

Se podra realizar las tareas de: registrar a los nuevos Centros de Conciliacion
Extrajudicial acreditados y autorizados por el Ministerio de Justicia y
Transparencia Institucional, editar y actualizar los datos del Centros de

Conciliaciéon Extrajudicial y habilitar al Centro de Conciliacion.

mismo, permitir al personal del Viceministerio de Justicia y Derechos

Fundamentales, y el Area de Justicia y Andlisis Normativo, tener datos estadisticos y
detallados de las conciliaciones efectuadas e informacién especifica de los Centros de

Conciliacion Extrajudicial acreditados y autorizados por esta Cartera del Estado.

1.10. APORTES

Con el desarrollo del Sistema Web de Informacion para el Seguimiento y Control a los

Centros de Conciliacion Extrajudicial, se mejorara:

La administracion de los diferentes Centros de Conciliacion Extrajudicial en el

registro y conclusion de los casos conciliatorios
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La informacion registrada mejorara la obtencion de los datos estadisticos de los
Centros de Conciliacion Extrajudicial a nivel nacional, mismos datos seran
mostrados de manera semestral o anual, por parte de los funcionarios del
Ministerio de Justicia y Transparencia Institucional a las autorices e instituciones
externas correspondientes.

Con el uso del método de ingenieria, se logré elaborar los diagramas de flujo
de los diferentes procesos que se lleva a cabo en el Area de Justicia y Analisis
Normativo, como el proceso de Conciliacibn de Casos y el proceso de
acreditacion de Centros Conciliatorios, estos diagramas de flujo fueron
adjuntados en los Manuales de Procesos y Procedimientos del Area de Justicia

y Analisis Normativo.
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CAPITULO Il

2. MARCO TEORICO

En el presente capitulo se introducen los conceptos mas relevantes sobre las
metodologias, métodos y herramientas utilizadas para el desarrollo del presente
Proyecto de Grado. La teoria constituye la base donde se sustentara el andlisis y la

propuesta de desarrollo.

2.1.SISTEMA

“‘Sistema es una entidad formada por un conjunto de elementos o componentes
basicos del sistema, y por las relaciones existentes entre ellos, asi como con el
entorno. Estas relaciones se expresan formalmente empleando lenguaje matematico”.
(Brunete & Herrero, 2020)

Sistema es un conjunto de elementos relacionados entre si y que interactian de modo
gue forman una unidad légica. En informatica la palabra sistema se utiliza
precisamente para indicar varios componentes, tanto de hardware como de software
gue en su conjunto constituye un sistema de procesamiento de datos. (Pressman,
2010)

Un sistema es un conjunto de elementos relacionados y ordenados entre si, que
interactlan entre si para logran un objetivo en comun. Para poder analizar los
elementos que componen un sistema es necesario conocer 10s componentes que
intervienen y las relaciones existentes entre los componentes para llegar al objetivo en

comun, para lo cual se observa el esquema de un sistema en la siguiente figura.
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Figura 2
Esquema de un sistema
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Nota. En esta figura se observa el esquema de un sistema, el

cual consta de entradas, sistema; donde se procesa las entradas
y salida, donde la informacién ha sido procesada.

Fuente: Diccionario de Informatica y Tecnologia (2018)

2.2. SISTEMA WEB

Los Sistemas Web o también llamadas “WebApps”, son una categoria de software
centrado en redes agrupa una amplia gama de aplicaciones. En su forma mas sencilla.
Las WebApps son poco mas que un conjunto de archivos de hipertexto vinculados que

presentan informacién con uso de texto y graficas limitadas. (Pressman, 2010, pag. 7)

Se denomina sistemas web a aquellas aplicaciones de software que puede utilizarse
accediendo a un servidor web a través de internet o de una intranet mediante un

navegador. (Grupo Consultores EFE, 2022)

Los sistemas web o también conocido como aplicaciones web son aquellos que estan
creados e instalados no sobre una plataforma o sistemas operativos, sino que se alojan
en un servidor en internet o sobre una intranet. Su aspecto es muy similar a paginas
web que vemos normalmente, pero en realidad los sistemas web tienen

funcionalidades muy potentes que brindan respuestas a casos particulares.
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Los sistemas web pueden utilizar cualquier navegador web (Chrome, Firefox) sin
importar el sistema operativo. Para utilizar las aplicaciones web no es necesario
instalarlas en casa computadora ya que los usuarios se conectan a un servidor donde

se aloja el sistema.

2.3.SISTEMA DE INFORMACION

Es un sistema de informacion es un sistema cuyo principal propadsito es gestionar y dar
acceso a una base de datos de informacion. Los conflictos en los sistemas de
informacion incluyen seguridad, usabilidad, privacidad y mantenimiento de la

integridad de los datos. (Sommerville, 2011, pag. 18)

Un sistema de informacion permite acceso controlado a una gran base de informacion,
tales como un catélogo de biblioteca, un horario de vuelos o los registros de pacientes
de un hospital. Cada vez mas, los sistemas de informacion son sistemas basados en

la Web, cuyo acceso es mediante un navegador Web. (Sommerville, 2011, pag. 167)

La definicién técnica de un sistema de informaciéon como un conjunto de componentes
interrelacionados que recolectan (o recuperan), procesan, almacenan y distribuyen
informacion para apoyar los procesos de toma de decisiones y de control en una
organizacion. Ademas de apoyar la toma de decisiones, la coordinacién y el control,
los sistemas de informacion también pueden ayudar a los gerentes y trabajadores del
conocimiento a analizar problemas, visualizar temas complejos y crear nuevos

productos. (Laudon & Laudon, 2012, pag. 15)

Un sistema de informacion se refiere a un conjunto ordenado de mecanismos que
tienen como fin la administraciéon de datos y de informacion, de manera que puedan

ser recuperados y procesados facil y rapidamente.

Todo sistema de informacion se compone de una serie de recursos relacionados y

conectados entre si, dispuestos del modo mas conveniente en base al propdsito
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informativo trazado, como puede ser recabar informacion personal, procesar

estadisticas, organizar archivos y tareas similares.

2.4.SISTEMA WEB DE INFORMACION

Un sistema web de informacién, permite almacenar datos, analizarlos y utilizarlos a
favor de los requerimientos de la empresa, para las actividades normales que se
realiza dentro de la empresa. Esto les una idea de los que deben o no deben hacer
para mejorar sus procesos Yy satisfacer las necesidades del consumidor sin dejar de
lado el correcto funcionamiento, orden y eficiencia en las tareas laborales.
(EUROINNOVA Business School, s.f.)

“Los sistemas de informacion Web, son conjuntos de elementos que interactian entre
si con el fin de apoyar las actividades de una empresa y la toma de decisiones ademas

el control de una organizacion y la coordinacion.” (Jhon & SlideShare, 2011)

Los sistemas de informacién web, son un conjunto de elementos que interactian entre
si para un fin comun, donde se puede almacenar datos, analizarlos y utilizarlo a favor
de los requerimientos de las empresas y usuarios, donde la informacion es

almacenada en un servidor y se tiene acceso a la informacion mediante la red.

2.5.SEGUIMIENTO

El seguimiento de un proyecto hace referencia a la realizacion de una serie de acciones
con el objetivo de comprobar la correcta evolucion de su ejecucion. Esta etapa es
esencial para establecer las medidas necesarias para resolver los problemas que se

perciban en la ejecucion y proceso de seguimiento. (Rus, 2021, pag. 84)

“El seguimiento es un recurso que permite realizar una contemplacion aguda sobre

diversas actividades, para luego tomar decisiones acertadas.” (Ucha, 2013)
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La etapa de seguimiento consiste en comprobar su se van ejecutando las distintas
fases del proyecto, en tiempo y forma cada una de ellas, para hacerlo se utilizan una
serie de pardmetros y variables que permiten averiguar si hay o no desviaciones

respecto al plan inicial.

2.6.CONTROL

“Por Control, debemos entender aquellos procedimientos destinados a evaluar el
rendimiento real, comparar ese rendimiento con los objetos fijados, o corregir las

diferencias entre los resultados y los objetivos.” (Mufioz, 2017, pag. 4)

Es un método que permite garantizar que los usurarios prueben ser quienes son. Es
como cuando en algun lugar debes mostrar tu documento de identidad para comprobar
gue efectivamente tienes dicha identidad. El control de acceso es sumamente
importante para que todos los usuarios tengan el acceso correspondiente a datos y

recursos del sistema. (Fernandez, 2021)

El control es un proceso administrativo muy ligado con la planeacion y direccion, el
control es la fase a través del cual se evaltuan los resultados obtenidos en relacion con
lo planeado, a fin de corregir desviaciones y errores para la mejora continua. (Conduce
Tu Empresa, 2020)

El control es un método o procedimiento por el cual se puede comprobar la identidad
de la entidad para dar acceso correspondiente a los datos y recursos del sistema,
también para evaluar el rendimiento real y los resultados de la entidad.

2.7.REGISTRO DE ACREDITACIONES

Articulo 11. (ATRIBUCIONES DEL MINISTERIO DE JUSTICIA Y TRANSPARENCIA
INSTITUCIONAL) 1. Autorizar el funcionamiento de los Centros de Conciliacién,

Centros de Conciliacion y Arbitraje y Centros de Arbitraje. 2. Registrar los Centros de
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Conciliacién, Centros de Conciliacion y Arbitraje y Centros de Arbitraje. (Ley N° 708

Ley de Conciliacion y Arbitraje, 2016, pag. 14)

Articulo 6. (MATRICULA) Al momento se emitir la Autorizacion de Funcionamiento se
otorgara por Unica vez la Matricula respectiva que contendra un numero codificado de
identificacion del Centro de Conciliacion. Centro de Conciliacion y Arbitraje y Centros
de Arbitraje. (R.M. N°235/2015 Reglamento para la Autorizacién, Aprobacion de
Reglamento, Registro y Sancién de los Centros de Conciliacion, Centros de
Conciliacién y Arbitraje y Centros de Arbitraje, 2015, pag. 3)

2.8.ACREDITACION, CONCILIACION y CENTROS DE CONCILIACION

La Ley N° 708 Ley de Conciliacion y Arbitraje, menciona las siguientes funciones del
Ministerio de Justicia y Transparencia Institucional y las definiciones de Conciliacion y

Centros de Conciliacion.

Articulo 11. (AUTORIDAD COMPETENTE) El Ministerio de Justicia y Trasparencia
Institucional es la autoridad competente para autorizar el funcionamiento de Centros
de Conciliacién, Centros de Conciliacion y Arbitraje y Centros de Arbitraje. (Ley N° 708

Ley de Conciliacién y Arbitraje, 2016, pag. 14)

Articulo 20. (NATURALEZA) La conciliacion es un medio alternativo de solucién de
controversias al que las personas naturales o juridicas, publicas o privadas, nacionales
0 extranjeras, acceden libre y voluntariamente, antes o durante un proceso judicial o
arbitral, con la colaboracion de una o un tercero imparcial denominado conciliador, que
ejercitara en el marco de la presente Ley. (Ley N° 708 Ley de Conciliacion y Arbitraje,
2016, pag. 18)

Los Centros de Conciliacion son Centros donde se “administran casos de conciliacion,
arbitraje o ambos, en el marco de la Ley N° 708 Ley de Conciliacion y Arbitraje de 25

de junio de 2015”. (R.M. N°235/2015 Reglamento para la Autorizacion, Aprobacion de
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Reglamento, Registro y Sancion de los Centros de Conciliacion, Centros de

Conciliacion y Arbitraje y Centros de Arbitraje, 2015, pag. 3)

2.9. METODOLOGIA DE DESARROLLO: UWE (UML- BASED WEB ENGINEERING)

“Consiste en un proceso iterativo y cooperativo de analisis del problema,
documentando los resultados en una variedad de formatos y probando la exactitud del

conocimiento adquirido.” (Escalona & Gonzales, s.f., pag. 4)

UWE es un método de ingenieria del software para el desarrollo de aplicaciones web
basado en UML. Cualquier tipo de diagrama UML puede ser usado, porque UWE es
una extension de UML. (UWE — UML-based Web Engineering, s.f.)

“UWE es una propuesta metodoldgica basada en el Lenguaje Unificado de Modelado-
UML para el desarrollo de aplicaciones web, asegurando su seguimiento mediante
guias y especificaciones para el uso de tecnologias orientadas a objetos.” (Blanco,
2015)

2.9.1. Caracteristicas de la Metodologia
Los principales aspectos en los que se fundamenta UWE son los siguientes:
e Uso de una notacion estandar, para todos los modelos UML
e Definicibn de métodos: Definicion de los pasos para la construccion de los
diferentes modelos.

e Especificacion de restricciones: Se recomienda al uso de restricciones

estrictas para aumentar la exactitud de los modelos.
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2.9.2. Modelos de la Metodologia UWE

El método UWE consiste en la construccion de seis modelos de andlisis y disefio.
Dicha construccion se realiza dentro del marco de un proceso de disefio iterativo e
incremental. Las actividades de modelado abarcan: el modelo de requerimientos,

modelo conceptual, modelo de la navegacion y modelo de presentacion

2.9.2.1. Modelo de Requerimientos

El primer paso para el desarrollo de un sistema web que se especificara con UWE, es
realizar la identificacion de los requerimientos y plasmarlos en un modelo de

requerimientos.

Los requerimientos pueden ser documentados en diferentes niveles de detalle, para
este caso, UWE propone dos niveles de granularidad. En primera instancia se deben
describir detalladamente las funcionalidades del sistema, las cuales son modeladas
con casos de uso UML. Como segundo paso, se debe elaborar una descripcion de los
casos de uso mas detallada, por ejemplo, realizando diagramas de actividad UML

donde se delimiten las responsabilidades y acciones de los actores involucrados.

Los casos de uso fueron propuestos por el Proceso de Desarrollo de Software
Unificado (RUP) para capturar los requerimientos del sistema. Es una técnica centrada
en el usuario que obliga a definir quiénes son los usuarios (actores) de la aplicacion y
ofrece una forma intuitiva de representar la funcionalidad que una aplicacién tiene que

cumplir para cada actor.

a) Diagramas de Flujo

El diagrama de flujo o también diagrama de actividades, es una manera de representar
graficamente un algoritmo o un proceso de alguna naturaleza, a través de una seria

de pasos estructurados y vinculados que permiten su revision como un todo.
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La representacion grafica de estos procesos emplea, en los diagramas de flujo, una
serie determinada de figuras geométricas que representan cada paso puntual del
proceso que esta siendo evaluado.

Figura 3

Representacion grafica de un Diagrama de Flujo

NO

LEstd
vacia la
bandeja

>

INICIO l Encender el reproductor

—— [ Retirar DVD existente

"

[I] < l Presionar “play” ’<—| Insertar DVD deseado ‘ -

Fuente: (Lara, 2015)

Figura4

Descripcion de los Simbolos de un Diagrama de Flujo

Simbolo Nombre Funcién

{ \I Inicio / Final Representa el inicio
\ / maoysng y el final de un proceso

Indica el orden de la
gjecucion de las operaciones.

_ Linea de Flujo 5
I La flecha indica la
siguiente instruccion.
/ / Representa la lectura de datos
/ / Entrada / Salida en la entrada y la impresion
[ | de datos en la salida
Representa cualquier tipo
Proceso P q P
de operacion
o B (_ i =
i \.\\ - No, pgln\lte analizar una
= s> Decisién situacion, con base en los
g valores verdadero y falso

Fuente: (Lara, 2015)
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b) Requerimientos Funcionales

Los requerimientos funcionales son declaraciones de los servicios que proveera el
sistema, de la manera en que éste reaccionara a entradas particulares. En algunos
casos, los requerimientos funcionales de los sistemas también declaran explicitamente

lo que el sistema no debe hacer.

Muchos de los problemas de la ingenieria de software provienen de la imprecision en
la especificacion de requerimientos. Para un desarrollador de sistemas es natural dar
interpretaciones de un requerimiento ambiguo con el fin de simplificar su

implementacion.

Sin embargo, a menudo no es lo que el cliente desea. Se tienen que estipular nuevos
requerimientos y se deben hacer cambios al sistema, retrasando la entrega de éste e

incrementando el costo.

c) Requerimientos No Funcionales

Los requerimientos no funcionales, son aquellos que no se refieren directamente a las
funciones especificas que entrega el sistema, sino a las propiedades emergentes de
éste como la fiabilidad, la respuesta en el tiempo y la capacidad de almacenamiento.
De forma alternativa, definen las restricciones del sistema como la capacidad de los
dispositivos de entrada/salida y la representacion de datos que se utiliza en la interface

del sistema.

Los requerimientos no funcionales surgen de la necesidad del usuario, debido a las
restricciones en el presupuesto, a las politicas de la organizacion, a la necesidad de
interoperabilidad con otros sistemas de software o hardware o a factores externos

como los reglamentos de seguridad, las politicas de privacidad, entre otros.
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d) Casos de Uso

Un caso de uso es la descripcion de una actividad que define una secuencia de
acciones que da lugar a un resultado de valor observable. Los casos de uso
proporcionan una estructura para expresar requisitos funcionales en el contexto de
procesos empresariales y de sistema. Los casos de uso pueden representarse como
un elemento grafico en un diagrama y como una especificacion de caso de uso en un

documento textual.

Cada caso de uso proporciona uno 0 mas escenarios que indican como deberia
interactuar el sistema con el usuario o con otro sistema para conseguir un objetivo
especifico. En otras palabras, un caso de uso es una secuencia de interacciones que
se desarrollaran entre un sistema y sus actores en respuesta a un evento que inicia un

actor principal sobre el propio sistema.

Los diagramas de casos de uso sirven para especificar la comunicacion y el
comportamiento de un sistema mediante su interaccion con los usuarios y/u otros
sistemas. O lo que es igual, un diagrama que muestra la relacion entre los actores y
los casos de uso en un sistema. Una relacion es una conexion entre los elementos del
modelo. Los diagramas de casos de uso se utilizan para ilustrar los requerimientos del
sistema al mostrar como reacciona a eventos que se producen en su ambito o en el

sistema.
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Figura5
Grafico de Modelo de Caso de Uso de la Metodologia UWE

package Requirements| @ UseCase Diagram ]J

AddressBook
. zhrowsings E|

SearchContacts

Eprocessings 5
CreateContact

gprocessings
UpdateContact

i Zprocessings Z;'
DeleteContact

Fuente: (Ludwing Maximilians University Munchen, 2016)

2.9.2.2. Modelo Conceptual

El disefio conceptual se basa en el modelo de andlisis e incluye los objetos
involucrados en las actividades tipicas que los usuarios realizan con la aplicacion,
donde se podra identificar los métodos o acciones que se realiza para cada uno de los

objetos.

El propoésito del modelo conceptual es proporcionar una especificacion visual de la
informacion relevante para el dominio del sistema web, que comprende principalmente
el contenido del sistema web.

Este es un diagrama UML normal de clases, por ello debemos pensar en las clases

gue son necesarias para nuestro sistema. Primero se requiere disponer de una clase
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el cual tiene como conteniendo un conjunto de datos. Cada dato debe contener la

informacion que se requiere para el sistema.

Figura 6
Grafico del Diagrama Conceptual de la Metodologia UWE

package Contert[ Content Diagram ])

AddressBook
-introduction : String

*
Contact

-name : String
-email : String

1 1 1 1 1
-postalAddain  -postalAddrAlternative -phongMain -phoneAlternative

Address Phone Picture
-name : String -internationalAreaCode : Integer -wictth : Integer
-postalCode : Integer ~prefix : Integer -height : Integer
-city : String -number : Integer
-country © String

Fuente: (Ludwing Maximilians University Munchen, 2016)

2.9.2.3. Modelo de Navegacion

El modelo de estructura de navegacion define la estructura de nodos y links de una
Web App mostrando como se puede realizar la navegacion utilizando elementos de

acceso tales como indices, visitas guiadas, consultas y menus.

Los elementos de modelado son:

e Clases de navegacion, que se denotan con (0), representan los nodos
navegables de la estructura de hipertexto.
e Links de navegacion, que muestran el vinculo directo entre las clases de

navegacion.
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e Caminos de navegacion alternativos, los cuales son visualizados con el

estereotipo “menu”.

En un sistema para la web es util saber como estan enlazadas las paginas. Ello

significa que se requiere un diagrama conteniendo nodos (nodes) y enlaces (links).

Los nodos son puntos de interseccion, conexiéon o union de varias unidades de

navegacion y estan conectados por medio de enlaces. Los nodos pueden ser

presentados en diferentes paginas o en una misma pagina.

La forma mas simple de obtener un Diagrama de Navegacion basico es utilizando la

transformacion del Modelo de Contenido al Modelo de Navegacion. En este sentido se

obtenemos un diagrama que contiene mas nodos de los necesarios.

Figura 7

Grafico del Diagrama de Navegacion de la Metodologia UWE

package Mavigation[ Navigation Diagram U

| AddressBook |:||

enavigatid

nLink=

sprocessLlinks |
]

MainMenu

E | zprocessLinks
|

'

earch |

|Cuntacﬂ:reatiun I

aprocessLinks

i

sprocesslink=
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ContactList — |
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zprocessLink=

processLink=

ContactDeletion 53 |

| ContactUpdate 5

Fuente: (Ludwing Maximilians University Munchen, 2016)
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2.9.2.4. Modelo de Presentacion

El modelo de presentacién proporciona una vista abstracta de la interfaz de usuario de

la aplicacion web. Se basa en el modelo de navegacién y describe qué elementos (por

ejemplo, texto, elementos, links, formularios) se utilizaran para presentar los nodos de

navegacion. Los elementos basicos del modelo de presentacion son:

Clases de presentacion, las cuales se basan directamente en los nodos del
modelo de navegacion. Una clase de presentacion () estd compuesta por
elementos de la interfaz de usuario, tales como, texto (<<text>>), vinculo
(<<anchor>>), botén (<<button>>), imagen (<<image>>), formulario

(<<form>>), y coleccion de vinculos (<<anchored collection>>)

Paginas web (<<page>>), que se utilizan para modelar la informacion
proveniente de varios nodos de navegacion y que se presentan en una misma

pagina web.
Grupo de presentacion (<<presentation group>>), el cual es un contenedor de

clases de presentacion, y a su vez de otros grupos de presentacion. (Ludwing

Maximilians University Munchen, 2016)
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Figura 8

Grafico del Diagrama de Presentacion de la Metodologia UWE

package Presentation[ Presentation Diagram 2])
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Fuente: (Ludwing Maximilians University Munchen, 2016)

2.10. LENGUAJE UNIFICADO DE MODELADO- UML

2.10.1. Diagramas de UML

UML- Lenguaje de Modelado Unificado, es una herramienta que ayuda a capturar
mediante un conjunto de simbolos y diagramas a comunicar la idea de un sistema
(software orientado a objetos), a quien esté involucrado en su proceso de desarrollo
sirviendo de apoyo en los procesos de andlisis y disefio de un problema. (Gonzales,
2010)
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El Lenguaje de Modelado Unificado (UML) es “un lenguaje estandar para escribir
disefios de software”. El UML puede usarse para visualizar, especificar, construir y
documentar los artefactos de un sistema de software intensivo”. En otras palabras, tal
como los arquitectos de software crean planos para que los use una compafiia
constructora, los arquitectos de software crean diagramas UML para ayudar a los

desarrolladores de software a construir es software. (Pressman, 2010, pag. 725)

2.10.1.1. Diagrama de Clases

Para modelar clases, incluidos sus atributos, operaciones, relaciones y asociaciones
con otras clases, el UML proporciona un diagrama de clase, que aporta una vision
estatica o de estructura de un sistema, sin mostrar la naturaleza dinamica de las

comunicaciones entre los objetos de las clases.

Los elementos principales de un diagrama de clases son cajas, que son los iconos
utilizados para representar clases e interfaces. Cada caja se divide en partes
horizontales, la parte superior contiene el nombre de la clase, la seccidbn media
menciona sus atributos y la tercera seccion del diagrama de clase contiene las

operaciones 0 comportamientos de la clase.

Figura9

Diagrama de Clase

| Lector
-Nombre:
-Direccion:
-Teléfono:

+Reservar(material)
+Entregar (material)

Fuente: Ingenieria del Software (2010)
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2.10.1.2. Diagrama de Objetos

Un diagrama de objetos UML representa una instancia especifica de un diagrama de
clases en un momento determinado en el tiempo. Un diagrama de objetos se enfoca

en los atributos de un conjunto de objetos y como esos objetos se relacionan entre si.

En el siguiente diagrama de objetos, las tres cuentas bancarias estan ligadas al mismo
banco, los titulos de clase muestran el tipo de cuentas (ahorros, corriente y tarjeta de
crédito) que un cliente dado podria tener con este banco en particular, los atributos de

la clase son diferentes para cada tipo de cuenta.

programa
clave curso
—nombre
1 —duracion <>1_
-costo
—aula_asignada
+sancionar alumnos()
z +cancelar curso({)
materia =
rombre profesor
—clave curso p= —clave prof
—modulo —nombre
—programa Nl-apellido
- —especialidad
| —cargo
| alumno +dictar clase()
| olave alum tcalificar examenes ()
I nombre
I- -—— - — = Japellido
. ' nume_creditos
I
1 ] +pagar ()
1 +retirarse()
<<interfaz>>materia_alumno !
I
-materia alumno 4 - a
+guardar ()
teliminar ()

Nota. En esta imagen se representa las instancias que tendria el objeto en un momento
determinado del tiempo, el cual se enfoca en los atributos y como se relacionan entre si.

Fuente: Lenguaje Unificado de Modelado- UML (2022)

2.10.1.3. Diagramas de Casos de Uso

Los diagramas de casos de uso ayudan a determinar la funcionalidad y caracteristicas
del software desde la perspectiva del usuario, para proporcionarle una aproximacion a

la manera en la que funcionan los casos de uso y los diagramas de casos de uso.
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En algunos casos de uso en un sistema pueden relacionarse mutuamente, por
ejemplo, existen pasos similares al de quemar una lista de canciones en un CD y
cargar una lista de canciones en un iPod. En ambos casos, el usuario crea primero
una lista vacia y luego agrega las canciones de la biblioteca a la lista, tales inclusiones
se indica en los diagramas de casos de uso, mediante una flecha punteada etiquetada

como “incluye”, que conecta un caso de uso con un caso de uso incluido.

Figura 11
Diagrama de Casos de Uso

convertir archivo de musica
a nuevo formato

descargar archivos de misica
y guardar en biblioteca

capturar misica de streaming
y guardar en biblioteca

organizar la biblioteca ) _

-

Usuario

-
"

.
S <<incluye >>
.

quemar una lista de canciones en CD

, lh‘nf: edifar lisia
<< INCluye >> .
Ye>> A _canciones

-
-

-

-
-

-~ <<incluye >>
.

cargar una lista de canciones en iPod

Nota. En un diagrama de casos, se representa los pasos que realiza un
determinado usuario o las tareas a realizar en el proceso.

Fuente: Ingenieria del Software (2010)
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2.11.

HERRAMIENTAS

2.11.1. Gestor de Base de Datos PostgreSQL 12

PostgreSQL es un sistema de gestion de bases de datos relacionales de objetos
(ORDBMS) basado en POSTGRES, version 4.2, desarrollado en el Departamento de

Ciencias de la Computacion de la Universidad de California en Berkeley. POSTGRES

fue pionero en muchos conceptos gque solo estuvieron disponibles en algunos sistemas

de bases de datos comerciales mucho mas tarde. (Grupo de Desarrollo Global de
PostgreSQL, 2022)

Siendo uno de los sistemas de bases de datos mas avanzados y usados del mundo,

es prescindible que PostgreSQL tenga varias caracteristicas bastante llamativas,

algunas de las caracteristicas mas importantes con las que se detallan a continuacion:

Es de cddigo abierto: Una de las principales razones por la cual PostgreSQL
se ha vuelto tan popular es que se trata de un sistema de codigo abierto. Esto
ha permitido que una gran comunidad de desarrolladores crezca para

respaldarlo y continuar mejorandolo.

Es gratuito: Como cabe esperarse se trata de un sistema totalmente gratis, no
tenemos que pagar nada por utilizarlo. Cualquier persona es libre de descargar
PostgreSQL desde su sitio web oficial y darle uso sin ningun costo, tiene un
soporte nativo de replicacion maestro-esclavo, pero también es posible afadir

otros tipos a través de productos de terceros, libres o de pago.

Es multiplataforma: Una caracteristica bastante importante que de hecho es
comun en muchos grandes proyectos de codigo abierto es el hecho de que se
trata de software multiplataforma, es decir, es un software que puede correr bajo
distintos entornos y sistemas operativos, y es compatible con muchos de los
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servidores web mas populares como Apache, Nginx y LiteSpeed por mencionar

algunos.

Es facil de usar: La facilidad de uso de PostgreSQL es sin dudas otra de las
principales caracteristicas de este sistema. Su administracion se vuelve muy
sencilla por medio de paneles con PgAdmin, que basicamente viene a ser un
phpMyAdmin orientado para PostgreSQL, permite crear esquemas, tablas

heredadas y triggers orientados a eventos que no poseen otros motores.

Puede manejar un gran volumen de datos: Una caracteristica
extremadamente importante de PostgreSQL es su gran capacidad para el
manejo de grandes volimenes de datos, algo en lo que otros sistemas como
MySQL aun no hacen tan bien. Las bases de datos de gran tamafio pueden
hacer pleno uso del MVC de PostgreSQL, resultando en un gran rendimiento.
MVCC es un método de control que nos permite realizar tareas de escritura y

lectura simultdneamente.

2.11.2. Lenguaje de Programacion PHP 7.4

PHP viene de las palabras en inglés Hypertext Pre-Processor. Es considerado como

un lenguaje de programacion para aplicaciones web, se podra decir que su enfoque

principal es desarrollar script que son interpretados por un servidor; es decir, es un

lenguaje de programacion interpretado. (Torres, Desarrollo de Aplicaciones Web con
PHP, 2018, pag. 57)

PHP del acrénimo recursivo Hypertext Pre-Processor, es un lenguaje de codigo abierto

muy popular especialmente adecuado para el desarrollo web y que puede ser

incrustado en HTML. A continuacion se mencionan las siguientes caracteristicas:
(PHP.Net, 2022)
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e Este lenguaje se considera de facil aprendizaje porque en su desarrollo se
simplificaron diferentes especificaciones tales como la definicion de variables
primitivas, lo cual se hace visible al usar PHP arrays (arreglos).

e Ellenguaje se orienta al desarrollo de aplicaciones web de forma dinamica que
puedan acceder a datos almacenados en una base de datos.

e Puede conectarse con casi todos los motores de base de datos que se usan
actualmente, su conectividad se destaca con PostgreSQL y MySQL.

e El cdédigo fuente escrito en este lenguaje es invisible para el cliente y para el
navegador web porque el servidor es quien tiene a su cargo la ejecucion del
cbdigo y el envio del resultado HTML hacia el navegador. Esto permite que la
programacion en PHP sea confiable y segura.

e Tiene mucha documentacion en el sitio web oficial, en las cuales las mas
destacadas consisten en que las funciones del sistema se ejemplifican y se
explican en un archivo Unico de ayuda.

e Tiene la capacidad de ampliar su potencial usando modulos, también llamados
extensiones.

e Posibilidad de ampliacion de técnicas de programacion que se orienten a
objetos, incluyendo aplicaciones tales como Framework

e Eslibre, por lo que es una alternativa de acceso facil para cualquier persona.

e Aunque el lenguaje de programacion no obliga al usuario a realizar una
metodologia determinada cuando esté programando, aun en el momento de
hacerlo el programador puede incluir en su trabajo cualquier técnica de
desarrollo de programacion con la que pueda escribir un cédigo estructurado,
ordenado y manejable.

¢ No necesita definir tipos de variables, aunque estas pueden evaluarse por el

tipo que manejen mientras se estan ejecutando.

2.11.3. Framework Symfony 5.4 LTS

Symfony es un conjunto de componentes PHP, un marco de aplicacion web, una

filosofia y una comunidad, todos trabajando juntos en armonia. (Potencier, 2022)
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Symfony es un framework PHP de tipo full stack construido con varios componentes
independientes creados por el propio proyecto Symfony, es decir, por si mismo.
Planteado para trabajar lo que a nivel de desarrollo se conoce como backend.
(Torrado, 2018)

Esta version de Symfony 5.4, es una version que proporciona un Soporte a Largo
Plazo, o por sus siglas en Ingles “Long Term Support- LTS”, por lo cual el framework
tendrd un soporte para un cierto nimero de afios en adelante. A continuacién, se

mencionan las siguientes caracteristicas del framework.

e Tiene un codigo de software libre.

e Ofrece documentacion libre, con libros y tutoriales.

e Permite a los desarrolladores acceder a una gran variedad de proyectos para
crear aplicaciones web complejas, sitios webs béasicos y llevar a cabo su
mantenimiento.

e Los componentes que emplean han sido ya testados y se utilizan en proyectos
INMensos.

e Facil de instalar y configurar en la mayoria de plataformas (y con la garantia de
gue funciona correctamente en los sistemas Windows y Linux estandares)

e Independiente del sistema gestor de bases de datos. Su capa de abstraccion y
el uso de Propel, permiten cambiar con facilidad de SGBD en cualquier fase del
proyecto

e Utiliza programacién orientada a objetos, de ahi que sea imprescindible PHP 5

e Sencillo de usar en la mayoria de casos, esta mas indicado para grandes
aplicaciones Web que para pequefios proyectos

e Aunque utiliza MVC (Modelo vista controlador), tiene su propia forma de trabajo
en este punto, con variantes del MVC clasico como la capa de abstraccion de
base de datos, el controlador frontal y las acciones

e Preparado para aplicaciones empresariales y adaptable a las politicas y
arquitecturas propias de cada empresa, ademas de ser lo suficientemente

estable como para desarrollar aplicaciones a largo plazo
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2.11.3.1. Bundle de Seguridad (SecurityBundle)

Symfony proporciona muchas herramientas para proteger el sistema. Algunas
herramientas de seguridad relacionadas con HTTP, como las cookies de sesidn segura
y la proteccibn CSRF, se proporcionan de forma predeterminada. El bundle de
Seguridad (SecurityBundle) proporciona todas las funciones de autenticacion y

autorizacion necesarias para proteger el sistema. (Symfony TM, 2022)

Al instalar la herramienta de SecurityBundle se puede configurar los parametros de

acceso al sistema mediante los siguientes criterios:

e El Usuario (providers).- Cualquier seccion segura de su sistema necesita
algun concepto de usuario. El proveedor de usuarios carga usuarios desde
cualquier almacenamiento (p. ej., la base de datos) en funcion de un

"identificador de usuario" (p. €j., la direccidén de correo electrénico del usuario)

e El cortafuegos y la autenticacion de usuarios (firewalls).- El firewall es el
nucleo para asegurar su aplicacion. Cada solicitud dentro del firewall se verifica
si necesita un usuario autenticado. El cortafuego también se encarga de
autenticar a este usuario (por ejemplo, mediante un formulario de inicio de

sesion)

e Control de Acceso (Autorizacion) (access_control).- Con el control de
acceso Y el verificador de autorizacion, controla los permisos necesarios para

realizar una accion especifica o visitar una URL especifica.

2.11.3.2. Entornos de Desarrollo de Symfony

Como buena estrategia de desarrollo, Symfony tiene presente el establecer varios
entornos en los que se requiere trabajar los proyectos sobre Symony. Es decir, por

defecto, Symfony te invita a usar 3 entornos:
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e Desarrollo, cuyo nombre en clave es “dev”, del inglés develop (desarrollo).

e Pruebas, cuyo nombre es “test”, que podemos correr en local o en un
entorno de testeo con integracion continua y distribucion continua.

e Produccion, con nombre en clave “prod”, que sera en el servidor en Internet,

aungue podemos simularlo en local también.

La idea es muy sencilla, Symfony propone que se trabaje en el entorno de desarrollo
inicialmente. Luego se tiene el entorno de pruebas, en donde haciendo tests
funcionales y unitarios donde se quiere tener la seguridad de que todo funciona.
Finalmente se tiene el entorno de produccion, en donde todo debe prepararse para
estar listo al uso del publico de Internet, todo bien cacheado, s6lo con los mddulos

necesarios, y demas configuraciones finales.

A saber, tendremos tres elementos para trabajar con los entornos de trabajo:

e Las variables de entorno, configuradas en el fichero “.env”
e Los paquetes instalados con “Composer”.

e Las configuraciones por entorno en el directorio “config/”.

2.11.4. Lenguaje de Etiquetas HTML 5

‘Es un lenguaje de etiquetas que permite disefiar documentos web estaticos; a
diferencias de las versiones anteriores al HML5, esta ofrece un conjunto de funciones
gue permitira dar una nueva experiencia en el disefio web.” (Torres, Desarrollo de
Aplicaciones Web con PHP, 2018, pag. 23)

HTML significa lenguaje de marcado de hipertexto y es el leguaje de marcado estandar

para crear paginas web, HTML5 es la quinta versién de HTML. Con la invencion de
funciones en HTML 5, no solo es posible crear mejores sitios web, sino que también
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se puede crear sitios web dindmicos. A continuacién, mencionaremos las funciones

mas importantes de HTML 5:

e Semantica: Mejora en la distribucion de los elementos web, lo que da precision
al contenido.

e Conectividad: Permite comunicarse con un servidor web de manera agil, sin
consumir muchas capacidades.

e Servicio Local: Permite navegar por un sitio web sin necesidad de estar en
linea, también es llamado ejecucion local desde el lado del cliente.

e Multimedia: Permite asignar archivos de videos o musica en una sola etiqueta
de manera sencilla.

e Alto rendimiento: Proporciona una mayor optimizacién con respecto a la
velocidad usada en el hardware del quipo cliente.

e Multiplataforma: Permite visualizar las paginas web en diferentes dispositivos
con la misma calidad.

e Permite comunicarse con el servidor de formas nuevas e innovadoras.

2.11.5. Hojas de Estilo CSS

CSS (Cascading Style Sheets) es el lenguaje que se utiliza para definir los estilos de
los elementos HTML, como el tamaiio, el color, el fondo, el borde, etc. Aunque todos
los navegadores asignan estilos por defecto a la mayoria de los elementos, estos
estilos generalmente estan lejos de lo que queremos para nuestros sitios web. Para

declarar estilos personalizados, CSS utiliza propiedades y valores. (Gauchat, 2018,

pag. 7).

2.11.6. Framework Bootstrap 4.6

Bootstrap 4 es un framework creado por el equipo de desarrollo de la red social Twitter
para realizar interfaces web adaptables (responsive web desing) a cualquier

dispositivo, ya sea una tablet, un teléfono o una PC de escritorio. Esto quiere decir que
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la interfaz se adapta automaticamente a cualquier tamafio y resolucion de pantalla sin

gue el usuario tenga que modificar nada. (Zanini & Hereter, 2015, pag. 12).

Boostrap es un framework de desarrollo web que ayuda a los desarrolladores a crear
interfaces web. Originalmente creado en Twitter en 2011 por Mark Otto y Jacob
Thornton, ahora el framework es de codigo abierto y se convirti6 en unos de los
framework de desarrollo web mas populares hasta la fecha. Esta disponible

gratuitamente para uso privado, educativo o comercial. (Jakobus & Marah, 2016)

2.12. SEGURIDAD DE LA INFORMACION

La seguridad es un atributo del sistema que refleja la habilidad de éste para protegerse
a si mismo de atagues externos, que podrian ser accidentales o deliberados. Estos
ataques externos son posibles puesto que la mayoria de las computadoras de
proposito general ahora estan conectados a una red y, en consecuencia, son
accesibles a personas externas. El uso sin autorizacion de servicios del sistema o la
modificacion no aprobada de un sistema o de sus datos, puede generar conflictos con
el almacenamiento de datos en el sistema, por lo cual, debido a ello es un factor muy

importante a tener en cuenta.

Si realmente se quiere un sistema seguro, es mejor no conectarlo a internet, siendo
asi los problemas de seguridad estaran limitados a garantizar que usuarios autorizados
no abusen del sistema. Sin embargo, en la practica, existen enormes beneficios del
acceso en la red para los sistemas mas grandes, de modo que desconectarlos de
internet no es efectivo en costo. (Sommerville, 2011, pag. 303)

2.12.1. Norma ISO/IEC 27002

ISO 27002 es un estandar para la Seguridad de la Informacién que ha publicado la
Organizacion Internacional de Normalizacion (ISO) y la Comision Electrotécnica

Internacional (IEC).
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ISO/IEC 27002 proporciona recomendaciones de las mejores practicas en la gestion
de la seguridad de la informacion a todos los interesados y responsables en iniciar
implantar o mantener sistemas de gestion de la seguridad de la informacion. La
seguridad de la informacion se define en el estandar como “la preservacion de la

confidencialidad, integridad y disponibilidad”. (ISO Tools Excellence, 2016).

La norma ISO 27002 como objetivo tiene; proporcionar un marco de referencia para la
definicion e implantacion de un Sistema de Gestion de la Seguridad de la Informacién-
SGSI. LalSO 27002 entiende que el SGSI de la empresa debe no sélo garantizar, sino

también fundamentarse, en tres requisitos basicos:

e Confidencialidad. La informacion sea Unicamente accesible por las personas
gue estén autorizadas para acceder a ello, garantizar que la informacion sea
confidencial en almacenamiento y en transito; en formato fisico y digital

e Integridad. La integridad hace referencia a la cualidad de la informacion para
ser correcta y no haber sido modificada, manteniendo sus datos exactamente
tal cual fueron generados, sin manipulaciones ni alteraciones por parte de
terceros. Esta integridad se pierde cuando la informacion se modifica o cuando
parte de ella se elimina.

e Disponibilidad. El acceso a la informacion debe estar siempre accesible en el
momento que se necesite, por lo cual se requiere que el sistema se mantenga

trabajando sin sufrir ninguna degradacion en cuanto a accesos.

La norma ISO 27002 se encuentra estructurada en catorce capitulos donde se
describen las areas que se deben considerar para garantizar la seguridad de la

informacion de las que se dispone. (ISOTools Excellence, 2016)
e Politicas de Seguridad de la Informacion

En esta area se hace hincapié en la importancia que ocupa la disposicion de

una adecuada politica de seguridad, aprobada por la direccién, comunicada a
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todo el personal, revisada de forma periddica y actualizada con los cambios que

se producen en el interior y en el exterior.

Organizacion de la seguridad de la Informacion
Los controles que se indican en esta area buscan estructurar un marco de
seguridad eficiente tanto mediante los roles, tareas, seguridad, etc. como en los

dispositivos moviles.

Tener presente que cada vez es mayor el peso que estd ocupando el teletrabajo
dentro de las empresas, y por ello, se deben tener en cuenta todas sus
caracteristicas especiales para que ningun momento la seguridad de la

informacion de la que se dispone se vea afectada.

Seguridad relativa a los recursos humanos

Si analizamos los incidentes de seguridad que se producen en una organizacion
nos daremos cuenta de que la gran mayoria de estos tienen su origen en un
error humano. Se debe concienciar y formar al personal de los términos de
empleo de la informacion en el desarrollo de sus actividades y la importancia
gue tiene la informacién en el desarrollo de sus actividades, ademas de la
Importancia que tiene promover, mantener y mejorar el nivel de seguridad
adecuandolo a las caracteristicas de los datos y la informacion que maneja es

clave y uno de los objetivos que se debe perseguir.

Gestion de archivos
Se centra en la atencién en la informacion como activo y en como se deben
establecer las medidas adecuadas para guardarlos de las incidencias, quiebras

en la seguridad y en la alteracion no deseada.

Control de acceso
Controlar quien accede a la informacion dentro de un aspecto relevante. Al fin
y al cabo, no todas las personas de una organizacion necesitan acceder para
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realizar su actividad diarias a todos los datos, sino que tendremos roles que
necesitan un mayor acceso y otros con un acceso mucho mas limitado. Para
poder marcar las diferencias, se deben establecer todos los controles como
registro de los usuarios, gestién de los privilegios de acceso, etc. siendo algunos

de los controles que se incluyen en este apartado.

Criptografia
En el caso de que estemos tratando la informacion sensible o critica puede ser
interesante utilizar diferentes técnicas criptograficas para proteger y garantizar

su autenticidad, confidencialidad e integridad.

Seguridad fisicay del entorno

La seguridad no es solo a nivel tecnoldgico sino también fisico, es decir, una
simple labor de no dejar las pantallas e impresoras en zonas que sean
facilmente accesibles, por parte del personal externo los documentos con los
gue se estan trabajando no solo nos permitiran gestionar de forma adecuada la
seguridad, sino que se acabaran convirtiendo en habitos que nos aportan

eficiencia en la gestion.

Seguridad de las operaciones
Tiene un marcado componente técnico entrado en todos los aspectos
disponibles como la proteccion del software malicioso, copias de seguridad,

control de software en explotacion, gestién de vulnerabilidad, etc.

Seguridad de las comunicaciones

Partiendo de la base de que la gran mayoria de los intercambios de informacién
y de datos en distintas escalas se llevan a cabo mediante las redes sociales,
garantizar la seguridad y proteger de forma adecuada los medios de transmision

de estos datos clave.
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Adquisiciones, desarrollo y mantenimiento de los sistemas de
informacion

La seguridad no es un aspecto de un area en concreto, ni de un determinado
proceso, no que es general, abarca toda la organizacién y tiene que estar
presente como elemento transversal clave dentro del ciclo de vida del sistema

de gestion.

Relaciéon de proveedores
Cuando se establecen las relaciones con terceras partes, como puede ser
proveedores, se deben establecer medidas de seguridad pudiendo ser muy

recomendable e incluso necesario en determinados casos.

En caso de que empresas o0 personal externo a la organizacion tengan acceso
a los sistemas de informacion o a los recursos que manejan activos de
informacion deberemos establecer de modo formal las condiciones para el uso

de dichos activos y supervisar el cumplimiento de dichas condiciones

Gestion de incidentes de seguridad de la informacion

No podemos hablar de controles de seguridad sin mencionar un elemento clave,
los incidentes en seguridad. Y es que, estar preparados para cuando estos
incidentes ocurran, dando una respuesta rapida y eficiente siendo la clave para

prevenirlos en el futuro.

Aspectos de seguridad de lainformacion para la gestion de la continuidad
de negocio

No se sabe que se requiere un dato hasta el momento de haberlo perdido, sufrir
una pérdida de informacion relevante y no poder recuperarla de alguna forma
puede poner en peligro la continuidad de la organizacion de la empresa o

institucion.
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e Cumplimiento
No podemos hablar de seguridad de la informacién, sin hablar de legislacion,
normas Yy politicas aplicables que se encuentre relacionadas con este campo y
con las que conviven en las organizaciones. Debemos tener presente que
ocupan un enorme lugar en cualquier sistema de gestién y deben garantizar que
se cumple y que estan actualizados con los ultimos cambios siendo esencial

para no llevarnos sorpresas desagradables. (ISOTools Excellence, 2016)

Figura 12
Estructura de la ISO 27002

/\ Organizativa

Tactico | Politica de seguridad | —
rd AN

Aspectos organizativos de la Legal

seguridad de la informacién
Estratégico L

Gestidn de activos |
Cumplimiento
Operativo Seguridad ligada a los Seguridad fisica y ambiental
recursos humanos

Gestidn de la continuidad
del negocio \

Nota. La estructura de la Norma ISO 27002 tiene 4 estandares de seguridad

Fuente: (ISO Tools Excellence, 2016)

2.12.2. Seguridad Fisica

La seguridad fisica se refiere a proteger el sitio donde se encuentra la computadora,
Su equipo y software a través de medios fisicos. Puede incluir acceso controlado a las
salas de computo por medio de signos legibles por la maquina, sistemas biométricos
0 un registro de entrada y salida del sistema por un humano, asi como el uso de

camaras de television de circuito cerrado para supervisar las areas de computo,
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respaldando con frecuencia los datos y almacenando los respaldos en un area a

prueba de fuego o de agua, a menudo en una ubicacion remota segura.

Ademas, el equipo de cémputo pequefio se debe asegurar para que un usuario tipico
no pueda moverlo y se debe garantizar el suministro ininterrumpido de energia
eléctrica. Las alarmas que notifican a las personas apropiadas en caso de fuego,
inundacién o intrusién no autorizada de una persona deben estar en todo momento en

funcionamiento activo. (Kendall & Kendall, 2011, pag. 542)

2.12.3. Seguridad Logica

La seguridad légica se refiere a los controles logicos en el software. Los controles
l6gicos son conocidos por la mayoria de los usuarios como contrasefias o cédigos de
autorizacion de alguna clase. Cuando se usan, permiten al usuario entrar al sistema o

a una parte especifica de una base de datos con una contrasefia correcta.

Sin embargo, las contrasefias se manejan de manera descuidada en muchas
organizaciones. Los empleados han escuchado por casualidad gritar una contrasefia
en las oficinas atestadas, grabar las contrasefias para sus pantallas y compartir las

contrasefas personales con empleados autorizados que han olvidado las suyas.

Se ha desarrollado software de cifrado especial para proteger las transacciones
comerciales en Web y las transacciones comerciales estan proliferando. Sin embargo,
el fraude de Internet también ha aumentado bruscamente, y hay pocas autoridades
capacitadas en identificar a los delincuentes y se evidencia una mentalidad de “salvaje
oeste” o “ultima frontera” en esos casos cuando las autoridades han podido
aprehender a los delincuentes de la Web. (Kendall & Kendall, 2011, pag. 542)
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2.12.4. Seguridad a la Base de Datos

Las bases de datos son casi siempre accesibles desde la red, cualquier amenaza de

seguridad a cualquier componente interno o que forme parte de la infraestructura de

red también es una amenaza para la base de datos, y cualquier ataque que afecte al

dispositivo o estacion de trabajo de un usuario puede ser una amenaza para la base

de datos. Por lo tanto, la seguridad de la base de datos se debe ampliar mas alla de

los limites de la propia base de datos. (IBM Cloud Education, 2019)

Al evaluar la seguridad de la base de datos en su entorno para decidir las prioridades

principales de su equipo, debe tener en cuenta todas las areas siguientes:

Seguridad fisica: Si el servidor de bases de datos es local o se encuentra en
un centro de datos en cloud, debe estar ubicado dentro de un entorno seguro y
con control de la climatizacion. (Si el servidor de bases de datos esta en un

centro de datos en cloud, el proveedor de cloud seréa el encargado de ello).

Controles de acceso administrativo y de red: El nimero minimo practico de
usuarios debe tener acceso a la base de datos, y sus permisos se deben limitar
a los niveles minimos necesarios para que puedan realizar su trabajo.
Asimismo, el acceso a la red debe limitarse al nivel minimo de permisos

necesarios.

Seguridad de cuentas/dispositivos de usuario final: Se debe tener en
cuenta siempre quién accede a la base de datos y cuando, y cémo se utilizan
los datos. Las soluciones de supervision de datos pueden mostrarle alertas si
las actividades de datos son inusuales o parecen arriesgadas. Todos los
dispositivos de usuario que se conectan a la red que aloja la base de datos
deben ser fisicamente seguros (y solo debe gestionarlos el usuario adecuado)

y estar sujetos a controles de seguridad en todo momento.
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Cifrado: Todos los datos, incluidos los datos de la base de datos y los datos de
credenciales, deben protegerse con el mejor cifrado mientras estén en reposo
y en transito. Todas las claves de cifrado deben manejarse de acuerdo con las

directrices de mejores practicas.

Seguridad de software de base de datos: Utilizar siempre la ultima version
del software de gestion de bases de datos y aplicar todos los parches en cuanto

sean publicados en la plataforma de adquisicién del software.

Seguridad del servidor web de sistemas: Cualquier aplicacion o servidor web
gue interactle con la base de datos puede ser un canal para el ataque y debe
estar sujeto a pruebas de seguridad constantes y contar con practicas

recomendadas de gestion.

Seguridad de copia de seguridad: Todas las copias de seguridad, copias 0
imagenes de la base de datos deben estar sujetas a los mismos controles de

seguridad (o igual de estrictos) que la propia base de datos.

Auditoria: Registrar todos los inicios de sesion en el servidor de bases de datos
y el sistema operativo, ademas de todas las operaciones realizadas con datos
confidenciales. Las auditorias estandar de seguridad de base de datos se deben

realizar con regularidad en la empresa o institucion.

2.13. PRUEBAS DE FUNCIONAMIENTO

La prueba de funcionamiento del software es el proceso de evaluacion y verificacion

de un producto o aplicacion de software para saber si hace lo que se supone que debe

hacer. Los beneficios de las pruebas incluyen la prevencion de errores, la reduccion

de los costos de desarrollo y la mejora del rendimiento. (IBM, s.f.)
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En el campo de las pruebas de software, hay algunos métodos los cuales son usados
con el objetivo de encontrar defectos y evaluar la calidad del producto. Dos de esos
métodos son caja blanca y caja negra (white-box testing and black-box testing). En

este trabajo se van a explicar ambos métodos y las principales diferencias entre ellos.

2.13.1. Pruebas de Estrés

Las pruebas de estrés miden el rendimiento del software mas alla de los pardmetros
normales de funcionamiento. Significa que el software se somete a cargas de trafico
relevantes (mas usuarios, mas transacciones) para ayudar a los desarrolladores a

conocer el rendimiento del software por encima de sus limites de capacidad previstos.

El objetivo de estas pruebas es determinar la estabilidad del software. Ayuda a
entender el punto en el que el software falla y como se recupera del fallo. Se esfuerzan
los recursos del hardware como la CPU, la memoria RAM, el espacio en disco duro,
etc., para medir el punto de ruptura de la aplicacién en funcién de la utilizacion de los

recursos.

Las pruebas de estrés, son utilizadas normalmente para romper la aplicacion. Se va
doblando el nUmero de usuarios que se agregan a la aplicacion y se ejecuta una

prueba de carga hasta que se rompe.

Este tipo de pruebas se realiza para determinar la solidez de la aplicacion en los
momentos de carga extrema. Esto ayuda a los administradores determinar si la
aplicacién rendira lo suficiente en caso de que la carga real supere a la carga esperada.
(Sanchez, 2018).

Como escenario de prueba se recomienda usar la herramienta JMeter, una

herramienta de prueba de carga para analizar y medir el rendimiento de una variedad

de servicios. Como ejemplo se tomara un cuadro con los resultados obtenidos.
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Tabla 1

Valores de la prueba de estrés con JMeter

. . Desviacion .
Muestra Media % Error Rendimiento
Estandar
Tiempo
promedi Tiempo Tiempo L Porcent
. , . ) Desviacion .
Cantidad o del mas bajo  mas largo ! aje de -
. . ) estandar del - Solicitudes por
de conjunto transcurri  transcurrido . solicitud
tiempo segundo
Muestra de do parala parala . es con
transcurrido
resultad muestra muestra error

oS

Fuente: (Sanchez, 2018)

2.13.2. Pruebas de Caja Blanca

El Método de pruebas de Caja Blanca, es el cual mira el cédigo y la estructura del

producto que se va a probar y usa ese conocimiento para la realizacion de las pruebas.

Este método se usa en la fase de testeo o pruebas, aunque también puede ocurrir en
otras fases como en las pruebas de sistema o de integracién. Para la ejecucion de este
método es necesario que el tester o la persona que vaya a usar el método tengan
amplios conocimientos de la tecnologia y arquitectura usada para desarrollar el

programa.

Las Pruebas de Caja Blanca (también llamadas estructurales o de caja transparente)
permiten examinar la estructura interna de uno o varios componentes que estan siendo
puestos a prueba con el fin de crear casos de prueba basados en la implementacion
de dichos componentes. (Calad Alvarez & Ruiz Calle, 2009, pag. 64)

Estos casos de pruebas generados por los métodos de caja blanca tienen la finalidad
de:
e Garantizar que todos los caminos independientes dentro de un médulo se han

ejecutado por lo menos una vez.
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e Ejecutar todas las decisiones logicas bien sean falsas y/o verdaderas
e Ejecutar todos los bucles en sus respectivos limites y dentro de sus limites
operacionales.

e Ejecutar las estructuras internas de datos con el fin de asegurar su integridad.

Figura 13

Enfoque de Prueba de Caja Blanca

Cddigo de la aplicacion

Entrada del Caso a Prueba

el Salidadel Casode Prueba

Nota. Estructura de una prueba de Caja Blanca

Fuente: Marquez (2018)

2.13.3. Pruebas de Caja Negra

Es el método en el cual el elemento es estudiado desde el punto de vista de las
entradas que recibe y las salidas o respuestas que produce, sin tener en cuenta su

funcionamiento interno. Estas pruebas son realizadas desde la interfaz gréfica.

Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten
completamente todos los requisitos funcionales de un programa. En ellas se ignora la

estructura de control, concentrandose en los requisitos funcionales del sistema.

La prueba de caja negra, no es una alternativa a las técnicas de prueba de caja blanca,
sino un enfoque complementario que intenta descubrir diferentes tipos de errores a los

encontrados en los métodos de caja blanca. Esta prueba permite encontrar:

e Funciones incorrectas o ausentes
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e FErrores de interfaz
e Errores en estructura de datos o en accesos a la base de datos externos
e FErrores de rendimiento

e Errores de inicializacion y terminacién

Figura 14

Enfoque de Prueba de Caja Negra

Salida
s — e

Nota. Estructura de una prueba de Caja Negra

Fuente: Marquez (2018)

2.14. CALIDAD DEL SOFTWARE

Segun Roger Pressman (2010) en su libro Ingenieria de Software sefala que “La
calidad del software es un proceso eficaz de software que se aplica de manera que
crea un producto Util que proporciona valor medible a quienes los producen y a quienes

lo utilizan” (pag. 340).
2.14.1. ISO/IEC 9126

ISO (Organizacion Internacional de Normalizacion) e IEC (Comisidn Electrotécnica
Internacional) ISO/IEC 9126 es un estandar internacional para evaluar la calidad del
software en base a un conjunto de caracteristicas y sub-caracteristicas de la calidad.
Cada sub-caracteristica consta de un conjunto de atributos que son medidos por una

serie de métricas.
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Estas métricas miden artefactos obtenidos en etapas tardias del desarrollo de
software, aumentando el costo de deteccidn y correccion de errores, por esta razon en
la literatura ha surgido un mayor interés por la definicion de métricas que pretenden
evaluar una o varias de las caracteristicas de calidad definidas en el estandar ISO

9126, en etapas tempranas del desarrollo de software. (Largo & Marin, 2015)

El estandar 1SO 9126 se desarrollé con la intenciéon de identificar los atributos clave

del software de computo. Este sistema identifica seis atributos clave de la calidad:

e Funcionalidad. Grado en el que el software satisface las necesidades
planteadas segun las establecen los atributos siguientes: adaptabilidad,
exactitud, interoperabilidad, cumplimiento y seguridad. A continuacion, se

muestra la caracteristica de Funcionalidad y las sub-caracteristicas que cubre.

Tabla 2
Caracteristicas de la Funcionalidad

CARACTERISTICAS DESCRIPCION

Numero de entradas  Se cuenta cada entrada de usuario que proporciona datos
de Usuario al sistema
Se cuenta las salidas que proporciona el sistema al

NUmero de salidas _ )
usuario, entre los cuales puede ser: vistas, reportes,

de Usuario
mensajes de notificaciones y errores.
Numero de Las entradas en linea que lleva la generaciéon de alguna
peticiones de respuesta inmediata por parte del software
Usuario

. ) Se toma en cuenta a cada archivo, los cuales pueden ser
Numero de archivos o
grupos logicos de datos (tablas de base de datos)

Numero de interfaces Se cuentan todas las interfaces legibles por los servidores

externas

Fuente: Elaboracién propia

Aplicando lo anteriormente sefialado al proyecto se tiene los siguientes datos:
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Tabla 3

Factores de pardmetros de medicion

Pardmetros de medicioén Complejo
Numero de entradas de Usuario 3
Numero de salida de Usuario 4 5 7
Numero de peticiones de Usuario 3 5 6
Ndmero de archivos 7 10 15
Numero de interfaces externas 5 7 10

Fuente: (Pressman, 2010)

Figura 15

Caracteristica de Funcionalidad

SEGURIDAD

Fuente: (Borbon Ardila, 2013)

Ecuacion de Funcionalidad:

PF = CuentaTotal + (0.65 + 0.01 * Z Fi)

Donde:
PF: Medida de Funcionalidad

Cuenta Total: Es la suma del producto del factor de ponderacién y valores de
los pardmetros

Y Fi: Es la sumatoria de los valores de ajuste de la complejidad.
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Confiabilidad. Cantidad de tiempo que el software se encuentra disponible
para su uso, segun lo indican los siguientes atributos: madurez, tolerancia a

fallas y recuperacion.

Figura 16

Grafico de Caracteristicas de Confiabilidad

MADUREZ TOLERANCIA A
ERRORES

CONFIABILIDAD

RECUPERABILIDAD CONFORMIDAD

DE CONFIABIALIDAD

Nota. Caracteristicas de confiabilidad y las sub-caracteristicas

Fuente: (Borbon Ardila, 2013)

Es posible expresar la Confiabilidad de acuerdo a la siguiente ecuacion:

P (T <=1t) = F(t): Probabilidad de fallas (el termino en el cual el sistema trabaja sin falla)
P (T<=1t) = 1-F(t): Para calcular la confiabilidad del sistema se toma en cuenta el periodo de
tiempo en el que se ejecuta y se obtiene muestras

Fit) =fxe(—uxt)
Donde:
f: Funcionalidad del sistema
p: Es la probabilidad de error que puede tener el sistema

t: Tiempo que dura una gestion en el sistema
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Usabilidad. Grado en el que el software es facil de usar, segun lo indican los
siguientes subatributos: entendimiento, aprendizaje, operable, atraccion y

conformidad de usabilidad.

Figura 17

Caracteristicas de Usabilidad

ENTENDIMIENTO OPERABILIDAD

USABILIDAD

APRENDIZAJE ATRACCION

CONFORMIDAD
DE USABILIDAD

Nota. Caracteristicas de Usabilidad y sub-caracteristicas

Fuente: (Borbon Ardila, 2013)

Para determinar la usabilidad del sistema se utiliza la siguiente ecuacion:

FU = (3Xin)* 100
Donde:
Xi: Es la sumatoria de valores

n: Es el nimero de preguntas
Capacidad de Mantenimiento. Capacidad con la que pueden efectuarse

reparaciones al software, segun lo indican los atributos que siguen: analizable,

cambiable, estable, susceptible de someterse a pruebas.
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Figura 18

Caracteristicas de Capacidad de Mantenimiento

CAMBIALIDAD

CAPACIDAD DE

SER ANALIDADO

CAPACIDAD DE
MANTENIMIENTO

FACILIDAD DE

ESTABILIDAD PRUEBA

CONFORMIDAD
DE MANTENIMIENTO

Nota. Caracteristicas de Usabilidad y sub-caracteristicas

Fuente: (Borbon Ardila, 2013)

Se determina la siguiente ecuacion:

[Mt — (Fa+ Fb + Fc)]

IMS =
Mt

Donde:
Mt: NUmero de moédulos en la version actual
Fa: Namero de modulos en la version actual que se han cambiado
Fb: Namero de moédulos en la versién actual que se han afiadido

Fc: Namero de médulos en la version anterior que se han borrado en la version actual

A medida que el sistema se aproxima a 1 el producto se pone mas estable segun la
siguiente relacion:
75% <= IMS <=100% — Optima
50% <= IMS <=75% — Buena
25% <= IMS <=50% — Suficiente
0% <= IMS <= 25% — Deficiente
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e Portabilidad. Facilidad con la que el software puede llevarse de un ambiente a
otro segun lo indican los siguientes atributos: adaptabilidad, facilidad de

instalacion, coexistencia, remplazabilidad y conformidad de portabilidad.

Figura 19

Grafico de Caracteristicas de Portabilidad

FACILIDAD DE

ADAPTABILIDAD INSTALACION

PORTABILIDAD

REMPLAZABILIDAD

CONFORMIDAD
DE PORTABILIDAD

Nota. Caracteristicas de Portabilidad y sub-caracteristicas

Fuente: (Borbon Ardila, 2013)

Para poder medir la portabilidad del sistema usaremos la siguiente formula que indica

el grado de portabilidad que tiene un software:

GP =1 — (ET/ER)
Donde:
ET: Es la medida de los recursos necesarios para llevar al sistema a otro entorno

ER: Es la medida de los recursos necesarios para crear el sistema en el entorno residente

Al igual que otros factores de la calidad del software los factores ISO 9126 no
necesariamente conducen a una medicion directa. Sin embargo, proporcionan una
base util para hacer mediciones indirectas y una lista de comprobacion excelente para
evaluar la calidad del sistema. (Pressman, 2010)
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2.15. METODOLOGIA DE ESTIMACION DE COSTOS

2.15.1. Modelo COCOMO I

COCOMO Il permite realizar estimaciones en funcién del tamafio del software, y de un
conjunto de factores de coste y de escala. En los factores de coste se incluyen
aspectos relacionados con la naturaleza del sistema, equipo, y caracteristicas propias
del proyecto. Los factores de escala incluyen la parte de escala producida a medida

que un proyecto de software incrementa su tamano.

Modelos de Desarrollo de COCOMO |l

Los modelos de COCOMO Il se adaptan tanto a los sectores descritos como al tipo y

cantidad de informacién disponible.

e El modelo Composicion de Aplicacién se emplea en desarrollos de software
durante la etapa de prototipado.

e Elmodelo Disefio Temprano se utiliza en las primeras etapas del desarrollo en
las cuales se evaluan las alternativas de hardware y software de un proyecto.
En estas etapas se tiene poca informacién, lo que concuerda con el uso de
Puntos Funcién, para estimar tamafio y el uso de un numero reducido de
factores de coste.

e El modelo Post-Arquitectura se aplica en la etapa de desarrollo, después de
definir la arquitectura del sistema, y en la etapa de mantenimiento. (Gracia,
2012)

Cada uno de estos modelos esta orientado a sectores especificos del mercado de
desarrollo de software y a las distintas etapas del desarrollo de software. La

sectorizacién de aplicaciones en COCOMO Il es esta:
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Figura 20
Sectores de aplicaciones en COCOMO Il

Aplicaciones desarrolladas por usuarios finales

Generadores Aplicaciones Sistemas
de Aplicaciones | con Componentes Integrados
Infraestructura

Fuente: Modelos de Estimacion: Un poco sobre COCOMO Il (2012)

Aplicaciones desarrolladas por Usuarios Finales: En este sector se
encuentran las aplicaciones generadas directamente por usuarios finales,
mediante la utilizacion de generadores de aplicaciones tales como hojas de
célculo, sistemas de consultas, etc. Estas aplicaciones surgen debido al uso
masivo de estas herramientas, conjuntamente con la presion actual para
obtener soluciones rapidas y flexibles.

Generadores de Aplicaciones: En este sector estan los moédulos pre-
empaquetados que seran usados por usuarios finales y programadores.
Aplicaciones con Componentes: Sector en el gque se estan aquellas
aplicaciones que se resuelven por soluciones preempaguetadas, pero son lo
suficientemente simples para ser construidas a partir de componentes
interoperables. Por ejemplo: interfaces graficos, administradores de bases de
datos, buscadores inteligentes de datos, ... Estas aplicaciones son generadas
por un equipo reducido de personas, en pocas semanas 0 meses.

Sistemas Integrados: Sistemas de gran escala, con un alto grado de
integracion entre sus componentes, sin antecedentes en el mercado que se
puedan tomar como base. Partes de estos sistemas pueden ser desarrolladas

a través de la composicion de aplicaciones.
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e Infraestructura: Area que comprende el desarrollo de sistemas operativos,

protocolos de redes, sistemas administradores de bases de datos.

Para realizacion del COCOMO |l previamente se necesita conoces el numero de lineas

de codigo, posteriormente para poder realizar los calculos del método de estimacion

se usard las siguientes ecuaciones:

Tabla 4
Ecuaciones del Método COCOMO I

VARIABLE ECUACION TIPO/ UNIDAD
Esfuerzo requerido por el
E =ax*(KLDC)? « FAE Personas/mes
proyecto
Tiempo requerido por el
T =cx* (E)* Meses
proyecto
Numero de personas E
_ NP = — Personas
requeridos para el proyecto T
Costo total CT = SueldoMes = NP =T $us.

Fuente: (Pressman, 2010)

Tabla 5
Coeficientes del Modelo COCOMO I

PROYECTO DE

SOFTWARE . > - d
Organico 2.4 1.05 2.5 0.38
Semi-acoplado 3.0 1.12 2.5 0.35
Empotrado 3.6 1.20 2.5 0.32

Fuente: (Pressman, 2010)

Por otro lado, también debemos de hallar la variable FAE (Factor de Ajuste de

Esfuerzo), la cual se obtiene mediante la multiplicacién de los valores avaluados en

los diferentes 15 conductores de coste que se observan en la siguiente tabla:

64



Tabla 6
Atributos FAE

VALORACION

CONDUCTORES DE COSTE
Bajo Nominal Alto
Alto Alto

Fiabilidad requerida del software 0.75 0.88 1.00 1.15 140 -
Tamafio de la base de datos - 094 100 1.08 1.16 -
Complejidad del producto 0.70 0.85 1.00 1.15 1.30 1.65
Restricciones del tiempo de - - 1.00 1.11 1.30 1.66
ejecucion

Restricciones del almacenamiento - - 1.00 106 121 1.56
principal

Volatilidad de la maquina virtual - 0.87 1.00 1.15 1.30 -
Tiempo de respuesta del - 0.87 1.00 1.07 1.15 -
ordenador

Capacidad del analista 146  1.19 1.00 0.86 0.71 -
Experiencia en la aplicacion 129 1.13 1.00 091 0.82 -

Capacidad de los programadores 142 1.17 1.00 0.86 0.70 -
Experiencia en sistema operativo 121 1.10 1.00 0.90 - -
utilizado

Experiencia en el lenguaje de 1.14 1.07 1.00 0.95 - -
programacion

Practicas de programacion 124 1.10 1.00 091 0.82 -
Utilizacion de herramientas  1.24  1.10 1.00 091 0.83 -
software

Limitaciones de planificacion del 123 1.08 1.00 1.04 1.10 -

proyecto

Fuente: (Pressman, 2010)
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MARCO APLICATIVO



CAPITULO Il

3. MARCO APLICATIVO
En este capitulo se representa el analisis, disefio y desarrollo del Sistema Web de
Informacién para el Seguimiento y Control de los Centros de Conciliacion Extrajudicial

utilizando la metodologia UWE.

3.1. DESARROLLO DE LA METODOLOGIA UWE
Siguiendo las diferentes fases de la metodologia UWE, se elaboraréa el sistema web,
donde se dara lugar al desarrollo del Sistema Web de Informacién, el cual sera un

apoyo y una herramienta informatica para los Centros de Conciliacion Extrajudicial.

3.1.1. MODELO DE REQUERIMIENTOS

3.1.1.1. Diagramas de Flujo

Para la Fase de Andlisis de Requerimientos, se utiliz los Diagramas de Flujo para
determinar los diferentes actores que intervienen en el uso del sistema y las tareas
gue cada uno de ellos realizan en cuanto al manejo del sistema. Para comprender los
procedimientos que efectian en el Area de Justicia y Anélisis Normativo, se realizaron
reuniones de informacion y coordinacion donde se brind6 informacién detallada sobre
las diferentes atribuciones y funciones que se realizan tomando como marco normativo

la “Ley N° 708 Ley de Conciliacidon y Arbitraje”.

En el trascurso de las reuniones de informacién, se logro identificar el procedimiento
de Conciliacibon de Casos, donde los Centros de Conciliacion realizan las
conciliaciones, en el cual intervienen el Director del Centro, los Conciliadores y la
poblacion en general. De igual manera se identificd el procedimiento de Acreditacion
de Centros, donde el Area de Justicia y Analisis Normativo, realiza el registro y
habilitacion de los Centros de Conciliacion, para que los Centros puedan contar con el
apoyo de una herramienta informatica y brindar una mejor atencién a la poblacién en

general.
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Figura 21

Diagrama de Flujo del Proceso de Conciliacion
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Figura 22

Diagrama de Flujo del Proceso de Autorizacién de Funcionamiento de Centros
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También se realiz6 el andlisis de requerimientos funcionales y requerimientos no
funcionales, para determinar las tareas y/o modulos que seran desarrollados en el

sistema y las tareas o funciones que no dependen del sistema.

3.1.1.2. Requerimientos Funcionales

Los requerimientos funcionales muestran las caracteristicas minimas que necesita el
sistema para cubrir los diferentes procesos, por lo cual debe cubrir la mayoria de las

necesidades que un usuario requiere durante los procedimientos de sus funciones.

Los requerimientos funcionales son declaraciones de los servicios que proveera el
sistema, de la manera que este reaccionara a entradas particulares. En algunos casos,
los requerimientos funcionales de los sistemas también declaran explicitamente lo que

el sistema no debe hacer.

Tabla 7

Lista de Requerimientos Funcionales

DESCRIPCION
‘Debe permitir registrar, modificar y listar los casos
i Conciliacion de conciliatorios  pertenecientes a cada determinado
Casos conciliador dependiente de cada uno de los Centros de

Conciliacion Extrajudicial
» Debe permitir valorar los casos conciliatorios, donde se
R2 Valoracion de casos . ) .
puede asignar la materia y conciliador
e Debe permitir registrar, modificar y listar los casos
conciliatorios.
) e Debe permitir registrar, modificar y listar los usuarios
R3 Director del Centro » )
Conciliadores dependientes de su Centro
e Debe permitir registrar, modificar los datos del Centro

Conciliatorio al que pertenece.
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o y Debe permitir registrar, modificar, listar los datos de los
Administracion de _ . o
R4 Centros acreditados y autorizados por el Ministerio de
Centros o ) o
Justicia y Transparencia Institucional

= Administracion de Permite registrar, modificar, listar a los usuarios que
Usuarios intervienen en el sistema

Permitir generar los reportes semestrales y anuales de
R6 Reportes de Centros , _
cada uno de los Centros a nivel nacional

_ . Asignar materias a los diferentes conciliadores segun los
Asignacioén de

R7 _ conocimientos adquiridos y de acuerdo a su capacitacion
materias _ .

en las materias especificas.

Cantidad de Permitir generar las cantidades de conciliaciones

R8 conciliaciones efectuadas, segun el tipo de materias, conciliaciones

efectuadas efectuadas y conciliaciones no efectuadas

6 Reportes Permitir generar reportes semestrales o anuales por parte

personalizados de los Directores de Centro

Debe permitir visualizar la vigencia de las Autorizaciones
Datos de Centros _ _ o
R10 _ de Funcionamiento de los Centros Conciliatorios
Acreditados .
acreditados

Conciliadores Permitir registrar a los usuarios con el rol de Conciliador
R11 registrados por por Centros, para evitar errores de Conciliadores de
Centros diferentes Centros.

S Permitir a los Conciliadores, generar las invitaciones a
Generar invitaciones
R12 conciliacién y también generar las actas de acuerdo de los
y actas o
casos conciliatorios.

Fuente: Elaboracién propia

3.1.1.3. Requerimientos No Funcionales

Los requerimientos no funcionales, son aquellos requerimientos que no se refieren
directamente a las funciones especificas que entrega el sistema, sino a las
propiedades emergentes de este como la fiabilidad, la respuesta en el tiempo y la
capacidad de almacenamiento. De forma alternativa, definen las restricciones del

sistema como la capacidad de los dispositivos de entrada/salida y la representacion
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de datos que se utilizan en la interface del sistema. Como se puede observar en la
Tabla 8.

Tabla 8

Lista de Requerimientos No Funcionales

COD.

R1

R2

R3

R4

R5

DESCRIPCION
El sistema debe presentar una interfaz responsiva para poder adaptarse a los
diferentes dispositivos digitales como: celulares, tablet’s, laptop’s y computadoras
personales.
El sistema al poseer varios médulos, debe contar con un control de accesos, para
los diferentes tipos de usuarios, con la finalidad de proteger los médulos de uso
administrativo
Respaldo energético del servidor, para asegurar la disponibilidad del sistema de
informacién web
El soporte y mantenimiento periédico del sistema asegurara un buen rendimiento
al sistema

La base de datos debe tener un espacio considerable para almacenar datos.

Fuente: Elaboracién propia

3.1.1.4. Diagramas de Casos de Uso

Los casos de uso describirdn la secuencia de eventos de un actor, es decir es un

documento narrativo de todos los actores que intervienen en el sistema para un mejor

entendimiento de la funcionalidad del sistema.

Actores. - Los actores representan un rol que puede desempefar una persona
gue interactta con el sistema o necesita cambiar informacion con el sistema.
Tareas. - Son actividades que realizan los diferentes actores, de acuerdo a sus

funciones o responsabilidades para el uso del sistema.

Para determinar las tareas que realizan cada uno de los actores que interactien con

el sistema, se realiza un estudio de las funciones que realizan cada uno de los actores
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y que puede ser desarrolladas en el sistema, para los cual se realizara una tabla
descriptiva para determinar las diferentes funciones, actividades y/o responsabilidades
gue los actores que realizan o intervienen en el sistema, para de esa manera
determinar que requerimientos se pueden sistematizar para tener una buena
herramienta informatica que pueda ser de utilidad para los Funcionarios del Ministerio

de Justicia y Transparencia Institucional.

e Conciliacion de Casos
Los Centros de Conciliacién Extrajudicial, son las principales entidades o
instituciones que haran uso del sistema, ya que los mismos alimentaran de
datos al sistema con la informacion generada por los casos conciliatorios en los

Centros que se encuentran en todo el pais.

Por lo cual, identificaremos los principales actores que intervendran en el
proceso de conciliacibn donde se dara uso al sistema con la alimentacion de
datos en el sistema, de esta manera se podra encontrar los actores principales
que pertenecen a un Centro de Conciliacion Extrajudicial, los cuales
interactuaran en el sistema y le daran el uso correspondiente para un mejor

seguimiento de los casos conciliatorios.
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Figura 23

Diagrama de Casos de Uso: Modulo del Conciliacién de Casos
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Nota: En esta figura se detalla los casos de uso que se realiza para el registro y seguimiento
de un caso conciliatorio hasta la conclusién del caso.

Fuente: Elaboracion propia



Tabla 9

Actores y Funciones del Modulo de Conciliacion de Casos

N° Actores Descripciéon de Funciones
Este actor tiene las funciones de:
Plataforma de e Registrar nuevos casos conciliatorios
Atencion e Ver el detalle de los casos conciliatorios

3

o Ver el detalle de la conciliaciones agendadas
Este actor tiene las funciones:
e Registrar nuevos casos conciliatorios
e Realizar el seguimiento de los casos
conciliatorios asignados
e Registrar fecha y hora de audiencia conciliatoria

Conciliador T S

e Genera la invitacion a conciliacion

e Registra asistencia de los solicitantes del caso

conciliatorio
e Registrar acuerdos de la audiencia conciliatoria
e Generar Acta de Conciliacion.
Este actor tiene las funciones:
e Registras los casos conciliatorios
e Asignar Conciliadores a los diferentes casos
Director del Centro de conciliatorios del Centro de Conciliacion

Conciliacion e Realizar seguimiento de los casos conciliatorios

e Genera Actas de Conciliacion

o Recibe solicitudes de credenciales para acceso al
sistema.

Fuente: Elaboracién propia

Acreditacion de Centros de Conciliacién Extrajudicial

El Ministerio de Justicia y Transparencia Institucional, es el ente rector de los
Centros de Conciliacién Extrajudicial a nivel nacional, como tal, el Viceministerio
de Justicia y Derechos Fundamentales es la autoridad competente para

acreditar, autorizar y suspender a los Centros de Conciliacién Extrajudicial.

El Area de Justicia y Andlisis Normativo es la Comision Técnica para realizar el
tramite, seguimiento y control correspondiente a los Centros de Conciliacion

Extrajudicial para lo cual cada Centro para ser acreditado y autorizado debe
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cumplir requisitos mencionados en la “Ley N° 708 Ley de Conciliacion y
Arbitraje” y la “R.M. N° 235/2015 Reglamento para la Autorizacion, Aprobacion
de Reglamento, Registro y Sancién de los Centros de Conciliacién, Centros de
Conciliacion y Arbitraje y Centros de Arbitraje”.

Figura 24

Diagrama de Casos de Uso: Gestién de Centros de Conciliacién Extrajudicial
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Nota: En esta figura se detalla los casos de uso que se realiza para el registro y control de un Centro
de Conciliacién Extrajudicial hasta la suspension del Centro

Fuente: Elaboracion propia
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Tabla 10

Actores y Funciones del Modulo de Gestion de Centros de Conciliacién Extrajudicial

N° Actores Descripciéon de Funciones

Este actor tiene las funciones de:

¢ Registrar a los Centros de Conciliacion acreditados por la Cartera
del Estado

e Registrar la vigencia de la Matricula y Numero de Resolucion
Administrativa emitidos y asignados por el Ministerio de Justicia y
Transparencia Institucional

Area de . . L : ;
. e Registrar al Director del Centro de Conciliacion, quien tendra la
Justicia 'y - L
L funcion de valoracion de casos
Andlisis . : . o
: ¢ Asignar permisos al Director del Centro de Conciliacion, para ver y
Normativo . . - . .
editar los diferentes casos conciliatorios que se atienden en el
Centros de Conciliacion.
e Cargar documentacion de respaldo del Centro acreditado
¢ Editar la vigencia de la Matricula del Centro Conciliatorio
¢ Registrar el motivo de la suspensién del Centro de Conciliacién
e Inhabilitar en el sistema al Centro de Conciliacién suspendido
Tiene las funciones de:
e Realizar el uso y alimentacion de informacion al sistema con los
Centro de casos conciliatorios efectuados por el Centro de Conciliacion
N e Proporcionar informacién pertinente para el respaldo de la
Conciliacion

Acreditacion del Centro de Conciliacion.
¢ Presentar la informacién requerida para suspension del Centros de
Conciliacion y su posterior inhabilitacion.

Fuente: Elaboracién propia

e Gestion de Usuarios
Uno de los factores que intervienen en el sistema, son los usuarios quienes
daran uso al sistema y alimentaran con datos e informacién, por lo cual, los
usuarios conciliadores y director de centro, tendran que registrarse en el

sistema.

En el registro del usuario en el sistema, se registrara la informacion basica del
sistema, se le proporcionard los permisos de acuerdo a las funciones que
desemperia en el Centro de Conciliacion a la misma vez las credenciales de

acceso El usuario también podra editar sus datos personales, para una mejor
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identificacidén o actualizacion de su informacion. El usuario quedara inhabilitado

cuando el usuario ya no depende o sea desvinculado del Centro de

Conciliacién, siendo que sus credenciales de acceso seran canceladas.

Figura 25

Diagrama de Casos de Uso: Modulo de Gestion de Usuarios
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Tabla 11

Actores y Funciones para el Modulo de Gestién de Usuarios

\ N° Actores Descripcion de Funciones
Este actor tiene las funciones de:
e Conciliador dependiente de un Centro de Conciliacion.
o Revisa sus datos registrados en el sistema
e Edita 0 actualiza la informacion personal en el sistema
Este actor tiene las funciones de:
Director del Centro de e Director dependiente de un Centro de Conciliacion.
Conciliacion e Revisa sus datos registrados en el sistema
e Edita o0 actualiza la informacion personal en el sistema
Este actor tiene las funciones de:
e Registra los datos personales del nuevo usuario en el
sistema
¢ Asignar credenciales de acceso al usuario creado
e De acuerdo a sus funciones se le asigna un tipo de

1 Conciliador

2

Area de Justicia y usuario, con los roles y funciones correspondientes
Analisis Normativo e Asignar un Centro de Conciliacion al cual el usuario
pertenece
¢ Edita o actualiza los datos personales del usuario en el
sistema

¢ Inhabilita al Usuario que no es dependiente de ningun
Centro de Conciliacién

Fuente: Elaboracién propia

e Reportes Estadisticos
Una de las finalidades del sistema es generar reportes estadisticos, los cuales
pueden ser generados por los usuarios del sistema con los permisos

correspondientes para poder generarlos.
Los reportes estadisticos, podrdn ser generados gracias a la informacion

ingresada en el sistema con respecto a los casos conciliatorios, conciliadores

registrados, y centros de conciliacion registrados en el sistema.
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Para generar los reportes, se espera seleccionar una serie de campos o0

restricciones para generar y visualizar los reportes estadisticos, con los criterios

seleccionados. Los reportes generados pueden ser, cantidad de conciliaciones

efectuadas por los Centros de concilio de acuerdo al tipo de materia. Reporte

de conciliacién de acuerdo al idioma expresado y genero por los solicitantes.

Reporte estadistico de acuerdo a la cantidad de conciliaciones efectuadas

detallado por materias y tipos de conciliacion, tomando en cuenta solo

conciliaciones realizadas de manera presencial o de manera virtual.

Figura 26

Diagrama de Casos de Uso: Modulo de Generacion de Reportes
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Nota: En esta figura se detalla los pasos a seguir para emitir un reporte estadistico del sistema de

conciliacién

Fuente: Elaboracion propia

s Normativo
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Tabla 12

Actores y Funciones generar los reportes estadisticos

Este actor tiene las funciones:

Director del Centro de e Genera reportes estadisticos con los criterios o
Conciliacion parametros delimitados por el usuario
e Recibe los reportes solicitados del sistema

. . e Genera reportes estadisticos con los criterios o
Area de Justicia y o )
o _ parametros delimitados por el usuario
Analisis Normativo
¢ Recibe los reportes solicitados del sistema

Fuente: Elaboracién propia

3.1.2. Modelo Conceptual

En el modelo conceptual, se especificarda como se encuentran relacionados los
contenidos del sistema, el cual ayudara a conocer, comprender o simular una
representacién del modelo, lo cual incluye las entidades importantes y las relaciones
entre ellos. También se puede representar algunos modelos fisicos de la base de

datos.

Los objetos principales a tomar como entidades involucradas en las actividades diarias
del sistema son representados en la siguiente figura, dando a conocer las entidades,
las relaciones entre las entidades, y cardinalidad de las entidades, para de esta
manera tener una representacion grafica de la estructura de la base de datos del

sistema de informacion web.
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Figura 27

Modelo Conceptual de la estructura del sistema
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REC nombre varchar(230)
AEC direccion text
REC matricula varchar(120)
AEC tipo varchar(150) ..
o 123 telefono intd
REC correo varchar(200)
¥
]
1
1
1
]
]
]
1
1
[}
:
! . .
: 134 usuarios_id
1
1
1
]
]
]
1
1
[}
]
1
1
1
]
1
1
1
:
]
[ ] " ‘
BB usuarios =
15 id intd
123 persona_id intd
123 centro_id intd
RBC usEmMame varchar(180) *
oo roles json
ABC password varchar(233)
[/ estado bool
REC creado_por varchar(120)
9 fecha_creacion timestamp(0)

13id intd .
REC nombre varchar{100) L
Q BB solicitud_conciliacion_usuario_externo
i
" . 14 solicitud_conciliacion_id intd
“ R ! 134 usuario_externo_id intd
1 L
1 ,
i W
1 #
LI
) ,'. ER caso_conciliatorio_usuario_externo
R
K . ! 14] caso_conciliatorio_id intd
P ' 13] usuario_externo_id intd
¢ 1
L3 ’ i
’ 1
# ’ 1
L]
BB persona
13 intd
123 departamento_id intd
REC nombres varchar(120)
AEC primer_apellido varchar(130) B usuario_externo
AEC segundo_apellide  varchar(150) 1Zid intd
123 numero_documento intd
| FEC expedido wvarchar(30) | 123 persona_id intd
- o - ) .
o fecha nacimiento date --a RBC t?po_u;uarlo varchar(130)
REE genero varchar(100) RBC t|po_d&.3curn.ento varchar(130)
AEC corren varchar(150) ABC orden_judicial varchar(130)
173 telefono ints RBC autoridad._e.mite varchar(180)
AEC grado_academice  varchar(120) o fecha_emision date
REC domicilio varchar(180) AEC creado_por . lvarchar(mﬂ)
agc foto varchar(254) Q fecha_creacion  timestamp(0)

Nota: En esta figura se detalla la estructura de la base de datos, donde se puede visualizar la relacién, las
claves primarias y tipo de dato.

Fuente: Elaboracion propia
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3.1.3. Modelo de Navegacién

A continuacion, se hace el modelado de navegacion, donde se

interactuacion de los us

Figura 28

uarios en la navegacion del sistema.

Diagrama de Navegacion: Conciliacion de Casos

]

aprecia la

Package Navigation: Conciliacion de Casos

Login
-<formz=
Administrador del Centro
-<menu=
Asignacion de Casos Conciliacion Conciliadores
-<processClass= -<index= -<menu=
Listar Listar Listar
-<index: -<index: -<index:
Asignar Conciliador Buscar Registrar
-<processClass= -<query= -<processClass>
Asignar Materia Casos Modificar
-<processClass= -<processClass= -<processClass=
Invitaciones Inactivar
-<processClass> -<processClass=
Audiencias
-<processClass=

Nota: En esta figura se detalla los objetos que se tiene en el sistema y las funciones que realizan.

Fuente: Elaboracién propia
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Figura 29

Diagrama de Navegacion: Gestion de Centros de Conciliacion

Package Navigation: Administracion de Centros

Login
-<form:

Administrador AJAN

-<menu>

Acreditacion de Centros Asignar Director de Centro
-<processClass> -<processClass>

Asignar Matricula Asignar Matricula
-<query -<query=

Asignar Nro de Resolucién
Registrar Datos

-<processClass> Registies Datos

-<processClass>

Agregar Centro

-<processClass» ;
P Asignar Rol
-<processClass>
Habilitar Centro
+<processClass> Inactivar Administrador

-<processClass>

Suspender Centro

-<menu=

Asignar Matricula

-<queryz

Detalle Centro

-<processClass=

Modificar

-<processClass:

Inactivar

-<processClass=

Nota: En esta figura se detalla los objetos para la Gestion de Centros y las funciones que realiza cada

objeto.

Fuente: Elaboracion propia
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3.1.4. Modelo de Presentacién

A continuacion, se hace el modelado de presentacion donde se aprecia la

representacién esquematica de los objetos visibles al usuario al interactuar con el

sistema.

Figura 30

Diagrama de Presentacion: LOGIN (Inicio de Sesion)

Sistema de Conciliacion
4 CD X 0 (Fitips /7 conciacion justicia gobbo — 1@
i) ) MINISTERIO DE JUSTICIA Y TRANPARENCIA INSTITUCIONAL
Iniciar Sesién
Bienvenidos al Usuario
Sistema de Conciliacién Py
[
Contrasefia
Iniciar I
|
Fuente: Elaboracién propia
Figura 31
Diagrama de Presentacion: Pagina de Inicio
Sistema de Conciliacion
C] C> X {} ilps // concihacion jus cia gob bo —) @
3 MINISTERIO DE JUSTICIA Y TRANSPARENCIA INSTITUCIONAL .

Centro de Congciliacién "CAINCO"

CONCILIACION DE CASOS

GESTION DE CENTROS

REPORTES ESTADISTICOS

GESTION DE USUARIOS

- Joselite Nufiez

Fuente: Elaboracion propia
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Figura 32

Diagrama de Presentacion: Administracion de Casos

Sistema de Cenciliacion

<:3 Q x G https://conciliacion justicia.gob.bo

) &)

MINISTERIO DE JUSTICIA Y TRANSPARENCIA INSTITUCIONAL

Centro de Conciliacién

(Usuario: Administrador del Centro)

"CAINCO"

a Joselito Nufiez

# INICIO l

CONCILIACION DE CASOS |+

Asignacidn de Conciliador y Valoracién del Caso

-Registro de Entrevista .
Informativa

-Asignacidn de Conciliador
¥ Voloracién del Caso

- Cosos a Congiliar

- Invitacidn a Conciliar N

- Audiencia Conciliatoria

- Actas de Conciliacibn

AGENDA DE CONGILIACIONES | v
-Agenda de Conciliadores.

-Agenda de Salas de Conciliacibn
-Afadir Sala de Conciliacibn

REPORTES ESTADISTICOS
-Reportes del Centro

|

-Reportes Semeatrales

GESTION DE USUARIOS _lv
-Acreditocion de Usuarios
-Modificacion de Datos

-Baja de Usuanos

\.iulgmm.anNuwo 1 Tmommlo‘{Oonehudo\

Acciones |Nro. de Caso Solicitante Enviado por Fecha de Erwio  [Conciliador Materia Estado
Ver Editar |SCA-03-2020 Clara Luna Alejondra Duran 12/07/2020 No asignade  |No asignade  |Nuevo
Ver Editar |SCA-02-2020  |Armondo Cosas Alejondra Duran 12/07/2020 No asignado  No asignodo  |Nuevo
Ver Editar |SCA-01-2020 Luz Diaz Alejandra Duran 12/07/2020 No asignade  |No asignade  |Nueve

(Casos nuevos en la bandeja del Administrador del
Centro para valorar, asignar cenciliador y materia)

Fuente: Elaboracién propia

Figura 33

Diagrama de Presentacion: Formulario de Reportes

O Q x G |h|lpa /lconcihacion justicia gobbo

Sistema de Cenciliacion

) @ )

“BoOLA ™

MINISTERIO DE JUSTICIA Y TRANSPARENCIA INSTITUCIONAL

Centro de Conciliacién "CAINCO"

Joselito Nuftez

e

Registro del Caso de Conciliacién

# INICIO

CONCILIACION DE CASOS |~
-Registro de Entrevista
Informativa
A bn de C:

Formulario de Reporte Semestral

I. Datos del Centro

1. Nro. de la Matricula

2. Resolucion de lo Matricula

3. Vigencia de la Matricula

4. Nombre del Centro:

¥ Valoracibn del Caso
- Cosos o Conciliar
= Invitacién a Conciliar
- Audiencio Concilictoria
- Actas de Conciliacibn

AGENDA DE GONCILIMIONESl‘
-Agenda de Concilliadores .
-Agenda de Solos de Conciliacidr;

-Administracion de Salas

REPORTES ESTADISTICOS
-Reportes del Centro

-Repories Semestrales

I+

. Representante Legal

6. Cargo del Representante:

7. Departamento:

8 Ciudad o Localidad

II. Datos de los casos

2.1 Datos de los Casos IC

2.2 Edad promedio:
2.3 Segun idioma:

2.4 Casos atendidos por materia:

II1. Datos de casos

] [Famiiar

] [Comercia

Castellano Aimara Quechua:
Civil Comercial
Familiar Vecinal

1. Namero de Congiliadores

2. Nomero de casos disciplinarios

GESTION DE USUARIOS |~
“Acreditacitn de Usuarios

-Modificacitn de Datos

3. Sanciones interpuestas

a Conciliadores:

4. Solicitud de capacitaciones

-Baja de Usuarios

| [F) Generar PDLI | Guarﬂnd

| @ Cerrar l

Fuente: Elaboracion propia



Figura 34

Diagrama de Presentacion: Registro de Usuarios

Sistema de Conciliacion

a Q x G ]hupu /i conciliacion justicia gobbo

) &)

MINISTERIO DE JUSTICIA ¥ TRANSPARENCIA INSTITUCIONAL . Joseiito Nute,
oselito Nufiez
Centro de Conailiacién "CAINCO" -
Registro de Usuarios (Usuario: Administrador del Centro)
Epo de usuario Plataforma de Atencitn - .
= Conciliador .

CONCILIACION DE CASOS !v Administrodor del Centro

-Registro de Entrevista Comisién Tecnico AJAN

Administrodor ATIC
Informativa -
-Asignacién de Conciliador 1. Datos del Usuario
¥ Valoracin del Gaso [*Nombres: Clara ] [*Apetidos Luna |

- Cosos a Conciliar Cl 245810 JcFT+] [Fecho de nacimiento: 25/05788 | 68
- Invitacibn a Conciliar H

- Audiencia Conciliatoria | *Genero, ] IFemenmn w| | Domicilio: Av Las Palmas Nro, 8495 Zona Los Alamos I
- Actas de Conciliacidn IEad 36 l Ciudad/ Departamento l
AGENDA DE CONCILIACIONES] ~ Teléfono! Celuar | [*Correa eleatrénica |
-Agenda de C = =

-Agenda de Salas de Concil Grade de Instruccién Academica Secundario -

-Afadir Sala de Cenciiacion Téacnico

Profecional

REPORTES ESTADISTICOS | Master

II. Datos del Centro

R

epories del Centro Nombres: lTe%elana
Reportes Semestrales
Domicilio: Av Las Palmas Nro. 8495 Zona Los Alamos

GESTION DE USUARIOS | [Bevertament Lo Poz T
-Creacibn de Usuanos v
-Madificacidn de Dat
eafieacin & Hatas *Campos obligatorios Santo Cruz & Nuevo Usuaro | [ B Guerdor | [ @ Cerrar |
-Boja de Usuarice

Fuente: Elaboracion propia

3.1.5. Implementacion del Sistema

El objetivo de esta fase consiste en desarrollar el sistema hasta el punto en que esté
listo para que entre en prueba de errores, donde se validaran la funcionabilidad del
sistema desarrollado, para posteriormente ser implementado en los servidores del

Ministerio de Justicia y Transparencia Institucional, obteniendo una version aceptable
del sistema desarrollado.

a) Interfaz de Inicio de Sesion

Objetivo: Autenticarse en el sistema, con las credenciales de acceso, para
poder ingresar al sistema e interactuar con los médulos del sistema donde cada

mo&dulo esta restringido de acuerdo a las funciones de los Usuarios
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b)

Descripcidon: Se deberéd ingresar las credenciales de acceso en los campos
requeridos como ser el usuario y contrasefia, los cuales son proporcionados por
el Area de Justicia y Andlisis Normativo al momento de que el Centro de
Conciliacién fue acreditado y registrado en el sistema. Al ingresar las
credenciales de acceso correctamente no debera contener problemas de

autenticarse y sera dirigido a la pagina principal del sistema.

Figura 35

Ventana de Inicio de Sesion al sistema

CONCILIACION y ARBITRAJE

Sistema de Conciliacion

ESTADO PLURINACIONAL DE

BOLIVI A . Iniciar Sesion

MINISTERIO DE JUSTICIAY
TRANSPARENCIA INSTITUCIONAL

VICEMINISTERIO DE JUSTICIA Y
DERECHOS FUNDAMENTALES

Fuente: Elaboracién propia

Funcionalidad del Sistema

Objetivo: Mostrar la estructura de la interfaz grafica del sistema donde
accederan los usuarios registrados en el sistema.

Descripcion: Mostrar las secciones del sistema, donde se encuentran los
mdédulos que componen el sistema, donde se podra acceder de acuerdo al rol

asignado a los usuarios.
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Figura 36

Estructura de la interfaz gréfica del sistema

Usuario
autenticado en
el sistema

O SISTEMA DE CONCILIACIg _‘ ¥ & Vladimir Calle Gutierrez  ~

e Viadimir Call y Arbitraje SCA- M100/2022

['ROLE_SCA"]
La Paz

REPORTES SEMESTRALES

Centro del
Usuario

& INnicio pr—

& conaiuaciones 8 <

} Menu
AGENDA <

A desplegable
atl REPORTES ¢
ESTADISTICOS

Ingresar @ Ingresar ©

22 GESTION DE USUARIOS®  ~

B9 GESTIGN DE CENTROS ¢

Modulos
del Sistema

Fuente: Elaboracion propia

c) Listado de Usuarios
Objetivo: Listar los usuarios registrados en el sistema
Descripcion: En esta ventana se listara a los usuarios que tienen acceso al

sistema, los cuales podran hacer uso del sistema.

Figura 37
Modulo de Gestion de Usurarios
Comision Técnica- Sistema de Conciliacion y Arbitraje SCA- M100/2022

Usuarios Registrados

Volver Cantidad de Usuarios Registrados:

Primer Segundo  Tipo Ntmero Fecha de
Id Nombres Apellido  Apellide D D imi Teléfono Departamento Usuario Centro de Conciliacién Activo Acciones
15 ADMINISTRADOR ATIC MITI Nimero de 8469521 01-01-2022 2158900 La Paz admin  Comisién Técnica- Sistema de Si @ Z
Pasaporte Conciliacién y Arbitraje SCA- Ver  Editar
M100/2022
21 ALEXANDRA Alanoca Cedula de 8954122 25-09-1993 Chuquisaca aalanoca Centro de Conciliacion del Registro  No e
Identidad Publico de la Abogacia- Chuquisaca Ver  Editar
SCA- M001/2022
13 ANA CECILIA Guevara  Clavijo Cedula de 5371539 15-04-1985 71589002  Santa Cruz a.guevara Comision Técnica- Sistema de No e @
Identidad Conciliacion y Arbitraje SCA- Ver  Editar

M100/2022

Fuente: Elaboracion propia
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d) Registro de Usuarios
Objetivo: Registrar a los nuevos usuarios del sistema
Descripcion: En esta ventana, se registran los datos personales y credenciales

de acceso de acuerdo a los roles de acceso al sistema, asignados a los usuarios

Figura 38
Ventana de Registro de Usuarios

Registrar Nuevo Usuario

Usuario
Contraseda
Tipo de Usuaric

Seleccione Tipo de Usuario

Nombre(s)

Primer Apsilido

Segunda Apellido

Fuente: Elaboracién propia

e) Listado de Centros
Objetivo: Listar todos los Centros registrados y activos en el sistema
Descripcion: En esta ventana se visualizaran los Centros acreditados y

autorizados

Figura 39

Ventana de Lista de Centros

Centros Registrados

Volver Cantidad de Centros Registrados:

Id Nombre Matricula Fecha de Actualizacién Tipo  Depar Teléfono/ Celular A

8 centro conclucion sin matricula 05-02-2023 Publico Chuquisaca 2158700
2 Centro de Conciliacién ATHENEA SRL SCA-M01/2022  15-11-2021 Privade Chuguisaca
5 Centro de Conciliacién de los Servicios Integrales de Justicia Plurinacional SIJPLU- Santa Cruz  SCA- M010/2016 24-09-2021 Publico Santa Cruz 77727583
4 Centro de Condiliacién del Bercito SCA- M006/2022 15-03-2019 Publice Santa Cruz
1 Centro de Conciliacién del Registro Piblico de la Abogacia- Chuquisaca SCA- M001/2022 12-08-2022 Privado La Paz 7158500
7 Centro de Condiliacién El Alto SCA- M005/2022 23-05-2022 Privado La Paz 8496521
3 Comision Técnica- Sistema de Conciliacion y Arbitraje SCA- M100/2022 31-12-2050 Privado La Paz 21518900

Fuente: Elaboracién propia
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f) Registro de Centros
Objetivo: Registrar a los nuevos Centros acreditados y autorizados
Descripcion: Se registran a los Centros que cumplen con los requisitos para

ser acreditados y autorizados para brindar el servicio de Conciliacién.

Figura 40
Ventana para registrar al nuevo Centro

ACREDITAR NUEVO CENTRO x

Nombre del Centro

Matricula Numero de Resolucién del Centro  Vigencia de la Matricula Tipo de Centro
dd /mm / aaaa O PRIVADO
EJ. SCA-MUO0/2000 Ej. 0152000 © PUBLICO
bre del Rep! Legal Cargo del Representante Legal
Departamento Ciudad o Localidad
Seleccione un departamento ~
Direccién Zona o Barrio

Fuente: Elaboracion propia

g) Registro de Casos Conciliatorios
Objetivo: Registrar a los nuevos casos conciliatorios
Descripcion: Se registran a los casos conciliatorios que seran atendidos por el

Centro de Conciliacion.

Figura4l
Registro de Casos Conciliatorios

M X & Maria Soledad Quiroga Trigo

Guillermo Roca Roca- Fundacién UNIR Bolivia SCA- M005/201’

Volver Nuevo Caso Congiliatorio

\ZEIIEN o Y] 25 ll Casos Nuevos 8  Casos en Tratamiento [[fJ]  Casos Concluidos 8

D ick istrado por Fecha de Registro Conciliador Materia Tipo Estado Acciones

No se registraron Casos Coniliatorios asignade a este usuario

Footer del CARD

Fuente: Elaboracién propia
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CAPITULO IV

4. CALIDAD, COSTO, SEGURIDAD Y PRUEBAS

4.1. METRICA DE CALIDAD DEL SOFTWARE- ESTANDAR ISO/IEC 9126

La medicion de calidad del software se lo realizara mediante la métrica ISO 9126, que
establece cualquier componente de la calidad del software puede ser descrito en
términos de las caracteristicas fundamentales como: la funcionalidad, confiabilidad,

usabilidad, eficiencia, mantenimiento y portabilidad.

4.1.1. Funcionalidad

Este atributo valora las caracteristicas y capacidades del software, la generalidad de
las funciones entregadas y la seguridad del sistema global. La funcionalidad es el
grado en que el sistema satisface las necesidades que indican los siguientes sub

atributos: estabilidad, exactitud, interoperabilidad, cumplimento de seguridad.

e Punto de Funcién
Para el calculo de punto de funcion se toma en cuenta cinco caracteristicas, el
dominio de la informacién, como son los numeros de entrada, salida,
condiciones, archivos e interfaz externa. Luego se realiza el célculo de punto de
funcion hallando la suma de estas caracteristicas, pardmetros de medicion y el

factor de ponderacién también llamado punto medio de ponderacién.

Tomando en cuenta los parametros de medicion de la Tabla 3 Factores de parametros

de medicién, se tiene como resultado los siguientes datos obtenidos.

Tabla 13

Calculo del punto de funcion (Factores de Ponderacion)

NUumero de entradas de Usuario 24 4 96
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NUmero de salida de Usuario 18 5 90

Numero de peticiones de Usuario 26 5 130
Namero de archivos 50 10 500
Namero de interfaces externas 1 7 7

Cuenta Total 823

Fuente: Elaboracién propia

En la anterior tabla se muestra la cuenta total de 823, que se obtiene de la sumatoria
de los factores de ponderacion a los parametros de medicion. Para determinar los
valores de ajustes de complejidad se indica segun corresponda a los cuestionamientos

de la siguiente tabla:

Tabla 14

Parametros de medicion

IMPORTANCIA 0% 20% 40% 60% 80% 100%
§ s 3 E =
o c © 2 5 S Fi
Escala % L 3 5 e S
= %) o = c 7]
o = = 2 L
=z (7))
Factor 0 1 2 3 4 5
1 ¢ Requiere el sistema copias de seguridad X 5
y de recuperacion?
2 ¢ Se requiere comunicacion de datos? X 4
3 ¢Existen funciones de procesamiento 3
distribuido?
4 ¢ Es critico el rendimiento? 3
5 ,Se ejecuta el sistema en un entorno X 4
operativo ?
6 ¢Requiere el sistema entrada de datos X 4
interactiva?
7 ¢ Requiere la entrada de datos interactiva
que las transacciones de entrada se lleven X 5
a cabo sobre midaltiples pantallas u
operaciones.?
8 ¢ Se actualizan los archivos maestros de X 5

forma interactiva?
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10
11

12

13

14

¢Son complejos las entradas, las salidas,
los archivos o peticiones?

¢Es complejo el procesamiento interno?
¢Se ha utlizado el codigo para ser
reutilizable?

¢ Estan incluidas en el disefio la conversién
y la instalacién?

¢ Se ha disefiado el sistema para soportar
multiples instalaciones en diferentes
organizaciones?

¢Se ha disefiado el sistema para facilitar
los cambios y para ser facilmente utilizado
por el usuario?

Total

Fuente: Elaboracién propia

Calculando el punto de funcién mediante la siguiente ecuacion.

Ecuacion de funcionalidad:

PF = Cuenta Total * (0.65 + 0.01 = Y Fi)

Considerando el maximo valor de ajuste de complejidad: Y Fi = 48

48

Cuenta Total: Es la sumatoria del producto del factor de ponderacion y valores de los

parametros

Y'Fi: Es la sumatoria de los valores de ajuste de la complejidad

Calculando:

PF =823 % (0.65 + 0.01 = 48)
PF =823 x1.13

IPF = 929.98

Considerando el maximo ajuste de la complejidad Y Fi = 70 calculamos al 100% el

nivel de confianza de la siguiente manera:

PF ,,4x = CuentaTotal * (0.65 + 0.01 + Y Fi)
PEpax = 823 % (0.65 + 0.01 * 70)
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PE,,, = 823 % 1.35
PF,,,, = 1111.05

La relacion obtenida entre ambos es la funcionalidad:

Funcionalidad = ——-
uncionaltidaa =
PFmax
Funcionalidad = 22228
uncionaliaad = 1111.05

[Funcionalidad = 0.837 * 100 = 83.7%)

De acuerdo a los resultados mostrados, se concluye que la funcionalidad del sistema
es un 83.7%, esto quiere decir que el sistema tiene un 83.7% de funcionar sin riesgos
a fallar con operatividad constante y un 16.3% aproximadamente de colapso del

sistema.

4.1.2. Confiabilidad

La confiabilidad del sistema se define como la probabilidad de operacion libre de fallos

de un sistema o software.

Las variables a tomar en cuenta son:
P (T <t) = F(t) Probabilidad de fallas (el termino en el cual el sistema trabaja
sin falla)
P (T <t) =1 - F(t) Probabilidad de trabajo sin fallas (tiempo en el cual no falla

es sistema)

Para calcular la confiabilidad del sistema se toma en cuenta el periodo de tiempo en el

gue se ejecuta y se obtiene muestras.
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F(t) =+ e

Donde:
f: Funcionalidad del sistema
u: Es la probabilidad se error que puede tener el sistema

t: Tiempo de duracion de gestion en el sistema

Se considera un periodo de 20 dias como tiempo de prueba donde se define que cada

10 ejecuciones se presenta 1 falla.

Calculando:

F() = f + 100

1
F(t) = 0.837 * ¢C10720

F(t) =0.113 100 = 11.32%

Reemplazando en las formulas de probabilidades:

PT<t)=F@)=> P(T<t)=0113%100 =>P(T<¢) = 11.3|
P(T<t)=1-F()

P(T<t)=1-0.113

P(T <t) =0.887 * 100

P(T<t) =88.7%

Por lo tanto, la confiabilidad del sistema es el 88.7% en un periodo de 20 dias como

tiempo de prueba.
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4.1.3. Usabilidad

Para conocer si el sistema satisface los requerimientos establecidos por el usuario, se
realiza una evaluacion del mismo en base a encuestas planteadas a los usuarios del
sistema, los cuales califican en una ponderacion al 100%. Los usuarios tienen

conocimiento de los procesos que se realizan en los diferentes modulos del sistema.

Para determinar la usabilidad del sistema se utiliza la siguiente ecuacion:

FU = [(Z%) «100]
Donde:
FU: Facilidad de uso
Xi: Es la sumatoria de valores

n: Es el nimero de preguntas
Para responder a las preguntas se debe considerar la siguiente tabla:

Tabla 15

Parametros de medicién

ESCALA VALOR

Muy bueno 5
Bueno 4
Regular 3

Malo 2
Pésimo 1

Fuente: Elaboracion propia

Tabla 16

Parametros de medicion

‘N° PREGUNTAS SI NO EVALUACION

1 ¢ Puede utilizar con fiabilidad el sistema? 5 0 1
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2 ¢Puede controlar operaciones que el sistema solicite? 4 1 0.8
3 ¢ El sistema permitié la retroalimentacion de la informacion? 4 1 0.8
4  (El sistema cuenta con interfaz grafica intuitiva? 4 1 0.8
5 ¢Larespuesta del sistema es satisfactorio? 4 1 0.8
6 ¢Le parecen complicadas las funciones del sistema? 3 2 0.6
7 ¢Los resultados que proporciona el sistema facilitan el trabajodel 5 0 1
area?
8 ¢Durante el uso del sistema se produjo errores? 2 3 0.4
Total 6.2

Fuente: Elaboracion propia

Calculando la usabilidad:

FU =77.5%

De acuerdo al resultado obtenido, existe un 77.5 % de comprension o entendimiento

de los usuarios con respecto a la capacidad se usabilidad del sistema.

4.1.4. Mantenibilidad

El mantenimiento se lo realiza mediante las modificaciones del sistema a los nuevos
requerimientos funciones o de proceso, seguin requerimientos de los usuarios del Area
de Justicia y Analisis Normativo del Ministerio de Justicia y Trasparencia Institucional.
Por lo que el indice de madurez del software (IMS) se determina con la siguiente

ecuacion:

[Mt — (Fa+ Fc + Fd)]

IMS =
Mt
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Donde:

Tabla 17

Valores para determinar la mantenibilidad

‘ DESCRIPCION VALOR
Mt: Nimero de modulos en la version actual 5
Fc: Niumero de modulos en la versién actual que se han cambiado 1
Fa: NOmero de mdédulos en la version actual que se han afiadido 0

Fd: Nimero de médulos en la versién anterior que se han borrado en la

version actual

Fuente: Elaboracion propia

Entonces se procede al calculo del IMS:

[5—(1+0+ 0)]

IMS =
5

IMS = 0.8 100 => 80 %)

Verificando el resultado obtenido, se puede sefialar que el sistema tiene un indice de
estabilidad del 80 %, que es la facilidad de mantenimiento, el 20 % restante, por lo cual

es el margen de error correspondiente a los cambios y modificaciones.

4.1.5. Portabilidad

El sistema actual esta cargado en la distribucion de Linux CentOS con el servidor
Apache, el cual puede ser accedido mediante la red internet desde cualquier

dispositivo que cuente con un navegador de internet.

El “Sistema Web de Informacion para el Seguimiento y Control a los Centros de

Conciliacién Extrajudicial” esta disefiado en un entorno de acceso mediante la web,
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donde la portabilidad en el lado del servidor y el lado del cliente se puede enfocar a

estos tres aspectos.

» Hardware del servidor
» Sistema operativo del servidor

» Software del servidor

Por lo mencionado anteriormente el “Sistema Web de Informacion para el Seguimiento
y Control a los Centros de Conciliacion Extrajudicial” es portable en sus diferentes

entornos tanto en software como en hardware.

4.2. METODOLOGIA DE ESTIMACION DE COSTOS COCOMO I

Para hallar la estimacion de costo de construccion del software se hara el uso del valor
aproximado de 7,580 Lineas de Codigo (LDC), sin tomar en cuenta el codigo generado
por el framework por lo cual se utilizara el factor de conversion a KLDC (Kilo- Lineas

de Cadigo).

Para calcular el valor de KLDC se obtiene lo siguiente:

KLDC = Lbc
~ 1000
KLDC — 7580
~ 1000
IKLDC = 7.58

Debido a que la evaluacion del sistema se ha sido considerado bajo los 7.58 KLDC,
los coeficientes que usaran valores, se le asignara de acuerdo a la Tabla 4,
Coeficientes del Modelo COCOMO I
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Tabla 27
Coeficientes del Modelo COCOMO I

PROYECTO DE SOFTWARE a b c d

Orgénico 2.4 1.05 2.5 0.38
Semi-acoplado 3.0 1.12 2.5 0.35
Empotrado 3.6 1.20 2.5 0.32

Fuente: Elaboracién propia

Para hallar los valores de FAE (Factor de Ajuste de Esfuerzo) se utiliza la Tabla 5
Atributos FAE

Tabla 28
Calculo de los atributos FAE

VALORACION

CONDUCTORES DE COSTE

. . Muy
Bajo Nominal Alto

Alto Alto
Fiabilidad requerida del software 0.75 0.88 1.00 - 1.40 -
Tamafio de la base de datos - 0.94 1.08 1.16 -

Complejidad del producto 0.70 0.85 115 1.30 1.65

Restricciones del tiempo de

T 111 130 166
ejecucion

Restricciones del almacenamiento
1.06 121 1.56

principal
Volatilidad de la maquina virtual - 0.87 1.15 1.30 -
Tiempo de respuesta del

- 0.87 1.00 1.15 -
ordenador
Capacidad del analista 146 1.19 1.00 0.71 -
Experiencia en la aplicacion 129 1.13 091 0.82 -
Capacidad de los programadores 142 117 1.00 - 0.70 -

Experiencia en sistema operativo
1.21 1.10 0.90 - -

utilizado
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Experiencia en el lenguaje de
programacién
Practicas de programacion
Utilizacion de herramientas
software
Limitaciones de planificacién del
proyecto

Total FAE

Fuente: Elaboracién propia

1.14

1.24

1.24

1.23

1.07

1.10

1.10

1.08

1.00 0.95
1.00 [0.91
1.00 091
1.00 1.04
0.7445

0.82

0.83

1.10

A partir de los valores demarcados en los diferentes atributos que posee el sistema

podemos calcular el valor de Factor de Ajuste de Esfuerzo (FAE) se acuerdo al

producto de los valores encontrados.

FAE = 1.15 x 1.00 * 1.00 * 1.00 * 1.00 * 1.00 * 1.07 * 0.86 * 1.00 * 0.86 * 1.00 * 0.95

*0.91 x 0.91 * 1.04

FAE = 0.7445|

Aplicando las ecuaciones (descritas en la Tabla 24), también las diferentes constantes

se obtienen los siguientes resultados:

Calculando el Esfuerzo:

E=ax* (KLDC)? x FAE

E =24+% (7.58)105 % 0.7445

E = 14.987 => 15 (personas/mes)
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Calculando el Tiempo:

T=cx* (E)*

T = 2.5+ (14.987)°38

T = 6.93 equivale a 7 meses|

Calculando el Personal Promedio:

NP = £
T
o 14.987
~6.93

|NP = 2.162 equivale a 2 personas|

Calculo de costo personas mes (salario promedio 250 $):

CostoMes = NUmero Personas * Salario Promedio

CostoMes = 2 x 250

ICostoMes = 500 $ (mes)|

Calculando el Costo Total:

CT = CostoMes x NP «T

CT =500%2=%7
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ICT = 7.000 $us

En conclusion, para el desarrollo del sistema, se requiere un personal de dos
programadores con un salario de 250 $us por un lapso de 7 meses, de esta forma el

proyecto llega a tener un costo de $ 7.000.- equivalente a Bs. 49.000.-

4.3. SEGURIDAD DE LA INFORMACION- NORMA ISO/IEC 27002

4.3.1. Confidencialidad

El sistema goza de esta propiedad ya que los datos, informacién y archivos generados,
estdn guardados en los servidores de la institucion, los cuales solo pueden ser
accedidos por los usuarios que estén autorizadas para acceder a la informacion

requerida con los permisos y roles asignados.

4.3.2. Integridad

La informacion y los archivos generados se mantienen completos e inalterados, debido
a que en ningln caso puede ser alterada o modificada sin previa autorizacion de las
autoridades superiores de la institucion o a pedido de los funcionarios dependientes

de los Centros de Conciliacion y del Ministerio de Justicia y Transparencia Institucional.

4.3.3. Disponibilidad

El acceso a la informacion que proporciona el sistema, siempre estara accesible desde
cualquier dispositivo movil, tablet o pc, que cuente con un navegador web uy tenga
acceso a internet, solo para los usuarios que tengas acceso al sistema de acuerdo con

los roles y permisos asignados.

La ISO/IEC 27002 proporciona recomendaciones de la mejor practica en la gestion de
la seguridad de la informacién a todos los interesados y responsables en iniciar,
implantar o mantener sistemas de gestiéon de la seguridad de la informacion. La
seguridad de la informacidon se define en el estandar como “la preservacion de la

confidencialidad (asegurando que solo quienes estén autorizados pueden acceder a
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la informacién), integridad (asegurando que la informacién y sus métodos de proceso

son exactos y completos) y disponibilidad (asegurando que los usuarios puedan

acceder a la informacioén)”, por lo cual se detalla en la siguiente tabla:

Tabla 26

Medidas de seguridad ISO/ICE 27002

RECOMENDACION
ISO/ICE 27002

Politicas de Seguridad
de la Informacion

Organizacion de la
Seguridad de la
Informacion

Seguridad Relativa a
los Recursos Humanos

Gestion de los Activos

Control de Accesos

Cifrado

MEDIDAS DE SEGURIDAD INCORPORADAS AL
SISTEMA

La institucion cuenta con un conjunto de directrices y
politicas para el “Plan Institucional de Seguridad de la
Informacién- PISI”, el mismo cuenta con su Directiva de
Seguridad.
La Institucion asigna responsabilidades relacionadas a
la Seguridad de la Informacién entre el Nivel Ejecutivo y
el Nivel Operativo
Comprende aspectos a tomar en cuenta antes, durante
y para el cese o cambio de trabajo.

e Pre contrato

e Durante el contrato

¢ Finalizacion o cambio de contrato
La responsabilidad sobre los activos (inventarios, uso
aceptable, propiedad y devolucion de activos), la
clasificacion de la informacion.

¢ Responsabilidad por los activos

¢ Clasificacion de la informacién

¢ Manejo de los medios de comunicacion
Referente a los requisitos de la organizacion para el
control de accesos, la administracion de accesos a los
usuarios, responsabilidad de los usuarios y el control de
accesos al sistema.
La administracién de claves y controles de acceso son
contemplados en el presente sistema, debido a que las
credenciales de acceso son Unicas de cada usuario.
Las contrasefias son ocultas en la parte grafica del
sistema, cifradas en el lado del servidor y también
cifrado en la base de datos, de tal manera que ni el
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Seguridad Fisicay
Ambiental

Seguridad de las
Operaciones

Seguridad de las
Comunicaciones

Adquisicién, Desarrollo
y Mantenimiento de los
Sistemas

Relaciones con los
Proveedores

administrador puede ver las contraseias en la base de
datos.
El establecimiento de areas seguras donde se almacena
fisicamente el sistema y la informacion almacenada
toman en cuenta las siguientes caracteristicas
e Perimetro de seguridad fisica
e Controles fisicos de entrada
e Seguridad de oficinas y recursos
¢ Instalaciones eléctricas
La institucion cuenta con la infraestructura de Data
Center para salvaguardar los sistemas de informacion
con:
¢ Proteccién contra incendios
e Proteccién contra inundaciones
Proteccion contra malware; resguardo de la informacion;
registro y monitorizacion de actividades; control del
software operativo; gestion de vulnerabilidades técnicas
e Proteccién anti malware
e Copias de seguridad
e Registros y monitoreo
e Gestion de la seguridad en red
Las gestiones de red y transferencias de la informacién
se toman en cuenta las siguientes caracteristicas:
e Administracion de la seguridad de red
e Control de la transferencia de la informacion
mediante Firewalls
La Institucion cuenta con un plan para el desarrollo e
implementacion de nuevos sistemas de informacion que
contemplan las siguientes caracteristicas:
e Seguridad en el desarrollo
e Proceso de soporte para sistemas
e Pruebas de funcionamiento
Se gestiona la entrega de servicios por los proveedores
e Seguridad de la informacion contra malware por
parte de una empresa externa
e Proveedores de internet mediante fibra 6ptica
con un ancho de banda Optimo para los
requerimientos operacionales necesarios
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La gestion de incidentes satisface los siguientes
requerimientos
e Cuenta con fuente de energia eléctrica alterna a
la red principal
e Seguridad ante incendios, debido a que cuenta
un sistemas de extintores

Gestiéon de Incidentes
de Seguridad de la
Informacioén

Aspectos de Seguridad
de la Informacion para
la Gestion de la
Continuidad del
Negocio

El Nivel Ejecutivo de la Institucion, pondera las
posibilidades de adquirir o implementar un nuevo
sistema de informacion para el apoyo tecnoldgico de la
institucion

Conformidad con requisitos técnicos y administrativos
para la seguridad de la informacién, conforme a la ley y
los requisitos de los contratos de los proveedores de
Seguridad de la Informacion

Cumplimiento

Fuente: Elaboracion propia

4.3.4. Seguridad a la Base de Datos

La seguridad en las bases de datos y el sistema Web se encuentra profundamente
relacionados. En sistemas Web toda la entrada al sistema debe ser filtrada, y toda
salida autorizada, lo mismo aplica cuando las entradas o salidas son de una base de

datos, tomando en cuenta estos riesgos, corresponde mitigar los siguientes riesgos:

a) Seguridad Fisica
El servidor de bases de datos, se encuentra en un centro de datos, los cuales

estan ubicados en un entorno seguro y control de climatizacion.

b) Controles de acceso administrativo y de red
Se considera un nimero minimo de personal autorizados, los cuales tienen
acceso a la base de datos, y los permisos son limitados a los niveles minimos
necesarios para poder realizar su trabajo. De la misma manera los accesos

mediante la red son limitados para el personal autorizado.
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c)

d)

Cifrado

Los controles de acceso a la base de datos, como por ejemplo las contrasefias
son cifradas con varios algoritmos de encriptacion para una mejor proteccion,
en este caso se tiene el algoritmo de encriptacion “MD5” para las contrasefnas
de los usuarios registrados en la base de datos. Mientras los servidores de
bases de datos estan en reposo y en transito, todas las claves son cifradas para
un manejo responsable de acceso a la base de datos, de acuerdo a las
directrices de seguridad.

Seguridad del servidor web de sistemas

Los servidores web que proveen los servicios de los sistemas web que
interactdan con los las bases de datos estan sujetos a constantes pruebas de
seguridad para proporcionar una mayor confiabilidad y disponibilidad.

Seguridad de copia de seguridad

Las copias de seguridad de las bases de datos, como ser imagenes de las
bases de datos, informacion almacenada en las bases de datos, estan sujetas
a controles periédicamente para realizar las copias respectivas en servidores

alternos como medida de seguridad.

4.4. PRUEBAS DE FUNCIONAMIENTO

Al concluir con el desarrollo del sistema, se procede a realizar las pruebas de
funcionamiento a los procedimientos que se implementaron en el sistema. Se trata de
encontrar todo posible error durante un proceso antes que el sistema entre en

produccion.

Durante este proceso se evalla y verifica que el producto de software hace las tareas
gue se requieren hacer, los beneficios de las pruebas incluyen la prevencién de

errores, la reduccion de los costos de desarrollo y la mejoria del rendimiento.
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4.4.1. Pruebas de Estrés

Las pruebas de estrés validan el comportamiento de la aplicaciéon bajo condiciones de
carga maxima, es decir se lleva al sistema a los limites que este puede soportar, de

esta forma identificaremos el comportamiento del sistema bajo un escenario de estrés.

Para esta etapa se acude al uso de la herramienta JMeter, se trata de una aplicaciéon
para analizar y medir el rendimiento y cargar el comportamiento funcional de una
aplicacion web. El escenario que se colocé a prueba es la interfaz de inicio de sesion,

ya que es la principal peticidon que se realiza para ingresar al sistema.

El escenario de prueba, es él envio de diversas solicitudes en un lapso de tiempo t =
1 (min). A continuacion, se muestra la tabla de resultados de los diferentes escenarios

de prueba a las que se enfrento el sistema con la ayuda del programa JMeter.

Tabla 18

Resultados obtenidos de la prueba de estrés

. _ Desviacion -
Muestra Media Min % Error Rendimiento

Estandar

1 50 3551 1 84499 11649.79 3% 14.8/seg
2 100 2781 1 97856 8388.25 245% 67.8/seg
3 200 2178 1 119886  7685.42 55.6 % 118/seg
4 400 1858 1 125881 5764.06 89.5% 287/seg

Fuente: Elaboracion propia
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4.4.2. Pruebas de Caja Blanca

Se tomaréa puntos vulnerables para la evaluacién como la estructura de la base de
datos, las validaciones en el servidor, manejo de errores en la interfaz grafica del
sistema. También se evaluara que los principales procesos funcionen correctamente
acorde a los requisitos del usuario. Esta prueba se orienta al calculo de los modulos
gue deben ser considerados como parte independiente del sistema, y estableciendo
cuales deben ser consideradas como partes independientes del sistema,
estableciendo cuales son las entradas que se ejecutan en cada uno de los médulos,
asegurando asi que cada modulo se ejecutara al menos una vez, de forma general se
empleara el disefio del sistema para elaborar el grafo del programa de la siguiente

forma:

Figura 42

Caja Blanca- Técnica del camino basico del Sistema de Conciliacion

/ ST
{ \
=1 )

PR ‘a) (5) (6)
: 3 ‘ \. g’ \‘7_1'_77/

7) (8) (9)

(10) 11)

Fuente: Elaboracién propia

Donde:
¢ Inicio de Sesion en el sistema (1)
e Verificar las credenciales de acceso (2)
e Error en la validaciéon de las credenciales de acceso (3)

e Moddulo de Conciliacién de casos (4)
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e Modulo de Gestion de Usuarios (5)

e MaAdulo de Gestidon de Centros (6)

e Crear, editar, actualizar Casos Conciliatorios (7)

e Crear, editar, actualizar datos de Usuarios (8)

e Crear, editar, actualizar datos de los Centros Acreditados (9)
e Fin del ciclo del médulo (10)

e Fin del ciclo Administrador (11)

e Fin del sistema (12)

Analizando el grafo generado a partir de las caracteristicas del sistema, ahora se

procede a determinar la complejidad ciclomatica del grafo mediante.

V(G)=A—N+2
Donde:
A = 14 (Aristas)
N = 12 (Nodos)

Por tanto; V{(G)=14—-12+2=4

Determinar el conjunto basico de caminos linealmente independientes, los caminos
que deben ser probados dadas ciertas variables son 4, estos caminos son los

siguientes:

Camino 1. 1-2-3-12

Camino 2. 1-2-4-7-10-12
Camino 3: 1-2-5-8-10-12
Camino 4. 1-2-6-9-11-12

Preparar los casos de prueba para forzar la ejecucion de cada camino, esta Ultima
condicion establece que, para la ejecucion de ciertos caminos, se deben establecer

las condiciones en las que al menos se ejecuta los nodos establecidos en el camino.
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4.4.3.

Camino 1: El usuario ingresa al sistema, con las credenciales de acceso, en
caso de que no son correctos, no se podra acceder al sistema y a ningun
modulo.

Camino 2: El usuario con la funcion de Conciliador ingresa al sistema con las
credenciales de acceso, donde podréa ejecutar las funciones de crear, modificar
y detallar los casos conciliatorios asignados y cerrar el sistema.

Camino 3: El usuario con la funcién de Director del Centro, ingresa con las
credenciales de acceso, donde podra asignar casos conciliatorios a los
Conciliadores, crear, modificar y detallar casos conciliatorios y conciliadores, al
finalizar cierra el sistema.

Camino 4: El usuario con la funcion de Administrados SCA, ingresa con sus
credenciales de acceso, donde podra registrar, modificar, detallar e inactivar a

los Centros de Conciliacion acreditados y cierra el sistema

Pruebas de Caja Negra- Inicio de Sesién

Se realiza las pruebas a la interfaz mostrada a continuacion:

Figura 43

Prueba de Caja Negra- Inicio de Sesion

CONCILIACION y ARBITRAJE

A
0 Y

Sistema de Conciliacion

ESTADO PLURINACIONAL DE

B OLIVI A Iniciar Sesion

MINISTERIO DE JUSTICIA Y
TRANSPARENCIA INSTITUCIONAL

VICEMINISTERIO DE JUSTICIA Y
DERECHOS FUNDAMENTALES

Fuente: Elaboracion propia
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Tabla 19
Valores Limite- Inicio de Sesién

CAMPO ENTRADA VALIDA ENTRADA INVALIDA
) Caracteres especiales o espacios en
Usuario Cadena de texto
blanco
. Cadena de texto, nimeros o i
Contrasefia Espacios en blanco
caracteres
Fuente: Elaboracion propia
Tabla 20
Prueba de Caja Negra- Inicio de Sesién
ENTRADAS SALIDAS RESULTADOS

. El sistema valida que no se
Ingrese el usuario

Usuario Contrasefa - ingresen datos en blanco o
y contrasefia ,
erréneos
Datos validos y correctos, el
. L Bienvenido al sistema concede acceso al
Administrador justicia . :
sistema sistema de acuerdo a los roles
de acceso

Fuente: Elaboracion propia

Como se observa en la interfaz de inicio de sesion, se cumple con la funcion

programada para que usuario se identifique al empezar a interactuar con el sistema.

4.4.4. Pruebas de Caja Negra- Registro de Usuario

En el proceso de registrar usuarios, descrito en la figura, el mismo cumple con la

funcion de ingresar los datos de un nuevo usuario en el sistema, de esa forma podra

tener acceso al sistema e interactuar con el mismo.
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Figura 44

Prueba de Caja Negra- Registrar Nuevo Usuario

REGISTRAR NUEVO USUARIO x

Usuario

Nombre(s)

Tipo de Documento

Contraseiia

Primer Apellido

Niimero de Documento

Seleccione un tipo de documento v

Fecha nacimiento

dd /mm / aaaa

Domicilio

Grado Academico

Seleccione una opcién

Correo

Telefono o Celular

Departamento

Tipo de Usuario

Seleccione Tipo de Usuario v

Segundo Apellido

Expedido en
Seleccione un departamento v

Género

O FEMENINO
O MASCULINO

Seleccione un departamento v

Profesion

Fuente: Elaboracion propia

Tabla 21

Valores Limite- Registro de Usuarios

| CAMPO

Usuario

Contrasefia
Tipo de Usuario

Nombre
Primer Apellido

Segundo Apellido

Tipo de Documento
Numero de
Documento
Direccién de

Domicilio
Grado Académico

Profesién

ENTRADA VALIDA
Cadena de texto

Cadena de texto, numeros y/o
caracteres

Cadena de texto

Cadena de texto

Cadena de texto

Cadena de texto

Seleccién de opciones
NUmeros

Cadena de texto y nimeros

Seleccion de opciones
Cadena de texto

Fuente: Elaboracion propia

Browse

ENTRADA INVALIDA
Caracteres especiales o espacios
en blanco
Espacio en blanco

Espacio en blanco

Caracteres especiales, nimeros o
espacios en blanco

Caracteres especiales, nimeros o
espacios en blanco

Caracteres especiales, nimeros o
espacios en blanco

Espacio en blanco

Cadena de texto, caracteres
especiales o espacios en blanco
Espacios en blanco o caracteres
especiales

Espacio en blanco

Caracteres especiales, nimeros o
espacios en blanco
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Tabla 22

Prueba de Caja Negra- Registro de Usuarios

Usuario a.castellanos
Contrasefia ————
Tipo de Usuario Conciliador
Nombre Alejandro
Primer Apellido Castellanos
ENTRADAS Segundo Apellido Maldonado
Tipo de Documento Cedula de Identidad
Numero de Documento 88965742
Direccion de Domicilio Av. Arce N° 504
Grado Académico Licenciado
Profesion Abogado
SALIDA Ingrese los datos del Usuario Se registré correctamente el Usuario

El sistema valida que no se deje en
blanco los campos de datos
RESULTADO personales del usuario, los campos
de seleccién es necesario
seleccionar una opcion

Al ser registrado los datos del
Usuario de forma correcta, se
registra el base de datos y habilita al
Usuario en el sistema

Fuente: Elaboracién propia

4.4.5. Pruebas de Caja Negra- Registro de Centros

En el proceso de registrar usuarios, descrito en la figura, el mismo cumple con la

funcion de ingresar los datos de un nuevo usuario en el sistema, de esa forma podra

tener acceso al sistema e interactuar con el mismo.
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Figura 45

Prueba de Caja Negra- Registro de Centros

ACREDITAR NUEVO CENTRO

|

Nombre del Centro

Matricula

EJ. SCA-M00/2000

Nombre del Representante Legal

Departamento

Seleccione un departamento

Direccién

Teléfono o Celular de contacto

Ingrese solo ndmeros

Correo Electronico

Niimero de Resolucion del Centro  Vigencia de la Matricula

dd/mm/aaaa

EJ. 015/2000

Tipo de Centro

O PRIVADO
O puBLiCO

Cargo del Representante Legal

Ciudad o Localidad

Zona o Barrio

Ingrese solo ndmeros

Documento

Fuente: Elaboracion propia

Tabla 23

Valores Limite- Registro de Centros

CAMPO

Nombre del Centro

ENTRADA VALIDA
Cadena de texto

ENTRADA INVALIDA
Caracteres
ndmeros

especiales o

Cadena de texto, niumeros

Espacios en blanco

Matricula
ylo caracteres
Nimero de Numeros 'y caracteres Espacios en blanco
Resolucion especiales
Vigencia de la Tipo fecha dia, mes y afio Cadenas de texto
Matricula caracteres especiales
Tipo de Centro Seleccion de una opcién Espacio en blanco
Nombre del Cadena de texto Caracteres especiales
Representante Legal nameros
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Cargo del Cadena de texto Caracteres especiales o
Representante Legal nameros
Departamento Seleccién de una opcién Espacio en blanco
. Cadena de texto Caracteres especiales o
Ciudad i
nameros
Direccion Cadena de texto y numeros Caracteres especiales
Zona Cadena de texto y nimeros Caracteres especiales
. ) NUmeros Caracteres especiales y/o
Numero de Teléfono P y
cadenas de texto
NUmeros Caracteres especiales y/o

NUmero de Fax

Fuente: Elaboracién propia

Tabla 24

Prueba de Caja Negra- Registro de centros

Nombre del Centro

Matricula
Numero de Resolucién
Vigencia
Tipo de Centro
Nombre del Representante
Legal
Cargo del Representante Legal
Departamento
Ciudad
Direccién
Zona
Numero de Teléfono
Numero de Fax
Ingrese los datos del Centro de
Conciliacion
El sistema valida que no se deje
en blanco los campos de datos
informacién esenciales, los
campos de seleccion es
necesario seleccionar una
opcion

ENTRADAS

SALIDA

RESULTADO

Fuente: Elaboracion propia

cadenas de texto

Centro de Conciliacion de la
Camara de Comercio
SCA- 012/2022
016/2022
15-03-2024
Privado
Manuel Perez Mercado

Director Ejecutivo de la C. N. C.

La Paz
La Paz
Av. 16 de julio
Central
2223458
2215478
Se registrd correctamente el
Centro Conciliatorio

Al ser registrado los datos del
Centro Conciliatorio de forma
correcta, se registra el base de
datos y habilita el Centro en el
sistema
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4.4.6. Pruebas de Funcionalidad

Al finalizar el desarrollo del sistema y las diferentes fases de la metodologia, se realiza

las pruebas necesarias para garantizar el funcionamiento del sistema, tomando en

cuenta los casos de uso respectivos del mismo. El uso de las pruebas funcionales es

para asegurar el correcto funcionamiento en la entrada de datos, la navegacion en el

sistema, procedimientos y obtencion de resultados.

Tabla 25

Caso de Prueba: Interfaz de Inicio de Sesidn

PROCEDIMIENTO
Prueba requerida

USUARIO

DESCRIPCION
Registro de  usuario
Conciliador, Director de
Centro y Administrador
SCA

VALOR

Si

SECUENCIA DE PRUEBA

PROCEDIMIENTOS

RESULTADOS
ESPERADOS

CALIFICACION DE
FUNCIONALIDADES

Ingresar al sistema con las
credenciales de acceso;
usuario y contrasefia

El sistema valida el
ingreso si los datos son
correctos

Si

FALLAS ENCONTRADAS DESCRIPCION GRAVEDAD
Ninguna Ninguna Ninguna
RESULTADOS
PASOS DE PRUEBA ESPERADOS POSITIVO NEGATIVO
Desde la pantalla de El wusuario ingres al
Inicio de Sesion se sistema Si los

ingresa al sistema con
las credenciales de
acceso como el usuario
y contrasefa
Al ingresar al sistema
con el usurario
autenticado, se
2 comprueba los roles
asignados para el
acceso a los médulos
del sistema
Los Conciliadores
3 ingresan al sistema y
pueden registrar, listar,

credenciales de acceso
son correctos, segun los
roles y permisos que
tenga el Usuario

El usuario autenticado en
el sistema, tendra acceso
a los diferentes médulos
segin los roles 'y
permisos que tiene el
Usuario

Los usuarios con el rol de
Conciliador, podran
realizar la administracion
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modificar y realizar el
seguimiento a los
casos conciliatorios

Los Directores de
Centro, ingresan al
sistema y pueden
asignar conciliadores a
los casos conciliatorios,
registrar, listar,
modificar datos de los
Conciliadores

Los Administradores
SCA, pueden registrar,
listar, modificar e
inactivar a los Centros
de Conciliaciéon
acreditados.

de los casos
conciliadores asignados,
también podran editar sus
datos personales

Los usuarios con el rol de
Director de Centro,
podran realizar la
administracion de los
casos conciliatorios y la
administracion de los
datos del Centro
Conciliatorio y administrar
usuarios

Los usuarios con el rol de
Administrador SCA,
podran administrar los
Centros Conciliatorios
acreditados 'y  crear
usuarios

COMENTARIO DE LAS PRUEBAS REALIZADAS
Las pruebas de ingreso al sistema y de administracion de usuarios se efectuaron con
normalidad, se obtuvo el resultado esperado en con la validacion de los datos y la
autenticacion del usuario en el sistema
PROCEDIMIENTO DESCRIPCION

Autenticacién con los
roles y permisos para el

usuario Conciliador, Si

Director de Centro y

Administrador SCA

VALOR

Prueba requerida

Fuente: Elaboracién propia
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

Anteriormente al Sistema Web de Informacion para el Seguimiento y Control a los
Centros de Conciliacién Extrajudicial, la informacion no estaba estandarizada, siendo
asi que cada Centros de Conciliacion elaboraba sus invitaciones y actas de acuerdo
al criterio de cada Centro, no se tenia una repuesta oportuna y pronta en cuanto a las

conciliaciones efectuadas por los Centros de Conciliacion.

Por tal motivo existian retardaciones al momento de recibir los reportes por parte de
cada uno de los Centros de Conciliacion. Por lo cual, en la culminacion del presente

proyecto de grado, se llego a las siguientes conclusiones y recomendaciones

5.1. CONCLUSIONES

Con el desarrollo del sistema se lograron alcanzar los objetivos que se tenian
planteados en el Marco Preliminar de este proyecto, los cuales son:

e Se desarrollé el Sistema Web de Informacion para el Seguimiento y Control a
los Centros de Conciliacion Extrajudicial acreditados y autorizados por el
Ministerio de Justicia y Transparencia Institucional, el cual proporcionara
informacion oportuna y confiable al Area de Justicia y Analisis Normativo.

e Se automatizo la informacién concerniente a los Centros de Conciliacion
Extrajudicial, para tener la informacion ordenada y confiable para la emision de
informes a las autoridades.

e Se generaron los graficos estadisticos oportunos referentes a los casos
conciliatorios que llevan cada Centro de Conciliacién y tener la informacion

centralizada.
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Para el desarrollo del sistema web de informacién, se realizaron las siguientes tares y
actividades para obtener la informaciébn necesaria para los requerimientos del

desarrollo del software:

e Se realizo el andlisis de requerimientos para el desarrollo del Sistema Web de
Informacion para el Seguimiento y Control a los Centros de Conciliacion
Extrajudicial, para lo cual se realizaron reuniones con los funcionarios del Area
de Justicia y Analisis Normativo, donde detallaron el funcionamiento de los
Centros de Conciliacion Extrajudicial y los diferentes procedimientos que se
menciona en la Ley N° 708 “Ley de Conciliacion y Arbitraje”.

e Se elaboraron los diagramas de flujo del proceso de acreditacion y autorizacion
de los Centros de Conciliacion Extrajudicial.

e Se elabor6 los diagramas para el proceso conciliatorio que se lleva a cabo en
cada uno de los Centros de Conciliacion Extrajudicial.

e Se disefid el modelo relacional y modelo conceptual de la base de datos.

e Se disefid los diagramas de casos de uso para los procesos de conciliacién de
casos y para el proceso de acreditacion de centros, para el sistema de
informacion web.

e Se disefiaron los diagramas de navegacion correspondientes a los procesos de
conciliacién de casos y los procesos de acreditacion de centros de conciliacion
extrajudicial.

e Se desarrollé cuatro médulos que componen el sistema, los cuales son: médulo
de conciliacion de casos, médulo de reportes, modulo de gestion de centros y
gestion de usuarios.

e Se realiz6 la evaluaciéon correspondiente al sistema, con el fin de que cumpla
correctamente con los objetivos indicados en el andlisis de requerimientos,
utilizando las Métricas de Calidad ISO/IEC 9126.

e Se automatizo el control de los centros de conciliacion acreditados, para que
los mismos puedan optimizar la informacion que genera cada uno de los centros

e Se optimizo las consultas a los centros acreditados para poder generar datos

estadisticos respecto a los casos conciliatorios.
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e Para la estimacién de costos del proyecto, se utilizé el modelo de COCOMO Il
tomando en cuenta el disefio anticipado, por medio de puntos de fusion, lo cual

permitio determinar el esfuerzo, costo y tiempo de desarrollo.

Se lograron satisfacer los objetivos enmarcados en el Capitulo I, por lo cual se
concluye con el desarrollo de el “Sistema Web de Informaciéon para el Seguimiento y
Control a los Centros de Conciliacion Extrajudicial”’, por lo tanto, es un aporte
tecnolégico ya que se redujo los tiempos de registros, consultas y basqueda de la
informacion correspondiente a los Centros de Conciliacién Extrajudicial. Cabe recalcar

gue el manejo de esta informacion se realiza de forma segura y confiable.

5.2. RECOMENDACIONES

En base a las politicas de seguridad propuestas y las observaciones realizadas

durante las pruebas, se elaboran las siguientes recomendaciones:

e Capacitar a los usuarios para poder interactuar con el sistema y poder alimentar
de datos al sistema para una administracion eficiente de los casos conciliatorios.

e Se recomienda responsabilidad y discrecion en el manejo de las credenciales
de acceso al sistema, para evitar irregularidades en el manejo de la informacion,
para de esta manera colaborar al sistema en la confidencialidad, exactitud y
disponibilidad de la informacién.

e Para posteriores versiones del sistema se recomienda desarrollar sistemas de
informacion integrando la generacion de las matriculas de los centros
acreditados, ubicacion geogréfica de los centros y acreditacién de conciliadores
desde el Area de Justicia y Analisis Normativo.

e En una version siguiente, poder cargar los requisitos y documentacion
presentada para el tramite de acreditacion de los centros.

e Realizar los backups correspondientes a la base de datos, de acuerdo a los

tiempos definidos por la institucion.
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ANEXOS



Anexos

e Arbol de Problemas

Falta de informacion
centralizada referente
alos Centros de
Conciliaciéon
acreditados en la
Institucion

Falta de informacion
centralizada referente
alos Centrosde
Conciliacion
autorizados por la
Institucion

Llenado manual de
los formularios de
registro de solicitudes
de conciliacion

Actas de Conciliacion
elaboradas a criterio
de cada Centro de
Conciliacion

Reportes estadisticos
incompletos o no
fidedignos

4

A

)~

A

CAUSAS

..(

Dificultades en el control de las acreditaciones y

autorizaciones de los Centros de Conciliacion, de igual
manera, se presenta dificultades en el seguimiento de los
casos conciliatorios que atienden los Centros de
Conciliacién con informacion incompleta y/o fidedigna, lo
que dificulta y demora la emisidon de reportes

><.

A 4

EFECTOS

~_<

A 4

A 4

Riesgo de perdida de
la informacion
referente a los

Centros de
Conciliacion
acreditados

Las consultas a los
formularios de
solicitudes de

conciliacion, generan

Demoraen la
obtencion de
informacion referente
alos Centrosde

No se cuenta con una
uniformidad o
redaccién estandar de

Conciliaciéon demorasola las actas de
autorizados por la informacién no es conciliacion
Institucion incorrecta

Perdida de tiempo e

reportes estadisticos

informacién no
confiableen la
obtencion de los

de los Centros de
Conciliacién

A 4

A 4

Incumplimiento con los informes y requerimientos de las Instituciones externas
que financian econdmicamente la promocién, formacién y capacitacién en
conciliacién con los Centros de Conciliacién vy el sistema universitario

A
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e Arbol de Objetivos

Sistematizary
centralizar la
informacion respecto
alos Centros de
Conciliacién
acreditados en la
Institucion

Sistematizary
centralizar la
informacidn respecto
alos Centrosde
Conciliacién
autorizados por la
Institucion

Automatizar el
llenado y verificacion
de los formularios de
registro de solicitudes

de conciliacién

Estandarizar la
elaboracion de las
Actas de Conciliacidon

Emision de los
Reportes estadisticos
con la informacién
pertinente

y

A

>_

MEDIOS

..<

Optimizar el control de las acreditaciones y autorizaciones
de los Centros de Conciliacion, al igual que el seguimiento a
los casos conciliatorios que atienden los Centros de
Conciliacion mediante el desarrollo de un Sistema Web de
Informacidn con el cual se podra obtener los reportes

estadisticos de manera oportuna y confiable

).

A

FINES

—

A 4

Evitar lademoraen la Reducir el tiempo de Reducir el tiempo en
Evitar la perdida de obtencién de la obtenciény la ) la obtencion de
) L, . » . ., Estandarizar la ) . .
informacion informacion informacion con los . informacion confiable
redaccién de las actas
referente a los referente a los datos oportunos y e y oportuna referente
. de conciliaciéon para
Centros de Centros de confiables mediante . ) alos reportes
e e . o obtener uniformidad L
Conciliacién Conciliacién la sistematizacion de - estadisticos de los
. . . en la documentacion
acreditados autorizados por la las solicitudes de Centros de
Institucion conciliacion Conciliacién
I 1 T

A

Cumplimiento con los informes y requerimientos de las Instituciones externas
que financian econdmicamente la promocién, formacion y capacitacion en
conciliacién con los Centros de Conciliacidn y el sistema universitario

A
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e Aval de Conformidad de la Institucién
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e Aval del Tutor Metodolégico
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e Aval del Tutor Especialista
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e Aval del Tutor Revisor
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e Manual de Usuario

132



e Manual Técnico
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de acuerdo al reglamento vigente de la Carrera de Ingenieria de Sistemas de la Universidad

Publica de El Alto.

Con este motivo aprovecho para hacerle llegar un saludo cordial.

1/
L l_

{
Lic. Mario Torrez Cupiticona

TUTOR ESPECIALISTA

Org. Direccién de Carrera
Cc. Postulante



La Paz- El Alto, noviembre de 2022

Sefiora

Ing. Marisol Arguedas Balladares
TUTOR METODOLOGICO
TALLER DE GRADO 11

Presente. -
Ref.: AVAL DE CONFORMIDAD

De mi mayor consideracion:
Mediante la presente tengo a bien comunicarle mi conformidad del Trabajo de Grado:

Titulo: Sistema Web de Informacioén para el Seguimiento y Control a los
Centros de Conciliacion Extrajudicial

Caso: Area de Justicia y Anélisis Normativo del Ministerio de Justicia y
Transparencia Institucional

Modalidad: Proyecto de Grado

Univ. Gustavo Vladimir Calle Gutiérrez

Registro Universitario: 14007152

Cedula de Identidad: 9946002

Para su defensa publica y evaluacién correspondiente a la materia de Taller de Grado II,
de acuerdo al reglamento vigente de la Carrera de Ingenieria de Sistemas de la Universidad

Publica de El Alto.

Con este motivo aprovecho para hacerle llegar un saludo cordial.

/ ”7

Lic. Freddy Salgueiro Trujillo
TUTOR REVISOR

Org. Direccion de Carrera
Cc. Postulant
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1. Sistema de Conciliaciéon

El Sistema de Conciliacion, es un software de entorno web, que tiene la finalidad de
poder administrar todos los tratamiento o seguimientos registrados por los Centros de
Conciliaciéon Extrajudicial, tales como: Moédulo de Casos Conciliatorios (registro de
nuevos casos conciliatorios, tratamiento y acta de conciliacién), Médulo de Reportes
(generar reportes estadisticos de los casos conciliatorios) y por parte del Ministerio de
Justicia y Transparencia Institucional, Médulo de Gestion de Centros (registro de
Centros de Conciliacion Acreditados, modificacion de datos y actualizacion de
funcionamiento), y Médulo de Gestion de Usuarios (registro de usuarios, con los
roles de Administrador SCA, Director de Centro y Conciliador).

2. Pantalla Principal
2.1. Login- Inicio de Sesidn
Para poder ingresar al Sistema de Conciliacion, en un navegador web con acceso a

internet, ingresar al siguiente link: https://conciliacion.justicia.gob.bo, e introducir las
credenciales de acceso, emitidos al momento de registrarse en el Area de Justicia y

Andlisis Normativo, para el uso del sistema.
CONCIL]AC]ONyARBlTRA]E 4/0
DEBE OGAR

Sistema de Conciliacion

ESTADO PLURINACIONAL DE

BOLIVIA Iniciar Sesion
v.calle /°
MINISTERIO DE JUSTICIA Y
TRANSPARENCIA INSTITUCIONAL
VICEMINISTERIO DE JUSTICIA Y ‘—6
DERECHOS FUNDAMENTALES

1. Logo del Sistema
En este campo, ingrese en usuario con el que se registré en el sistema
3. En este campo, con los caracteres ocultos, ingrese la contrasefa o password,

asignado por al Administrador para ingresar al sistema

4. Al ingresar las credenciales de acceso, hacer clic en el boton Iniciar-> para
ingresar al Sistema de Conciliacion.

N



3. Pagina Principal

Al ingresar en el sistema, de acuerdo a los roles de acceso, se podra visualizar los
modulos habilitados para el usuario autenticado, el cual consta de las siguientes.

- Rol Plataforma, Rol Conciliador, Rol Director, tendran acceso a los modulos de
Conciliacién de Casos, Reportes Semestrales

- Rol Comision Técnica, Rol Administrador, tendran acceso a los modulos de
Gestion de Usuarios y Gestion de Centros

Interfaz grafica para los usuarios autenticados como: Rol Plataforma, Rol
Conciliador, Rol Director

2 = q M X & Daniela Camacho Flores ~

2 Servicios Integrales de Justicia Plurinacional SIJPLU- Ceja de El Alto SCA- M010/2016

4 CASOS CONCILIATORIOS REPORTES SEMESTRALES
i Ingresar @ Ingresar @

EED e

)

oo
oo

Desarrollado por Vladimir Calle Copyright © 2022. Todos los Derechos Reservados. Version 1.0

Interfaz grafica para los usuarios autenticados como: Rol SCA y Rol Admin

= & Vladimir Calle Gutierre ~

l§ CASOS CONCILIATORIOS REPORTES SEMESTRALES GESTION DE USUARIOS

o0
Ingresar © Ingresar @ Ingresar [>) -
: t GESTION DE CENTROS
\ Ingresar ©
al
2 A
g e

-~ N

Desarrollade por Vladimir Calle Copyright © 2022. Todos los Derechos Reservados. Version 1.0



pwn P

5.

Menu lateral desplegable

Nombre del Centro de Conciliacion al que pertenece el usuario

Nombre del Usuario autenticado en el sistema

Médulos del Sistema de Conciliacién y escritorio principal donde se trabajara
con el sistema, haciendo uso de los diferentes modulos habilitados.

Footer o pie de pagina del sistema con la version y el Copyright del sistema.

3.1.Datos del Usuario Logueado en el sistema

Los datos del usuario autenticado en el sistema, se lo puede ver en la parte superior
derecha de la pantalla o en el menu desplegable en la parte izquierda de la pantalla.

2

& nicio

&8 CONCILIACIONES < H

SISTEMA DE CONCILIACI(

& Vladimir Calle Gutierre ~

Vladimir Calle _
Gutierre

["ROLE_SCA"]

La Paz

= Perfil

= Cerrar Sesion

Foto o imagen del usuario logueado, el cual podra cambiar o eliminar de su perfil
de usuario, accediendo al Perfil de Usuario

Nombre completo del usuario, el cual es descrito al momento de registrarce para
el uso y manejo del sistema

Rol o Funcién que tiene asignado el usuario, para manejar el sistema, de
acuerdo a los modulos que estan habilitados para el usuario y de acuerdo a los
permisos del usuario para listar, ver en detalle y actualizar los diferentes
registros del sistema.

Lugar donde se encuentra el Centro de Conciliacién al que pertenece el usuario,
ya que el sistema sera usado a nivel nacional, por lo cual es conveniente
delimitar por departamentos a los usuarios que pergenecen a los Centros de
Conciliacion.

Perfil del Usuario, al hacer clic, nos envia al perfil de usuario, donde se visualiza
los datos del usuario, con los cuales fue registrado en el sistema, y si asi lo
requiere se podra actualizar.

Cerrar sesion, opcion para salir completamente del sistema.



3.2. Mddulos del Sistema

a) Modulo de Conciliacién de Casos
Este moédulo realiza la principal tarea del sistema, porque en este modulo se
registraran los diferentes casos conciliatorios que son atendidos en los diferentes

Centros de Conciliacion Extrajudicial.

Por lo cual la informacion generada y cargada, seran insumos para generar los
reportes estadisticos del sistema.

- Registro de Caso Conciliatorio

Ingresar al Modulo de Casos Conciliatorios, al ingresar por primera vez, se observa
gue no se tiene datos registrados y tampoco ningun caso conciliatorio asignado.

Para generar el registro de un nuevo caso conciliatorio, hacer clic en el botén “Nuevo
Caso Conciliatorio” ubicado en la parte superior izquierda de la pantalla.

Comision Técnica- Sistema de Conciliacion y Arbitraje SCA- M100/2022

Volver Nuevo Caso Conciliatorio

[TV Casos en Tratamiento  Casos Concluidos

Contenido de CASOS

ID Fecha de Registro Conciliador Materia Tipo Etapa Estado Centro Acciones

0

1. Botén Volver, al hacer clic en este boton, el usuario volvera a la pantalla
principal, donde se encuentran los Mddulos del Sistema de Conciliacion

2. Botéon Nuevo Caso Conciliatorio, al hacer clic en este botdn, se abrird un
formulario de registro, donde podra registrar los nuevos casos conciliatorios,
donde se cargaran datos esenciales del Caso Conciliatorio.

3. Pestafia Casos Nuevo, en esta pestafia se podra ver el registro de los nuevos
Casos Conciliatorios, asignados al usuario, para poder hacer el tratamiento
respectivo.

4. Tabla de registros, donde se encuentra los Casos Conciliatorios asignados al
Usuario, para su atencién y tratamiento.

No se registraron Casos Conciliatorios asignado a este usu:



- Formulario de Registro de Casos Conciliatorios

NUEVO CASO CONCILIATORIO

Idioma

Seleccione una opcién

Materia

Seleccione una opcion

Descripcion

[l Guardar | (€] Volver

Centro Conciliatorio

Un centro

v

Tipo de Conciliacion
O PRESENCIAL
O VIRTUAL
Cargar archivo en PDF
6 Browse

A

Conciliador a asignar

Selecciones un Conciliador 0 v

Idioma, al hacer clic en este campo, se generara una lista de opciones para
seleccionar el idioma con el cual se llevara el Caso Conciliatorio

Tipo de Conciliacién, en este campo de seleccién, solo se podra seleccionar
una opcion con referencia al tipo de Caso Conciliatorio, el cual puede ser virtual
o presencial.

Materia, al hacer clic sobre este campo, se genera una lista de opciones para
seleccionar el tipo de materia que pertenece el Caso Conciliatorio.

Cargar archivo en PDF, este campo es opcional, se podran cargar en formato
pdf los antecedentes del Casos Conciliatorio, previo consentimiento de los
usuarios solicitantes.

Descripcién, en este campo de texto, se detallara la descripcion del caso
conciliatorio, donde se describira de la forma mas coherente y clara el motivo
de la solicitud de Conciliaciéon del Caso.

Centro de Conciliacién, al hacer clic en este campo, se podra ver una lista de
los Centros de Conciliacidn acreditados para el uso del sistema.

Conciliador a asignar, de la misma forma, se podra ver una lista de los
Conciliadores registrados en el Centro de Conciliacion seleccionado
anteriormente.

Botdn Volver, al hacer clic en este botén, volvera a la ventana de Casos
Conciliatorios

Boton Guardar, para guardar el Caso Conciliatorio registrado, debe hacer clic
en este boton, para que los datos puedan ser guardados en la base de datos.



Valoracién del Caso Conciliatorio

En esta pestafa, el usuario con el Rol Director, podréa asignar el caso conciliatorio a
un Conciliador, de acuerdo a su materia.

Volver Nuevo Caso Conciliatorio

VI OTETa T Ne RO Casos Nuevos  Casos en Tratamiento  Casos Concluidos

ID  Fecha de Registro Conciliador ~ Materia Tipo  Etapa Estado  Centro Acciones

19 15-06-2022 Comercial ~ Virtual (PR (M  Registro Pablico de la Abogacia- Santa Cruz SCA- M01/2017

6 00 00 o o

w

Fecha de registro, el sistema genera automaticamente la fecha de registro del
Caso Conciliatorio

Conciliador, el usuario con el Rol Director, podra asignar un Conciliador de
acuerdo a la materia que amerite el Caso Conciliatorio

Materia, se observa el tipo de materia al que pertenece el Caso Conciliatorio.
Etapa, es el proceso por el cual esta en curso el caso conciliatorio, en este caso
por ser un nuevo caso, se encuentra en la etapa de Valoracion.

Estado, para identificar a los Casos Conciliatorios, el sistema asigna la
caracteristica de NUEVO al Caso Conciliatorio, por ser registrado por primera
vez.

Ver, con este boton se podra observar los datos que contiene este Caso
Conciliatorio, para su valoracion.

Editar, si el caso lo amerita, se podra editar los datos del Caso Conciliatorio,
para una mejor descripcion del mismo.

Ver datos del caso para su valoraciéon

Para la valoracion del caso, se debe revisar los datos del caso conciliatorio para
asignar conciliador y materia, a la misma vez revisar los usuarios externos que
solicitaron el caso conciliatorio para tener un registro completo y los detalles del caso
conciliatorio a asignar y elaborar el tratamiento correspondiente.



Datos del Caso Conciliatorio / Registrar Solicitante

Volver | [# Editar

Nro. de Caso 38

Nuevo Solicitante

Primer Segundo Tipo de
ID Nombres Apellido Apellido Edad Teléfono Direccién Género  Usuario  Acciones
Fecha de Registro  22-06-2022

15 Gonzalo Humerez 45 Av.Final Masculino Solicitante =SV
Idioma Aymara Los @
i i Andez N° Edit
Tipo de Presencial - tar
Conciliacién \ /
Materia Mercantil ° V

Descripcion del Incumplimiento de
Caso Conciliatorio plazo de contratos de la
Empresa "Empacar”

Documentacién

Etapa de la

Conciliacién

Estado [ NUEVO |

1. Boton Invitacién, hacer clic para generar la invitacion a conciliacion con los
datos registrados por los Conciliadores

2. Botdn Nuevo Solicitante, al hacer clic en el botén se podra registrar a los
usuarios solicitantes del caso conciliatorios, para poder generar la invitacion.

3. Datos del Caso Conciliatorio, se muestra una tabla con los datos del caso
conciliatorio.

4. Datos del Usuario Solicitante. Se muestra una tabla con los datos esenciales
de los usuarios solicitantes.

- Tratamiento del Caso Conciliatorio

Para el tratamiento del caso, se podra agendar una audiencia conciliatoria con las
partes solicitantes, para llegar a un acuerdo en el Caso Conciliatorio

R |

Invitacion de Audiencia Conciliatoria

Fecha de Audiencia

Hora de Audiencia
15/06/2022 <\° 15 v 30~

1. Botdn Actualizar, hacer clic para guardar los cambios
2. Fecha de Audiencia, se agenda una fecha en la cual se realizara la Audiencia
3. Hora de Audiencia, se agenda la hora en la cual se llevara la Audiencia.




- Conclusion del Caso Conciliatorio
Para concluir un caso, se realiza la audiencia conciliatoria, se registra la asistencia de
los participantes en el sistema, y el mismo sistema, cierra el caso

Volver Nuevo Caso Conciliatorio

Valoracion de Casos  Casos Nuevos  Casos en Tratamiento [ECeIN@e]pla[Ils[e

Contenido de CASOS CONCLUIDOS

ID Fechade Registro  Conciliador Materia Tipo Etapa Estado Centro Acciones
33 20-06-2022 Aldo Fidel Torrez Canasa  Civil Presencial Servicios Integrales de Justicia Plurinacional SIJPLU- Pando SCA- M010/2016 m

1. Etapa, al ser registrado la audiencia conciliatoria y la asistencia de los
solicitantes, el sistema cierra el caso
2. Estado, al ser cerrado el Caso Conciliatorio, el sistema le asigna el valor de

CONCLUIDO al Caso Conciliatorio, para que el dato sea un insumo para los

reportes estadisticos.
3. Acciones, al ser concluido el caso conciliatorio, no se elimina del sistema, ni se
puede editar, solo se habilita el boton de VER como la Unica accién a tomar.

b) Graficos Estadisticos

Los gréficos estadisticos se generan de acuerdo a cada Centro de Conciliacion,
teniendo en cuenta como parametro los primeros seis meses del afio, donde se
visualiza en porcentajes las cantidades de casos conciliatorios que se llevan a cabo
en el Centro de Conciliacion, para tener informacion referida al avance de los Casos
de Conciliacion.

Graficos Estadisticos
Conciliaciones Efectuadas por Materias

BN Familiar SN Civil EENEEN Comercial NEEEEN Vecinal NEEEE Escolar

45




c) Modulo de Gestion de Usuarios

En el Modulo de Gestién de Usuarios, se registran a los usuarios que tendran acceso
al sistema, dandoles los roles para acceder a los modulos del sistema, y los permisos
para realizar las modificaciones al sistema.

suarios Registrados

Volver 4—6 G—‘ Cantidad de Usuarios Registrados: 11

Primer Segundo  Tipo Nimero Fecha de
Id k pellid pellid D D Nacimi | &f Depar Cargo Centro de Conciliacién Activo Acciones
24 ALDO FIDEL TORREZ CANASA Cedula de 2358904 28-06-1985 71528696 LA PAZ ["ROLE_DIRECTOR"] Servicios Integrales de Justicia Si @ [r4
Identidad Plurinacional SIJPLU- Pando Ver  Editar
SCA- M010/2016
21 ALEXANDRA ALANOCA  MAMANI Cedula de 8954122 25-09-1993 LA PAZ ["ROLE_CONCILIADOR"] Centro de Conciliacidn del Si ® 7]
Identidad Ejercito SCA- M006/2022 Ver  Editar
13 ANA GUEVARA  CLAVIO Cedula de 5371539 15-04-1985 71589002 SANTA CRUZ  ['ROLE_SCA"] Comisién Técnica- Sistema de Si e =
CECILIA Identidad Conciliacién y Arbitraje SCA- Ver  Editar
M100/2022
30 ATIC MITI Cedula de 66778399 01-01-2022 LA PAZ ["ROLE_ADMIN"] Comisién Técnica- Sistema de No ® £
Identidad Conciliacién y Arbitraje SCA- Ver  Editar
M100/2022

Mostrando de 1 hasta 4 registres de 11 Usuarios Registrados

o oo

0

1. Botdn Volver, hacer clic para volver a la pantalla principal

Boton Nuevo, hacer clic para registrar un nuevo usuario

3. Cantidad de Usuarios Registrado, en este boton se puede ver la cantidad de
usuarios registrados en el sistema.

4. Boton Siguiente, hacer clic para ir a la siguiente pagina de los usuarios
registrados

5. Paginacion, se detalla la cantidad de registros existentes y la cantidad de
registros mostrados en pantalla.

6. Acciones, acciones que se puede realizar en los diferentes registros de los
usuarios, tales como VER sus datos o EDITAR los datos registrados

no

- Registrar Nuevo Usuario

Para registrar un nuevo usuario, el sistema generara el siguiente formulario donde se
podran afadir los datos del nuevo usuario del sistema.



REGISTRAR NUEVO USUARIO

Usuario Contrasefa Tipo de Usuario

Seleccione Tipo de Usuario

Nombre(s) Primer Apellido Segundo Apellido
Tipo de Documento Numero de Documento Expedido en

Seleccione un tipo de documento ~ Seleccione un departamento ~
Fecha nacimiento Telefono o Celular Género

dd/mm/ aaaa O FEMENING

2 MASCULINO

Domicilio Departamento °

Seleccione un departamento v

Grado Academico Profesion

Seleccione una opcion ~

Correo Foto

Centro de Conciliacion ;Habilitar usuario?
Seleccione un Centro "\e

Guardar Volver

Browse

1. Usuario, ingresar una cadena de texto donde se podréa identificar al usuario,
por ejemplo “Juan Perez” -> “j.perez”

2. Contrasefia, ingresar una cadena de texto alfanumeérico y/o caracteres, pero se
recomienda la siguiente combinacion “Cl:8459621” y “Nombre: Juan Perez’,
entonces generar la siguiente combinacion; “JP.8459621”

3. Tipo de Usuario, se le asigna al usuario las funciones que le corresponden, ya
sea como “Plataforma, Conciliador o Director”

4. Datos personales, se registran los datos personales del usario en los campos
requeridos

5. Habilitar Usuario, para que el usuario registrado pueda acceder al sistema, se
habilita esta opcion para que el mismo usuario pueda acceder al sistema, de
acuerdo a las credenciales de acceso

6. Centro de Conciliacion, es importante asignar al usuario el Centro de
Conciliacién al que pertenece, para que pueda hacer uso del sistema y brindar
el servicio correspondiente.



d) Modulo de Gestion de Centros
Es importante recalcar que para que el sistema funcione, primero se debe registrar al

Centro de Conciliacién Acreditado, para que de esta manera pueda hacer uso del
sistema y alimentarla con los datos correspondientes a los Casos Conciliatorios.

Comision Técnica- Sistema de Conciliacion y Arbitraje SCA- M100/2022

Centros Registrados

Cantidad de Centros Registrados: 20
Id Nombre del Centro Matricula Fecha de A lizacié Tipo Depar 1&f [ Celular  Acciones

6 Camara de Industria, Comercio y Servicio de Tarija CEACOM- CAINCOTAR SCA- M004/2016  01-12-2020 Privada  Tarija 46642737
11 Capacitacién y Derechos Ciudadanos SCA- M006/2016  14-05-2023 Privado  La Paz 22911980
20 Capacitacion y Derechos Ciudadanos La Paz SCA- M015/2022  07-06-2022 Publico LaPaz
19 Centro Bendita PAz SCA-M20/2022  25-06-2024 Privado  Oruro 2158072
2 Centro de Conciliacién ATHENEA SR.L. SCA- M09/2016 28-05-2023 Privado  Chuquisaca 66436908 @Ver [ Editar

Mostrando de 1 hasta 5 registros de 20 Centros Acreditados

0000 ©

1. Matricula, este campo es una secuencia de numeros, los cuales son asignados
al Centro médiate informes y resoluciones por parte del Area de Justicia y
Analisis Normativo

2. Fecha de Actualizacion, indica la fecha hasta que el Centro podré brindar los
servicios de conciliacion

3. Tipo, en este campo seleccionar si el Centro de Conciliacion es Publico o
Privado.

4. Departamento, seleccionar al departamento al que pertenece el Centro de
Conciliacion Acreditado

5. Acciones, botones que brindan las acciones a realizar con el registro del centro,
ya sea ver los datos del Centro, o editar la informacion registrada.

- Registrar Nuevo Centro

Para registrar un nuevo centro conciliatorio, este debe haber cumplido con los
requisitos que se encuentran enmarcados en la “Ley N° 708 Ley de Conciliacion y
Arbitraje”, por lo cual una vez cumplido los requisitos para su acreditacion, se procede
al registro del Centro Conciliatorio en el Sistema de Conciliacion.



ACREDITAR NUEVO CENTRO x
Nombre del Centro /’

Matricula Nimero de Resolucion del Centro Vigencia de la Matricula Tipo de Centro
SCA-M 4’° dd/mm/ aaaa O pPRIVADOD

Ej. SCA-M00,/2000 £, 015/2000 - PUBLICO

Nombre del Representante Legal E Cargo del Representante Legal H

Departamenta Ciudad o Localidad

Seleccione un departamento ¥

Direccion Zona o Barrio

Teléfono o Celular de contacto Fax

|";'EEE S0I0 NUMErcs |";'EEE SO0 NUMErcs

Correo Electronico Documentacién de respaldo

4———° Browse

Ei. micomeo@gmailcom
;Habilitar Centro? 4/°

Guardar Volver

1. Nombre del Centro, ingresar una cadena de texto con el nombre del Centro
Conciliatorio Acreditado

2. Matricula, es un combinado de texto y numeros, el cual es proporcionado
mediante informes y resoluciones por parte del Area de Justicia y Analisis
Normativo

3. Numero de resolucién, es un conjunto de nimeros, el cual es proporcionado
mediante una resolucion administrativa por parte de la Unidad Juridica del
Ministerio de Justicia y Transparencia Institucional

4. Vigencia de la matricula, es la vigencia con que cuenta el Centro de
Conciliacién, el cual consta de 2 afos, a partir de su Acreditacion.

5. Tipo de centro, se refiere, al tipo de Centro, el cual puede ser PUBLICO o
PRIVADO.

6. Nombre del Representante Legal, es la Persona Juridica del Centro de
Conciliacion, el cual toma responsabilidades legales por parte del Centro de
Conciliacion.



7. Cargo del Representante Legal, es el cargo que tiene el Representante
Legal en el Centro de Conciliaciéon del cual forma parte y tiene
responsabilidades

8. Habilitar Centro, se habilita al Centro para que pueda acceder al sistema y
hacer uso del mismo, como una herramienta informatica

9. Documentacién de Respaldo, bajo el consentimiento del Representante
Legal, se puede cargar al sistema, la documentacion de los antecedentes, para
un repositorio digital.
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Sistema Web de Informacion para el Seguimiento y Control
a los Centros de Conciliacion Extrajudicial

 item Detalle
Manual Técnico- Sistema Web de Informacion
Titulo del Documento para el Seguimiento y Control a los Centros de

Conciliaciéon Extrajudicial
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1. Introduccién

El presente documento pretende servir de guia para el uso adecuado de la instalacién
del sistema. ElI manual contiene informacion detallada de los pasos y los requisitos
minimos para el uso de futuros desarrolladores, dado que ellos puedan realizar
testeos, pruebas y modificaciones sobre el cédigo fuente. Se recomienda que durante
la lectura de este documento se vaya practicando y contrastando con el sistema en si.

2. Requerimientos Técnicos

Requerimientos de Software
- Sistema operativo Windows 7 o superior
- Navegador web (Chrome, Mozila, Opera, etc)
- Acceso a internet
- Editor de cédigo fuente (PHPStorm)
- Gestor de Base de Datos (PostgreSQL 12), para el almacenamiento y la
administracion de datos
- Servidor Debian con el software Apache, como proveedor de servicios
- Leguaje de programacion PHP 7.4, en el lado del backend
- HTML5, CSS3y JavaScript en el lado del fronted

Requerimientos minimos de Hardware
- Procesador: Core i5 o superior
- Memora RAM: 4 Gb o superior
- Periféricos de entrada para el ingreso de datos como ser teclado y mouse
- Conexion a internet via Wi-Fi o por cable ethernet



3.

Instalacion

a) Instalacién del Proveedor de Servicios “Xampp v.3.3”

Primeramente, realizar la instalacién de Xampp, en este caso la version “v3.3.0”
ejecutando el instalador del programa. Una vez instalado Xampp se tendra
instalado un emulador del servidor de Apache, soporte para el lenguaje de
desarrollo PHP en su version 7.4.

Al ser instalado el proveedor de servicios Xampp se mostrara una interfaz con
los servicios que brinda este programa, como se ve en la siguiente imagen

& XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

XAMPP Control Panel v3.3.0

“Modules

Service  Module

Apache
MysSaL
FileZilla
Mercury

Tomeat

06:35:40 [main]
I 43 [main]
43 [main]

PID{s) Port{s) Actions

Start

Start

Checking for prerequisites
All prerequisites found
Initializing Modules

4 Netstat

Config B shel
Config Explorer
Config 08 E. Services

The Filedilla medule is disabled
The Mercury module is disabled
The Tomcat module is disabled
Starting Check-Timer
Control Panel Ready

Iniciar el servicio de Apache para dar soporte al lenguaje de programacion de PHP 7.4,
para que inicie el sistema.

b) Instalacion del Gestor de Bases de Datos “PostgreSQL 12”

Posteriormente se instala el gestor de base de datos PostgreSQL en su version
12, donde se podra almacenar la informacién generada en el sistema, a la vez
se obtendra los datos registrados, el gestor de bases de datos PostgreSQL, nos
presenta una interfaz gréfica para el usuario, donde se podra visualizar la base
de datos, la estructura, las tablas y los registros efectuados.
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> =*db_conciliacion
> = postgres
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Q  search
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+ PostgreSQL 12/conciliacion - Database connected.

c) Instalacién del codigo fuente

Descargar el cédigo fuente del repositorio de GitHub en la siguiente ubicacion:
https://github.com/vladiO7/conciliacion

Ingresar al directorio donde se descargara el codigo fuente, crear una nueva carpeta
gue contendré el codigo fuente y las configuraciones correspondientes.

» Esteequipo » WINDOWS(C) » xampp » htdocs

MNombre
pido
~ Archivo de origen CS5 (1)
#| bitnami
@ ~ Carpeta de archivos (6)
= carito
ntos conciliacion.v1
2 dashboard
B img
webalizer
D xampp
~ Firefox HTML Document (1)
NS (C2) B applications
35 (D) ~ lcono (1)
favicon

~ JetBrains PhpStorm (1)

Eindex

Fecha de modificacion

27/8/2019 10:02

22/8/2021
41172022 12:29

21 00:09

I3 ONNG
U2 DoUs

/2021 00:09
/20271 00:09

/ 021 00:09
S9/20271 0009

27/8/2019 10:02

HIE

16/7/2015 11:32

16/7/2015 11:32

Tipo

Archive de origen ...

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Firefox HTML Dec...

lcono

JetBrains PhpStorm

Tamafio

1KB

4 KB

31KB

1KB



Una vez ingresado en el directorio donde se instalara el sistema:

- Crear la carpeta que contendra los archivos como: “conciliacién.v1”

- Ingresar al directorio y abrir una ventana de comandos

- Ejecutar el siguiente comando: “$ composer install”, este comando
descargara las dependencias, herramientas y bundles que utiliza el sistema.

~ Archivo de origen JSON (1)
COmposer 4/1/2022 09:36 Archivo de origen ... 4 KB

~ Archivo de origen Yaml (2)

! docker-compose.override Archivo de origen ... T1KB
!l docker-compose Archivo de origen ... 1KB
~ Archivo DIST (1)
|| phpunitxml.dist 4/1/2022 09:35 Archivo DIST 2 KB
~ Archivo ENV (1)
|| env 4/1/2022 08:35 Archivo ENV 2KB
~ Archivo LOCK (2)
| | composer.lock 4/1/2022 09:36 Archivo LOCK 365 KB
|| symfeny.lock 47172022 09:35 Archivo LOCK 15 KB
~ Archivo TEST (1)
| | env.test 47172022 09:35 Archivao TEST 1KB
~ Carpeta de archivos (12)
git 47172022 12:29 Carpeta de archivos
Jddea 4/1/2022 14:22 Carpeta de archivos
bin 4/1/2022 12:29 Carpeta de archivos
config 4/1/2022 12:29 Carpeta de archivos
migratiens 4/1/2022 12:29 Carpeta de archivos
public 40172022 12:29 Carpeta de archivos
SrC 4/1/2022 12:29 Carpeta de archivos
templates 47172022 12:29 Carpeta de archivos
tests 4/1/202212:29 Carpeta de archivos
translations 4/1/2022 12:29 Carpeta de archivos
var 4/1/2022 12:29 Carpeta de archivos
vendor 4172022 12:31 Carpeta de archivos
~ Documento de texto (1)
=] .qgitignore 47172022 09:35 Documento de te.. 1KB

d) Creacion de la Base de Datos

La creacion de la base de datos, se lo realizara con la ayuda del framework Symfony
5.4 LTS, debido a que el framewok mapea las relaciones y la tablas del sistema y podra
crear la base de datos con la arquitectura de tablas del sistema, para ello ingresar al



archivo “.env” y configurar los credenciales de acceso al gestor de base de datos
para poder crear la base de datos del sistema

# I lite B Contrasefa Nombre de la DB
| Gestor DB ) = : : _

1 ! 7 7
31 I DATABASE_URL="postgresqgl://postgres:xmd1@127.0.0.1:5432/conciliacion. 'u'lI?SE'"'u'E'"'u'E"‘SJ-ZII'I='_2|§-3|'Ia"SE"t=U‘t'F3"

En esta linea de cddigo se configura el gestor de la base de datos, el nombre de
usuario, contrasefia de acceso, la ruta donde se ejecuta la base de datos y el nombre
de la base de datos.

Para crear la base de datos, en una caja de comandos, ejecutar siguientes comandos:

$ php/bin console doctrine:database:créate
$ php/bin console doctrine:schema:update --force

e) Iniciar el sistema

Para iniciar el sistema, en una caja de comandos, ejecutar el siguiente codigo:
$symfony server:start -d
$symfony open local
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En el navegador web, se muestra la pagina de login, donde se podra acceder al
sistema, ingresando las credenciales de acceso.

f) Backup de lainformacion almacenada

Con la ayuda del Administrador de Bases de Datos de PostgreSQL “pgAdming”, se
podra realizar el backup correspondiente de la informacién registrada y generada por
el sistema de conciliacién, para los cual se debe seguir los siguientes pasos.

Seleccionar a la base de datos “conciliacion.v1”, la que contiene los datos e
informacion generada por el sistema.

(&% pgAdmin 4

EEAdmin Filev Objectv Toolsv Helpv

Browser § = = Q| >_| Dashboard Properties SQL Statistics Dependencies Dependents

v B servers (1)

v ;9:‘? PostgresQL 12 @ Mo dependant information is available far the selected object
~ = Databases (4)
~ = conciliacion_v1 |
> & casts
> & catalogs
> [T} Event Triggers
> ) Extensions
> = Foreign Data Wrappers
> Languages
> & Publications
> 4 schemas

> ) Subscriptions

Hacer clic izquierdo en la base de datos donde se encuentra la informacion generada,
seleccionar la opcion de Backup, para poder realizar una copia de respaldo de la base
de datos, y seleccionar una ubicacién donde se generara el archivo SQL con la copia
de respaldo con toda la informacién y las tablas relacionadas del sistema.

& pgAdmin 4

EEAdmin Filev Objectv Toolsv Helpv

Browser % = T |Q >_| Dashboard Properties SQL St
~ & servers(1)
v (&} PostgresaL 12

v 2= Databases (4)

~ = conciliacion_v1 I
> B casts Create >
> 4 catalogs
Delete/Drop
» [ Event Trit Refresh
efres
> TG Extensiol

> = Foreign [ Restore

> Languag-
> {2 Publicati CREATE Script

» % Schemas Disconnect from database

> "2 Subscrip Generate ERD

> = curso-symfc  Maintenance...

> = neuro-formu  Grant Wizard..

> = postgres Search Objects...
> &b Login/Group R psqL Tool
> Tablespaces Query Toal

Properties...



En la ventana de Backup, se requiere ingresar la ruta donde se guardara la copia de
respaldo en formato “.sql” y el nombre del archivo, en este caso se realizara una copia
de respaldo a la base de datos hasta la fecha de 31 de octubre de 2022, por lo cual el
nombre del archivo serd de la siguiente manera: conciliacion_31-10-22,
posteriormente hacer clic en el boton BACKUP que se encuentra en la parte inferior
derecha de la ventana.

Backup (Database: conciliacion_v1) " XK

General Data/Objects Options

Filename D\Backups\conciliacion_31-10-2022_sql Ca
Format Custom

Compression ratio

Encoding Select an item...

Mumber of jobs

Role name A postgres

0 0 ¥ Close | £ Reset

Al realizar la copia de respaldo de la base de datos, el administrador de PostgeSQL
“‘pgAdmin4” nos mostrara un mensaje indicando que se realizé satisfactoriamente la
copia de respaldo.

Backing up an object on the server X

Backing up an object on the server 'PostgreSQL 12 (localhost:5432) from
database ‘conciliacion_v1’

Fri Dec 02 2022 10:23:17 GMT-0400 (hora de Bolivia)

© 2.37seconds @ More details... | xES0 V=1

| v Successfully completed. |




Al haber concluido todos los pasos, se obtendra el archivo con la copia de respaldo
hasta la fecha indicada en la ubicacion donde fue seleccionada, en este caso tenemos
el archivo “conciliacion_31-10-22.sql” en la ubicacion designada.

» Este equipc » Discolocal () » Backups

_ - e conciliacion_31-10-2022
ido { DBeaver
ﬁ 21,0 KB

Perzonal

De esta manera se podra realizar los backups correspondientes a la base de datos y
la informacién generada por el sistema de acuerdo a los tiempos requeridos por la
Institucion.
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