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RESUMEN

El sistema inmotico es la automatizacion que se la utiliza en instituciones, oficinas y
demas y en todo caso en edificios que es el principal estudio que se realiza con este

proyecto especificamente para el edificio Casa Blanca.

El presente proyecto parte de la descripcion de la infraestructura y sus
caracteristicas para determina los pardmetros de gestion y la configuracién del
sistema que se desarrolla como propuesta con elementos como eléctricos,
electronicos, hardware y software, para cubrir los requerimientos técnicos de la
automatizacion de las luminarias y de los espacios del edificio como planta baja y
sétano, garajes del edificio, alarmas en portones y puerta principal y una alarma
temporizada con horario de activacion determinada, también camaras de seguridad
CCT y servidores de File server y Central telefonica para la comunicacion, utilizando
software libre Linux GNU y actualizando el firmware para router, ademas
reutilizando estos dispositivo con sofware libre, logrando con el sistema inmético,
comunicacion, confort y sobre todo la seguridad para los copropietarios del Edificio

Casa Blanca ubicado en la zona sur del departamento.



CAPITULO |

1. MARCO PRELIMINAR

1.1.

INTRODUCCION

La evolucion tecnologica de diferentes disciplinas, ha ido construyendo una
forma de vida y la vez han ido evolucionando el entorno en el que se vive
desembocado en el concepto de edificios planificados y automatizados que
tengan al entorno de la ciudad, la vision de urbanismo. De tal manera que la
inmatica es un sistema de gestion integral, que esta pensado entre ella para

edificios.

De tal manera, el proyecto brinda soluciones integrales al Edificio Casa
Blanca en cuanto a la seguridad con la propuesta del Sistema Inmética, que
es el uso de la tecnologia aplicada al control y la automatizacion, que integra
la intervencion y supervision de los elementos existentes en el mismo, todo
esto destinado a mejorar la calidad de vida, de las personas que habitan en

él, para obtener comodidad y facilidades de comunicacion.

Al mismo tiempo que da la seguridad, respecto en la integridad fisica de las
personas y del inmueble siendo el mismo de dar la proteccién frente a los
distintos agentes y factores que ponen en peligro la seguridad de sus

habitantes del edificio.



1.2. ANTECEDENTES

1.2.1. Antecedentes Institucionales

El Edificio Casa Blanca se encuentra ubicada en la zona Sur del
Departamento de La Paz, enla 20 y 21 de Calacoto, calle General Inofuentes
N° 1466, cuenta con un barandal y un jardin que rodea al edificio, teniendo
una puerta principal y un ingreso al edificio de vidrio, asimismo cuenta con 7
departamentos, también tiene un elevador marca orona, y escaleras, ademas
tiene dos garajes para los copropietarios.
La organizacion que tienen los copropietarios del edificio, esta dirigida por un
administrador que se encarga de gestionar y mantener el edificio en 6ptimas
condiciones para mejorar la calidad de vida de los habitantes.

% Mision: La mision del Edificio Casa Blanca, es la de brindar una mejor
calidad de vida para sus copropietarios y administrar sus recursos propios
con el fin de dar un mantenimiento al edificio Optimo para su correcta

administracion para un bien comun de sus ocupantes.

% Vision: Mejorar la calidad de vida, brindar seguridad a sus ocupantes,
Brindar mejoras en la gestion a cargo. Mejorar la informacion de
acontecimientos externos e internos. Brindar asesoramiento al duefio de
departamento. Hacer cumplir reglamentos internos aprobados por los

residentes

1.2.2. Antecedentes Académicos

Se tiene referencias de proyectos del sistema inmotico de diferentes autores

tanto a nivel internacional y nacional que a continuacion se tiene:



En Cuperan y Ortiz (2015) Disefio e Implementacion del sistema inmético en
el edificio de educacion Técnica de la universidad Técnica del norte el
objetivo de este proyecto fue conocer las nuevas tecnologias que se pueden
incluir en el disefio eléctrico de un edificio, el método utilizado es Método
inductivo-deductivo, método de disefio tecnolégico, método cientifico,
técnicas e instrumentos, observacion, criterio de expertos, la elaboracion de
fundamentacién teérica de los sistemas inméticos, se usé la arquitectura

distribuida .

En Fonseca,Samudio,Vargas (2016) Sistemas inméticos en zonas comunes
de conjuntos vis -conjunto residencial Marbella real el objetivo de este
proyecto fue elaborar un documento que profundice en un problema
especifico hasta su etapa de planeacion, este proyecto se involucraron
conocimientos técnicos y cientificos combinando metodologia descriptiva y
experimental por considerar las mas apropiadas para describir el modelo

propuesto en la disminucion de los costos de administracion de la propiedad.

Segun Gonzalez (2015) Disefio e implementacion de una interfaz sobre C++
para control inaldmbrico de la iluminacion de un edificio a través de internet
2utilizando un sistema embebido el objetivo disefiar e implementar una
interfaz en C++ que permita hacer el control de la iluminacion de un edificio,
mediante el uso de un sistema embebido, que se comunicaria
inalambricamente con la iluminaria, método cientifico técnicas e instrumentos

criterio de expertos libros foros.

En el tema Aplicacién de microcontroladores Pic’s y radio frecuencia para
control Demotico por Molina (2014) el aporte algoritmico Unico mediante la
demostracion del prototipo circuital entre Pic’'s y Modulos Laipac de RF
aportando asi con una base sélida de software y hardware También presentar

a la sociedad un sistema econdémico que brinda una mejor calidad de vida en



comodidad, confort de sus hogares, dado que estos sistemas tienen precios

elevados.

En el Sistemas de seguridad Domiciliaria basada en tecnologia arduino y
aplicacion movil por Villca (2016) el objetivo es disefar el esquema de los
circuitos independientes en la protoboard placa de pruebas para el
funcionamiento de los componentes que se integran con arduino metodologia
de investigacion enfoque cuantitativo usa recoleccion de datos con base en
la medicidon numérica y el analisis estadistico para establecer patrones de

comportamiento y probar teorias.

Segun Condori (2016), sistema domotico de seguridad perimetral basado en
arduino el objetivo disefiar e implementar un sistema domatico de seguridad
gue permita detectar y alertar la intrusibn de personas ajenas al hogar
utilizando la red celular mediante un modulo GSM (SIM900) se envia alertas,
para la ejecucion en el presente proyecto se aplica la metodologia inductiva

permite obtener conclusiones generales a partir de premisas particulares.

En el Sistema de control domotico via GSM para el instituto de rehabilitacion
infantil realizado por Castarieta (2014) el objetivo es realizar un sistema de
control domético via GSM que mejore el confort y las necesidades que
requieren los discapacitados para el control de iluminacion, ventilacion,

calefacciéon por medio de los celulares.

En el Disefio de sistema de control remoto para los equipos area de sistemas
gue se emplean en fundempresa con pic 16F877A Gallardo (2016)el objetivo
es de Diseflar un sistema de control remoto con microcontrolador PIC
16F877A para controlar los reinicios y apagados de equipos electronicos de
fundempresa método utilizado Método cientifico Técnico e instrumentos
disefio de circuitos e interface entre actuadores instalar software necesario

para la gestion remota desde sede central a sede remota.



1.3.

PLATEAMIENTO DEL PROBLEMA

El Edificio Casa Blanca se encuentra ubicada en la zona sur del
departamento de La Paz, sus habitantes fundamentan sentirse inseguros por
no contar con un medio de seguridad que controle el acceso del entorno y la
falta de tecnologia que mejoren la calidad de vida de los habitantes del

edificio.

De tal manera que el problema detectado de forma directa o indirecta que
afecta a los habitantes de Edificios es la falta de seguridad y la comodidad
gue se les puede brindar con el uso de esta nueva tecnologia que es el

Sistema Inmaético.

1.3.1 Problema Principal

¢, Qué alternativa de control se puede implementar en los edificios con la
finalidad de conseguir seguridad y mejoras en la calidad de vida de las

personas que residen en dicho hogar?

1.3.2. Problemas Secundarios

*,

X/
L X4

X/
°

*.
°

El control en cuanto a los servicios de iluminacién es manual

Carencia de un sistema de seguridad para los copropietarios del edificio.
No se cuenta con un sistema de control para los dispositivos que puedan
mejorar la comodidad y el confort en el edificio.

La inexistencia de un sistema de comunicacién, con la parte administrativa

y al mismo tiempo con los mismos copropietarios



1.4.

OBJETIVOS

Objetivo General

X/
L X4

X/
L X4

X/
L X4

1.5.

1.5.1.

Proponer un Sistema Inmético para la seguridad del inmueble, Edificio Casa
Blanca, con el fin de mejorar la calidad de vida de las personas que habitan
en él, para obtener seguridad, confort, ahorro energético y facilidades de

comunicacion.

. Objetivo especifico

Desarrollar un sistema de iluminacién de encendido, apagado automatico y
una fotocélula para el control de lamparas de sistema de iluminacion del
garaje y planta baja.

Realizar un indicador de cerrado de porton del garaje y puerta principal.
Efectuar un sistema de camaras de seguridad, para controlar las entradas al
Edificio de personas externas y habitantes del mismo, modo situaciones de
peligro que pudieran afectar al Edificio Casa Blanca.

Instalar una central telefonica IP, PBX para la comunicacion entre los
copropietarios y los encargados de la seguridad.

Colocar un sistema de iluminacién de emergencia para el ascensor del
Edificio Casa Blanca.

Instalar un servidor de archivos Openmediavault NAS

JUSTIFICACION

Justificaciéon Técnica

Con el presente proyecto lo que se quiere es realizar la automatizacion de

las instalaciones, con el fin de conseguir la seguridad, aumentar la



1.5.2.

1.5.3.

confiabilidad del espacio, para ello se utilicen controles automatizados vy
monitorizacion de los componentes.

También, la técnica que se aplica propone cubrir las necesidades en cada uno
de los sistemas, pero que al mismo tiempo se consideren la colocacion tanto
de la instrumentacion electrénica como los puertos o periféricos, permitiendo
tomar variables o sefalizaciones de cada sistema y generar acciones en
otros, ademas de ocuparse de informar los eventos a los encargados de la

operacion y mantenimiento de la edificacion.

El Edificio Casa Blanca tiene una infraestructura para poder realizar la
implementacion de dispositivos de iluminacién automatico, cuenta con
ambiente para poder realizar el monitoreo de camara CCTV propuesto y la
terminacion de una central telefonica, cuenta con distribuidores eléctricos
para hacer modificacion, en nuestro caso realizar la implantacion de

sensores.

Justificacion Econdmica

El beneficio de este proyecto es de reducir costos y beneficiar la seguridad
para sus habitantes, el proyecto se justifica, porque se implementa con
materiales accesibles y un pc de gama no alta, lo cual se reutiliza para lograr
este cometido, logrando formar un sistema de bajo costo y ser optimo al
momento de su funcionalidad.

Los insumos eléctricos para su implementacion son accesibles como también
los dispositivos actuadores y sensores las cuales se encuentran en el

mercado para su adquisicion.

Justificacion Social

Los accesos a las nuevas tecnologias cada vez son mas asequibles los

mismos ayudan de gran manera en el diario vivir, los cuales estan al alcance



1.6.

1.6.1.

para poder realizar su implantacién, segun las necesidades y la
infraestructura que se cuenta, esto nos ayuda a poder realizar el sistema a
un costo viable para el edificio Casa Blanca reforzando la seguridad para los

copropietarios y administradores.

METODOLOGIA

Segun Balestrini (2002, p. 9), los proyectos factibles son aquellos proyectos
o investigaciones que proponen la formulacion de modelos sistemas entre
otros, que dan soluciones a una realidad o problematica real planteada la

cual fue sometida con anterioridad o estudios de las necesidades a satisfacer.

Un proyecto factible o investigacién proyectiva, de acuerdo con Hurtado
(2008, p. 47), consiste en la elaboracion de una propuesta, un plan, un
programa o un modelo, como solucién a un problema o necesidad de tipo

practico, ya sea de un grupo social, o de una institucion.

De tal manera que la metodologia para el proyecto, fue desarrollado bajo la
modalidad de proyecto factible, en la cual busca proponer un modelo
operante viable que ofrezca la solucibn a un problema practico, para
satisfacer las necesidades del Edificio Casa Blanca, apoyandose en una

modalidad documental y una metodologia de investigacion analitica.
Tipo de estudio
El tipo de estudio en la presente investigacion sera el descriptivo ya que tiene

como propoésito especificar las propiedades importantes de cualquier

fendmeno que sea sometido a analisis.



1.6.2.

1.6.

1.6.

3.

4.

1.7.

Recopilacion de informacion

Se utilizaron varias fuentes de informacion con el fin de recopilar los datos
establecidos en el objeto del presente proyecto, es decir, se recurrieron a

fuentes tanto primarias como secundarias.

Fuentes Primarias

Informacion proporcionada por el Edificio Casa Blanca, reglamento interno
Observacion Directa

Planos del edificio

Fuentes Secundarias

Normas internacionales Union Internacional de Telecomunicaciones
Nomas IBNORCA sector 14 electricidad y Electrénica

Sector 13 Mecénica, sector 8 Energia

Normas ISO acumuladores eléctricos NB 144001:2010

Materiales Eléctricos y Magnéticos NB 306:1978

Norma Boliviana Instalaciones Eléctricas Domiciliarias NB777

HERRAMIENTAS

Las herramientas utilizadas son tanto como hardware y software, y
dispositivos eléctricos sensores temporizadores y actuadores entre otros

accesorios gue se detallan a continuacion:

Sistema operativo GNU/Linux es un sistema operativo que se caracteriza por
ser libre y, en la mayoria de los casos también gratuito. Este hecho por
voluntarios. Es multiusuario, multitarea y multiplataforma. Es muy estable y

aprovecha bien los recursos de que dispone la maquina. La mayoria de los



programas disponibles para Linux son también libres. Manual Practico de

Linux. Luis Jose Sanchez Gonzalez.

X/
**

Software Libre CAD: es unaaplicacion informatica de codigo libre
desarrollado a partir de un fork de QCad Community Edition estd basado en
las bibliotecas Qt4, pudiendo ser ejecutado en varias plataformas soporte

para la lectura de archivos en formato DWG utilizado por AutoCAD.

% Software Central telefonico PBX: Es un software de codigo abierto open
surce de telefonia Ip y Comunicaciones unificadas basadas en Asterisk,

utilizadas para montar servidores de comunicaciones telefénicas.

% Software Kicad: Es una aplicacion muy sencilla de utilizar si el usuario ha
trabajado con alguna aplicacion de disefio electronico y es software libre y

versiones para plataformas Linux y Windows.

“+ Apps VolP: Esta aplicacion tiene un montén de grandes caracteristicas pero
en esencia se trata de un cliente de VolP /SIP por lo cual una desventaja es
que este no funciona sin una cuenta de servicio de VolP,zoiper,MizuDroid

funciona con Windows, Linux, MAC, iPod Touch , iPad, iPhone, tablets.

% Software QElectrotech: Es una aplicacion para crear esquemas eléctricos
cuenta con editor de elementos, crear sus propios elementos también
permite crear diagramas de una sola linea de sistema multilinea, planos

eléctricos para proyectos de automatizacion en diferentes idiomas.

X/
L %4

Software Draw.io: Una herramienta muy potente para disefiar diagramas sin
necesidad de descargar ningun software ni de adquirir licencias, dispone de
una gran variedad de formas y disefiar diagramas en blanco a partir de

circulos, lineas de conexion, tablas, imagenes y muchas figuras.
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X/
L X4

X/
L X4

X/
L X4

X/
L %4

Detectores de Movimiento: El sensor de movimiento es un dispositivo
electrénico que actia cuando detecta movimiento en el area de vigilancia o
para el encendido automético de luminarias son de dos tipos uno interior y
otro exteriores deteccién segun al modelo de 360° y de 180° regulacion de

tiempo de encendido de luz al detectar movimiento.

Sensores Fotocélula: Es un dispositivo electrénico que responde al cambio
de la intensidad de la luz, un dispositivo electrénico que permite el encendido

de luces automatico durante la noche.

Fuente de alimentacion regulada 12V: Es el dispositivo que se encarga de
transformar la corriente alterna de la red eléctrica 220Vac en corriente
continua o directa que es utilizado por dispositivos electronicos.

Sensor reed switch: Es un interruptor eléctrico activado por un campo
magnético cuando los contactos estdn normalmente abiertos se cierran en la
presencia de un campo se puede encontrar en los sensores de las puertas y

ventanas de alarmas antirrobo.

Sistema de iluminacion automatico: Un sistema de iluminacion de
emergencia en caso de cortes de luz en ambientes como ser ascensores la
cual permitird una pronta evacuacion del ascensor de una forma segura en

caso de quedar parado en cabina de presentarse una emergencia.

Camara de seguridad CCTV: Una camara de seguridad son de
caracteristicas profesionales que solo dan una alta calidad de imagen existen
camaras IP como también camaras analdgicas, un circuito cerrado de

television se define como un sistema de seguridad electrénica de soporte.

LOGO es el mdédulo légico universal de Siemens: Que cumple las normas de
calidad estipuladas en ISO 9001 le ofrece soluciones de automatizaciéon

menor y de gran envergadura.
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X/
o

Router modem Wifi: Este dispositivo que actlia como punto de acceso entre
los dispositivos inalambricos de la organizacion o de una red privada.

Ademas, en muchos casos, sirve como puerta de enlace entre ésta e Internet.

OpenMediaVault (OMV ): Es una distribucion gratuita de Linux disehada para
almacenamiento conectado a la red NAS el desarrollador principal del
proyecto es Volker Theile, quien lo instituyd en 2009.0MV se basa en el
sistema operativo Debian y tiene licencia a través de la Licencia Publica
General GNU v3.

1.8. LIMITESY ALCANCES
A continuacion, se describe los limites y alcances del presente proyecto.
1.8.1. Limites

El sistema propuesto estad delimitado solo para el edificio, monitoreo de
entrada, salida con sistema cctv y control de portdn de garaje automatico,
también el servicio de una central telefonica ip PBX, esta determinado solo
para el edificio y el alcance de sefial wifi local sin internet solo de uso local,
el servicio tiene su limitacion en caso de cortes de luz en la red eléctrica, y
dafios en la bateria de luz de emergencia por deterioro o fatiga. También se
tiene una restriccion para el sistema en el caso de incendio, por la
infraestructura del inmueble que no permite el acceso solo para este
cometido. De igual forma se tiene una limitacion para el desarrollo del ahorro
energético siendo que los copropietarios no brindaron la informacion para

desenvolver este procedimiento.
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https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://en.m.wikipedia.org/wiki/GPL_v3&xid=17259,15700023,15700186,15700190,15700256,15700259,15700262,15700265,15700271&usg=ALkJrhgOM0XGrDOgQp7-8OL_WTB7omEOwg

1.8.2. Alcances

1.9.

El alcance que tiene el proyecto, es el Sistema Inmético para la seguridad de
los residentes del Edificio Casa Blanca con el fin de mejorar la calidad de vida
para obtener comodidad y facilidades de comunicacion. También empleando
conocimientos adquiridos en la exploracion del tema inmoéticos donde se
incluye una red planificada y centralizada con equipos de monitoreo y
servicios file server y PBX y router wifi para cubrir el edificio.

De la misma forma, software libre para los servidores NAS OMV y PBX con
equipos pc de baja de gama y brindar servicios a los usuarios como son los

copropietarios del edificio.

APORTES

El aporte del proyecto es la propuesta del sistema, que beneficia a sus
habitantes del Edificio Casa Blanca, en cuanto a la seguridad y mejorar la
calidad de vida, para obtener comodidad y facilidades de comunicacion,
indicando que un sistema profesional tiene un costo elevado en su
implementacion y del mismo modo el mantenimiento, mencionando que para
la realizacién del proyecto se tiene materiales accesibles y 6ptimos al
momento de su funcionalidad. El uso de software libre para implementar
servicios y plataformas tanto Linux y Windows, aplicaciones en terminales

para su interface e interactuar con el determinado sistema.

También el sistema de iluminacion automaticos y sensores de presenciay un
sistema de iluminacién de emergencia transporte vertical, ascensores en

caso de cortes de red eléctrica.

Igualmente, el sistema de alarma con logo siemens equipo profesional
programado para verificar que el porton se encuentre cerrado tanto de dia 'y

noche para el edificio.
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CAPITULO Il

2. MARCO TEORICO

2.1. GENERALIDADES

2.2.

El presente proyecto aborda los elementos tedricos que sustentan la
investigacion por lo que en la primera parte se analiza los aspectos

fundamentales de teoria de sistemas.

Definiciones de sistemas

Se efectuara la conceptualizacion acerca de lo que se entiende por un

sistema en el ambito de ingenieria de sistemas.

2.2.1. Sistema

Para Benjamin S. Blanchrd (2004), un sistema es una combinacién de
medios (como personas, materiales, equipos, software, instalaciones,
datos, etc.), integrados de tal forma que puedan desarrollar una

determinada funcion en respuesta a una necesidad concreta.

Para Robert G. Murdick con John C. Munson (2000), “El sistema es un
conjunto de elementos organizados que se encuentran en interaccion, que
buscan alguna meta o mentas comunes, operando para ello sobre datos o
informacion sobre energia o materia u organismo en una referencia
temporal para producir como salida informacion o energia o materia u

organismo”.

Realizando el andlisis de las definiciones dadas por estos autores se
establece que las mismas tienen elementos comunes en virtud de que

destacan que un Sistema es un conjunto de elementos que interaccionan
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2.3.

2.4,

entre si con el fin de lograr determinados propdésitos. Concepcion que es

asumida en el presente trabajo.

Inmotica

Para Peréz, y Urdiales, (2013) La palabra inmética proviene de la
combinacion de las palabras “inmueble” y “automatizacion”, es decir su
concepto es similar a la domética, con la diferencia de que inmética hace
referencia propiamente a la gestidn técnica de hoteles, centros comerciales,

hospitales, parques, bancos, es decir edificaciones de gran capacidad.

En palabras de la Asociacion Espafiola de, CEDOM: “Lainmoética es
el conjunto de tecnologias aplicadas al control y la automatizacion inteligente
de edificios, como hoteles, centros comerciales, escuelas, universidades,
hospitales y todos los edificios terciarios, permitiendo una gestion eficiente
del uso de la energia, ademas de aportar seguridad, confort, y comunicacion

entre el usuario y el sistema”.

El término inmdtica surge de la unidbn de dos términos “inmueble” y
“automatismo” y se refiere a la automatizacién de los edificios, a través de
una serie de soluciones que facilitan una gestion integral de los mismos “la
inmatica" es al inmueble, los objetivos que persigue la inmotica, son reducir
el consumo de energias y aumentar el confort en los edificios inteligentes y

principalmente seguridad de las personas que alli se encuentran.

Seguridad

Segun Quebec (1998), la seguridad es un estado donde los peligros y las
condiciones que puedan provocar dafios de orden fisico, psicolégico o
material, estan controlados para preservar la salud y el bienestar de los

individuos y la comunidad. La seguridad se considera un estado resultante
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2.5.

del equilibrio dinAmico entre los distintos componentes de un medio de vida
dado. Es el resultado de un proceso complejo donde el ser humano interactia

con su medio ambiente.

Para Mora, Hector, Seguridad es un conjunto de sistemas, medios
organizativos, medios humanos y acciones dispuestas para eliminar, reducir
o controlar los riesgos y amenazas que puedan afectar a una persona a una
entidad a una instalacion o a un objeto. La seguridad proporciona las
condiciones para afrontar el peligro, en sintesis, seguridad es la minimizacién

del riesgo.

La seguridad no supone la eliminacion de todos los peligros, sino mas bien
su control, para preservar la salud y el bienestar de los individuos y la
comunidad. Asimismo, esta definicion traduce bien el hecho de que la
seguridad es mas que la ausencia de hechos violentos o traumatismos. La
seguridad debe conllevar una sensacion de bienestar, necesaria para el

completo desarrollo de todo individuo o comunidad.

Edificio

Para Pérez Porto Julian y Merino Maria. (2009). Un edificio es
una construccion fija que se utiliza como vivienda humana o que permite la

realizacion de distintas actividades.

Florencia Ucha (2013). Un edificio es un tipo de construccion hecha a partir
de materiales sélidos y que se emplea para alojar a personas y objetos, es
decir, como vivienda, y asimismo para la realizacion de diversas actividades
entre las que destacan el comercio, las finanzas, el arte, la practica de la

religion, entre otras.
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2.6.

De tal manera que un edificio es un refugio contra la intemperie y como
espacio de vida en general, para proporcionar privacidad y almacenar

pertenencias y para vivir comodamente.

Edificio Inmético

Este es un término que a veces se confunde con el de domdética y debe
dejarse en claro de qué se trata. La inmdtica plantea la gestidon técnica en

edificios.

La diferencia de la domatica segun los autores Romero Morales, Vazquez
Serrano y Castro Lozano (2007) esta en que ésta se encuentra mas orientada
a casas unifamiliares, y en cambio la inmética abarca edificios mas grandes,
con diferentes fines especificos y orientados a una mejor calidad de vida. Esto
no significa que los productos y servicios que facilita una instalacién inmética
no se puedan aplicar a una vivienda y viceversa, pero se debe saber que el
concepto apropiado que debe utilizarse cuando se nombra a grandes edificios

es el de la inmética.

Segun Huidobro (2007), la inmdtica se refiere a coordinacion y gestion de las
instalaciones que se utilizan para equipar los edificios en beneficio a los que
trabajan en él. También explica que no es lo mismo hablar de inmotica que
de domoética. La domotica hace referencia a la vivienda, y la inmotica
incorpora sistemas de gestion técnica automatizada a las instalaciones del
sector terciario como plantas industriales, hoteles, hospitales, aeropuertos,
edificios de oficinas, parques tecnoldgicos, grandes superficies,
universidades, instalaciones comunitarias en edificios de viviendas, entre

otros espacios.
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2.7.

Esto hace que el sistema inmético logre responder automéaticamente y de una
manera mas Optima ante distintas situaciones diarias donde no hay

necesidad de una orden directa del usuario.

De tal manera tenemos que mencionar, que un edificio inmotico es una
automatizacion que se orienta a un control centralizado de servicios. Donde
apunta a la seguridad de los ocupantes, su confort, control absoluto y ahorro

de recursos.

Sistema Inmético

2.7.1. Caracteristicas vitales de las instalaciones automatizadas

& & &

2.7.2.

Montaje sencillo

Facil configuracion

Con herramientas de configuracion simples, intuitivas y sencillas de
manejar.

Con medios de instalaciéon (cable utp, cables eléctricos, equipos router wifi)
de facil manipulacion, y que, en el caso de ampliaciones de instalaciones,

requiera la minima obra posible.

Funcionalidades de las instalaciones automatizadas de viviendas y

edificios

Tanto la domética como la inmética con la implementacion de las
instalaciones automatizadas permiten obtener una mejor gestion del
confort, de la seguridad, de los recursos energéticos e incluso de las

comunicaciones.
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2.7.3.

2.7.4.

2.7.5.

2.7.6.

Gestion del confort

Proporcionar al beneficiario un ambiente mas cémodo y confortable y se
ocupa de tareas que lo liberan de tener que ejecutar manualmente. Dentro
de la gestion del confort se puede gestionar luz de emergencia en

ascensores en caso de cortes de la red eléctrica.

Ademas, se puede controlar la iluminacién a través de sensores relé
fotoeléctrico encendido y apagado automatico de luz de pasillo y entrada
principal del edificio y sensores de presencia.

Gestion de la seguridad

Suministra unos servicios que sirven para proteger tanto a los bienes como
a las personas contra desastres y contra robos como por ejemplo alarmas,
circuito cerrado CCTV, sistema de iluminacion de emergencia en
elevadores, etc.

Gestion energética

Permite lograr un mejor aprovechamiento de los recursos energéticos de

las Instalaciones.
Gestidon de las comunicaciones
Permite el acceso al sistema para realizar comprobaciones de su

funcionamiento, administrar los eventos CCTV y servicios como servidor de

archivos del edificio, central telefénicos PBX para los usuarios del edificio.
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2.7.7. Arquitecturas

Las instalaciones automatizadas se pueden especificar de acuerdo a dos
tipos segun la disposicion del controlador o los controladores del sistema y

segun la conexion de los dispositivos.
Segun la disposicion del controlador o controladores

« Arquitectura Centralizada
% Arquitectura Descentralizada
% Arquitectura Distribuida

% Arquitectura Mixta o Hibrida.

Arquitectura centralizada: consta de un controlador central dotado de
CPU y memoria, al mismo que se conectan sensores y actuadores que
trabajan como dispositivos de entrada y salida respectivamente utilizando
una interface. La ventaja que muestra este sistema es la facilidad de
instalacion y, en muchos casos, la habilidad de configuracién. Desventaja
es que todas las funciones dependen del buen funcionamiento del

controlador vy, si este se averia, el sistema queda fuera del servicio.

Figura N° 1. Diagrama de bloques de una arquitectura Centralizada.

I N
.'
==y

Fuente: https://www.casadomo.com/noticiasdetalle.
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Arquitectura descentralizada: No existe solo un controlador si no muchos
conectados a través de un bus, por medio del cual pasa la informacién

generada por los sensores a los controladores, actuadores e interfaces.

Figura N° 2. Diagrama de bloques de una arquitectura descentralizada

Fuente: https://www.casadomo.com/noticiasdetalle.

Arquitectura distribuida: Los sensores y actuadores son a la vez
controladores que reciben y envian informacion proveniente de la red, cabe
destacar que esta topologia es facil de instalar y que una ventaja de la
misma es que si falla o se dafia determinado controlador no afecta a los
demas controladores. Los controladores se denominan nodos y se
comunican entre si mediante un bus de comunicaciones. Caracteristica de
este sistema es que brinda un control centralizado sobre una determinada

zona y sus controladores estan préximos a los elementos a controlar.

Figura N° 3. Diagrama de bloques de una arquitectura distribuida

ACTUADORES SENSORES SENSORES

BUS
v L I L
ACTUADORES ‘ SENSORES ‘ ‘ ACTUADORES ‘ SENSORES

Fuente: https://www.casadomo.com/noticiasdetalle.
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Arquitectura mixta o hibrida: Congrega los tres tipos de arquitecturas
mencionadas anteriormente, puede coexistir un controlador central, varios
controladores que no son centralizados, y controladores distribuidos que
son las interfaces, sensores y actuadores, este tipo de arquitectura permite

una mayor flexibilidad en la programacién y el disefio de la red inmética.

Figura N° 4. Arquitectura mixta o hibrida

ACTUADOR

SENSOR

ACTUADOR ‘ ‘ SENSOR

CONTRCLADOR CONTROLADOR
BUS

‘ SENSOR M I
v
INTERFACE ACTUADOR
ACTUADOR

ACTUADOR

h 4

ACTUADOR

Fuente: https://www.casadomo.com/noticiasdetalle.

2.7.8. Disposicion de los dispositivos

Distribucion de dispositivos y su conexion al medio de comunicacion las

mas utilizadas en estos sistemas se menciona a continuacion:
Conexidén en estrella. Los dispositivos se adhieren a un elemento central

de comunicaciones, su principal ventaja es que se puede adicionar nuevos

elementos, su desventaja es que si falla la unidad central falla todos.
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Figura N° 5. Automatizacion de Viviendas y Edificios

Fuente: Romero, Cristobal, Vasquez, Fransisco y de Castro, Caros.

2006 Domética e Inmatica

Conexién en anillo. El dispositivo se interconecta formando un anillo
cerrado esta topologia reduce los requerimientos de cableado e implica que
la informacién pasa por todos los dispositivos, pero tiene como desventaja
que una falla en Unico elemento hara falla al sistema entero y es complicado

agregar nuevos maodulos.

Figura N° 6. Conexion en anillo

Fuente: https://www.casadomo.com/noticiasdetalle.

Conexién en bus. Todos los dispositivos comparten una linea de

comunicacién también permite adicionar nuevos modulos, las fallas de
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algunos dispositivos no afecta al resto y el cableado es muy poco, desventaja

es que los nodos requieren cierta inteligencia de proceso.

Figura N° 7. Conexion en bus

Fuente: https://www.casadomo.com/noticiasdetalle.

Conexion en arbol. Los dispositivos se van conectando formando ramas, de
modo que todos escuchan los mensajes que se transmiten por la linea y
procesan aquellos que les pertenecen, permite una jerarquia entre los
modulos.

Figura N° 8. Conexion en arbol

Fuente: https://www.casadomo.com/noticiasdetalle.
2.7.9. Redes de control

Para las redes de control existen los siguientes medios fisicos: par

trenzado, cable UTP, fibra dptica, red eléctrica infrarrojos, radio frecuencia
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entre otros. Importante es que las tecnologias de control sean flexibles y
abiertas y asi tendran un mercado abierto que les permita el desarrollo.

El modelo OSI es implementado en la mayoria de los protocolos.

Nivel fisico
Nivel enlace

Nivel red

G &G &G

Nivel aplicacion

Estos protocolos realizan a un minimo coste espacio util requisitos
minimos de memoria y velocidad de procesador para aprovechar bien el

ancho de banda disponible.

2.7.10. Protocolos inma&ticos de comunicacioén

Una red inmética debe ser implementada a través de un protocolo de
comunicacion se menciona a continuacion una clasificacion de los mismos

dividirlos en tres grandes grupos:

Cerrado. — Ha sido desarrollado por una sola compafiia para uso exclusivo
de sus clientes, por lo que, sus caracteristicas no son publicas.

Abierto. — En el cual sus caracteristicas son de libre acceso, tanto a
empresas como a usuarios, los cuales pueden conseguir el suficiente
expediente para su implementacion.

Estandar. — Protocolos abiertos un protocolo abierto se convierte en
estandar, cuando aparece un organismo normalizador que publica una
serie de normas bajo las cuales debe regirse, es cuando indicamos que un

protocolo esta normalizado. En este grupo podemos incluir a KNX.
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2.7.11. Protocolos Normalizado

Es el que se tendra en cuenta para el sistema Inmotico. Sirven para crear
dispositivos de control compatibles entre varias empresas y asi
implementar un sistema con variedad de dispositivos como sensores,
actuadores siendo el mayor beneficiado el usuario final ya que tiene la
posibilidad de abaratar costos y tener una gama mas amplia de dispositivos
para elegir los protocolos estandar, mas notorios en el sector de

automatizacion de edificios, tenemos:

LonWorks

La tecnologia de este protocolo es abierta en el sentido de que no es
necesario utilizar ningun software propietario para controlar, mantener o
monitorizar la red ofrece una solucion con arquitectura distribuida el éxito
de dicho sistema se basa en su fiabilidad, lonworks ofrece una arquitectura
descentralizada, extremo a extremo que permite distribuir la inteligencia
entre los sensores y actuadores

Instalados en el edificio que cubre nivel de aplicacion de la mayoria de los
proyectos de redes de control.

La estandarizacion I1SO y la comision Electronica internacional IEC han
adoptado formalmente la tecnologia LonWorks como ISO/IEC 14908 parte
1,2,3y 4 a partir del afio 2010 esto ha incrementado su uso en el comercio
mundial de la automatizacion en especial para el ramo inmobiliario y

construccion.

BACnet

Se basa en una arquitectura cliente-servidor, los mensajes enviados son
llamados servicios, las clases de aplicacion de los servicios son alarmas y
eventos, accesos a los datos, etc. Las opciones existentes para la red de
BACnet son: Ethernet, ARNET, Echelon’s, LonTalk, entre otros., una gran

ventaja de este protocolo es la implementacion sobre redes IP Internet
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2.7.12.

Protocol descentralizada, que permite distribuir la inteligencia entre los

sensores y los actuadores.

X-10

Un protocolo méas antiguo desarrollado en 1975 y la mas utilizada en
sistemas de control domeéstico. Flexible y de facil manejo, su instalacion
emplea la red eléctrica no es necesario tender nuevos cables, estas
cualidades hacen que sea la mejor solucién para instalaciones pequefias y
no muy complejas.

Entre las funciones basicas de estos dispositivos tenemos:

* Encendido

*  Apagado

*  Reducir

*  Aumentar

* Todo encendido

* Todo apagado

KNX

Normalizado en el continente europeo Aparece de los estandares EIB, EHS
Y BatlBus, aunque su base principal es EIB, posee dispositivos de gran
ajuste y con herramientas de programaciéon unicas. Con este estandar se
pretende competir en precios y calidad con los sistemas norteamericanos

de automatizacién de viviendas y oficinas.

Norma y estandarizaciéon en la inmética

No existen alianzas universales sobre los proyectos en Inmaética un sistema
de automatizacion dependera de las necesidades a cubrir como las
dimensiones, la infraestructura, entre otros para un sistema de

automatizacion se aplica las especificaciones y normas regulaciones para
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2.7.13.

cada tecnologia a utilizar para cada tipo de disposicidn y las que se
empleen. Las mejorias que brinda un sistema de control en edificios,
oficinas, centros comerciales, hoteles, hospitales, estadios etcétera se

resumen a continuacion:

Ahorro energeético

Ahorro en servicios de mantenimiento

Supervisién en tiempo real de eventos

Gestion de histéricos y tiempos de funcionamiento
Alarmas

Aumento del confort de los usuarios y estética

N N NMNNENHEK

Deteccion y gestidn eficaz de la seguridad.

Sistema de lluminacién y de emergencia

En edificaciones que exceden las domésticas es complicado y a veces
costoso crear un ambiente adecuado para el desempefio cémodo de las
personas ademas que favorezca la economia minimizando el desperdicio
energético. Sensores Relé fotoeléctrico que controlan la iluminacion de
encendido y apagado de los ambientes del edificio sin intervencion
humana, los sensores de movimiento controlaran 360 grados para control
automatico de encendido y apagado del ambiente a controlar, el sistema
de iluminacion de emergencia esta dedicado a elevadores en caso de
cortes de la red eléctrica para el encendido de cabina mientras se atiende

su rescate de usuario atrapado en cabina de ascensor.

Las conexiones eléctricas para iluminacién y equipos deben ser cable
adecuado para estas funciones, el cable AWG-10 cumple una performance
para las instalaciones de iluminacion, mientras que los equipos de luz de

emergencia en ascensores tendran que ser instalados segun la norma del
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2.7.14.

2.7.15.

2.7.16.

fabricante esquema eléctrico para cables viajeros auxiliares para su

implementacion segun esquema para evitar dafios eléctricos del elevador.

Requerimientos

Aunque es posible emplear sistemas inméticos en construcciones ya
existen especialistas que recomiendan incorporar en la etapa de disefio.

También se requiere areas extra y ciertos ajustes constructivos se hace
necesario instalar cuadros eléctricos adicionales, canalizaciones para el
cableado y que al ser de comunicacion es preferible que sea independiente
del cableado eléctrico, ademas se necesita la instalacion de un rack soporte

metalico para comunicaciones.

Aplicaciones

La inmdtica entrega la posibilidad de controlar y administrar servicios y
acciones automatizadas independientes y centralizadas programadas por
ejemplo sistemas de iluminacion de emergencia elevadores, sensores de
presencia, sistema de iluminacion automatico, alarmas y sistemas de

monitoreo cctv y servicio de file server en red de area local.

Ventajas

Los aspectos mas definidos es la monitorizacion, la que se puede realizar
desde una computadora, a lo que se le denomina supervision local través

de red instalada.

En caso de control de la iluminacién concretamente se puede lograr ahorro
energético del debido a la optimizacion del uso de sistema de iluminacion
con dispositivos como sensores de presencia y relé foto eléctrico, luz de

emergencia en elevadores.
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2.7.17. Desventajas

Un sistema inmaético es una herramienta de gestion de un edificio para
horrar energia, si se utiliza mal esta puede provocar el efecto contrario y
definitivamente derrochar energia por ejemplo si la iluminacion los
dispositivos automaticos de sensores de presencia pueden acortar la vida
de las luminarias por el encendido y apagado automatico, requiriendo
mantenimiento de luminarias en periodos recomendados.

Puede ser critico el manejo de personal en cargado del sistema a pesar
de que los controles son posibles de operar cualquier persona son muy
intuitivos es fundamental capacitar al personal que lo administra, el
problema surge cuando existe nuevo personal no realiza las instrucciones

necesarias y requieren de capacitacion para su administracion correcta.

2.8. Metodologia
2.8.1. Método de Ingenieria

Por método de ingenieria se entiende como la estrategia para causar, con
los recursos disponibles, el mejor cambio posible en una situacion incierta

o probablemente estudiada.

2.8.2. Etapas

1. Identificacion del problema
Un problema definido de manera adecuada es un problema
parcialmente resuelto. Plantear correctamente el problema es un paso
importante hacia su solucion.

2. Recoleccion de lainformacion necesaria
Una vez que el problema esta identificado y que las necesidades se han
definido de manera adecuada, el ingeniero debe comenzar a reunir la

informacion y los datos que precisa para resolver, el tipo de informacién
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5.

gue se requiere dependera, por supuesto, de la naturaleza del problema
aresolver.

Busqueda de soluciones creativas

Después de completar los pasos preparatorios del proceso, el ingeniero
estd listo para comenzar a identificar las soluciones creativas.

Pasar de la idea principal al disefio preliminar

El ingeniero esta ahora listo para pasar de la idea al disefio preliminar.
Este es el nlcleo del proceso de disefio y es la fase que mas depende
de la experiencia y del buen juicio del ingeniero. Aqui es donde se
descartan las ideas que no funcionan y las ideas que prometen se
moldean para formar planos y disefios funcionales.

Disponible en: https://prezi.com/4aqibltv1z9n/diferencia-entre-metodo-
cientifico-y-metodo-de-ingenieria/

Anélisis econémico

Estos andlisis intentan comparar los beneficios publicos de estos
proyectos con los costos para realizarlos. Los estudios econdmicos

pueden utilizarse para:

+« Determinar la factibilidad de un proyecto.
« Comparar disefos alternativos.
+« Determinar la prioridad de la construccion de un grupo de proyectos.

+« Evaluar las caracteristicas especificas del disefio.

En los andlisis econémicos es importante reconocer el valor del dinero
en el tiempo. Este procedimiento se conoce como descuento, se hace
con el uso de una tasa de interés adecuada de acuerdo con principios
econdémicos establecidos. Un enfoque consiste en comparar los
beneficios y los costos sobre la base del valor presente.

Ha habido una consciencia creciente del impacto que las obras de
ingenieria pueden tener sobre las personas y el ambiente. Algunos

proyectos pueden ser la causa de la reubicacién de familias y negocios
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0 exponer a los ciudadanos al ruido, asi como la contaminacion del agua

y del aire. Se dispone de técnicas para ayudar al ingeniero a cuantificar

estos impactos. Estas técnicas incluyen la jerarquizacion de los

proyectos alternativos en una escala que se basa en algunos criterios

previamente determinados.
Disponible en:

ingenieria-para-la.htmi

2.9. METODOLOGIA DE DESARROLLO

http://quimiliks.blogspot.com/2011/11/el-metodo-de-

La metodologia a desarrollar es el proyecto factible, que esta esta orientado

al dar soluciéon a necesidades del Edificio Casa Blanca.

Asi mismo se tiene una secuencia de procesos, desglosado de las etapas

determinadas en la metodologia y descrita a continuacion:

Figura N° 9. Etapas determinadas de la metodologia
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Fuente: Elaboracién propia
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2.10. HERRAMIENTAS

2.10.1.

2.10.2.

Sensor

Un sensor es un dispositivo que detecta o sensa manifestaciones de
cualidades o fendmenos fisicos como la energia, velocidad, aceleracion,
tamafio, cantidad, etc. Muchos sensores son eléctricos o electrénicos,
aungue existen tipos de sensores un sensor es un tipo de transductor que
transforma la magnitud que se quiere medir, en otra que facilita su medida.
Controlador: Es un dispositivo encargado de controlar uno o mas
procesos.

Estan diseflados para detectar y corregir los errores producidos al
comparar el valor de referencia, con el valor medido del parametro mas
importante.

Actuador: Es un dispositivo usado por el sistema de control centralizado
para modificar el estado de los dispositivos o instalaciones conectados.
Interfaz: Es el puerto por donde se reciben o se envian sefiales de un
sistema a otro. La interfaz de usuario permite la interaccién entre un usuario

y un aparato electrénico mediante diferentes métodos.

Sensores de movimiento.

Los mas utilizados son los PIR (Pasivo Infrarrojo). Captan la presencia
detectando la diferencia entre el calor emitido por el cuerpo humano vy el

espacio alrededor. Cuando se activa suele cerrar un relé que tiene a su

salida para encender luminarias temporizadas segun a tiempo programado.
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Figura N° 10. Sensor de movimiento

Fuente: www.editores-srl.com.ar

Figura N° 11. Partes internas de un sensor de movimiento de 360 grados
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Fuente: www.editores-srl.com.ar
2.10.3. Reed Switch

La particularidad que distingue al reed switch respecto a los otros
interruptores es que se ve activado por la presencia de un campo
magnético. Cuando es normal abierto los contactos se cierran en la
presencia del campo, cuando es normal cerrado se abren en presencia de
un campo magnético. Fue inventado por W. B. Elwood en 1936 cuando
trabajaba para Laboratorios Bell.
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Figura N° 12

REED SWITCH

CONTACTO NORMALMENTE
ABIERTO HNA

LR S )

\_-

Fuente

2.10.4. Sensor Retro refractivo

RS ey
O )

. Sensor

reed switch

CONCTO NORMALMENTE
CERRADO NC

~ EN

S
T e N —
L S T _/————-'

. www.littelfuse.com

El emisor y el receptor se encuentran instalados en el mismo dispositivo. El

objeto a detectar refleja directamente un porcentaje de la luz emitida,

activando con ello el receptor. Este tipo de sensores no necesitan de ningin

elemento en la parte opuesta del emisor.

Figura N° 13. Sensor optico refractivo
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Fuente. https://dominion.com.mx
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2.10.5.

2.10.6.

La distancia de deteccién depende en mucha medida de la reflectividad del
objeto, pero también del tamafo, superficie, forma, densidad y color del

objeto, asi como el angulo de incidencia del rayo, ademéas para evitar
detectar falsos positivos el fondo debe absorber o desviar la emision de luz.

Este tipo de sensores nos permiten con gran facilidad darnos una respuesta

analdgica de lo lejos/cerca que esta el objeto a detectar.

Relé fotoeléctrico RM100

La adicién al dispositivo de iluminacion en forma de un relé fotogréfico
permite reducir el consumo de energia. Este dispositivo, pequefio y simple
en disefio, asume completamente el control de encendido / apagado de las
bombillas dependiendo del nivel de iluminacién de la calle.

Al anochecer, el sensor fotogréafico para alumbrado publico activa la luz de
fondo cerca de la casa y la apaga al amanecer. Es simple en dispositivo y
operacién, pero antes de adquirir el modelo 6ptimo, es necesario prever

mucho. Te diremos cdmo elegir la opcion perfecta.

El principio de funcionamiento del sensor fotoeléctrico.

La base del administrador de la fotocélula de alumbrado publico (interruptor
de crepusculo) es un elemento sensible a la luz que responde al brillo

existente de la luz solar y artificial.

Cuando comienza a oscurecer, el sensor fotogréafico cierra los contactos y
suministra electricidad a las lamparas montadas en la calle cerca de la
casa. Y con un aumento en la intensidad del flujo de luz en la mafana,

nuevamente abre el circuito, apagando los aparatos eléctricos.
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Figura N° 14. Relé fotoeléctrico RM100
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2.10.7. Componentes y caracteristicas de un sistema de cctv

DVR

Digital Video Recorder para los sistemas de video analogo. Para proyectos
o aplicaciones pequefias el mismo DVR con un software que la mayoria de
los fabricantes proveen junto con el equipo cumple las funciones de
administracion de video y de grabacion.

El medio fisico mas usado para transmision de la sefal de video analoga
entre la camara y el DVR es el cable coaxial, sin embargo, el uso de cable
par trenzado (UTP), mas la implementacion de video-balun’s es cada vez
mas comun por el menor costo que representa este tipo de cable frente al
coaxial.

Los DVR pueden tener diferentes capacidades de entrada de camaras
input 4,8,16,32 canales la tecnologia usada para los diferentes formatos
HDCVI, HDTVI, AHD.

HDCVI que significa interfaz compuesta de video de alta definicion
desarrollada por la marca DAHUA.

HDTVI que significa interfaz de transporte de video de alta definicion en
estandar abierto desarrollado en Silicon Valley, adoptado por la marca
HIKVISION bajo el nombre TURBO HD.
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AHD que significa alta definicion analégica desarrollado por Nextchip

Korea.

Caracteristicas de un DVR

Resolucion con la cual el equipo es capaz de desplegar imagenes en vivo
a la vez que graba informacion en disco por cada canal en pixeles.

La velocidad con la que el equipo puede procesar imagenes a determinada
resolucién por cada canal. Generalmente se expresa en FPS Frames per
Second, o Cuadros por segundo. Capacidad por disco duro que puede
albergar y soportar.

Formato de compresion de video el algoritmo que se encarga de optimizar
la informacion util de video y procesarla para su almacenamiento, asi como
para la transmision por medio de la red de datos. El mas comdn es H.264
pero ya hay marcas que ya presentan H264+, H265, sin embargo, aun no

son estandares globales del mercado.

Puerto USB

Es la conexion de elementos periféricos para su control, como el mouse o
el teclado, o como un medio para la exportacion de videos de corta duracion
y bajo peso en cantidad de informacion utilizando memorias USB o

unidades extraibles.

Interface de entrada y salida de alarma

Opciones de conexion de elementos adicionales con el fin de brindar la
posibilidad de realizar una acciéon ante un evento o una sefial de entrada.
Por ejemplo, adicionar una sefial de un sensor de movimiento como una
entrada de alarma para que en caso de activacion se asocie con la camara
deseada y generar una alarma audible y al mismo tiempo activar una sefal
de salida para activar una sirena externa o un sistema de iluminacién, éste

es solo un ejemplo.
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Puerto de Red

Los sistemas de grabacion con DVR que se fabrican actualmente se
incorpora un puerto de red que puede ser de velocidades 10/100/1000
Mbps para la trasmisién de sefiales dentro de una red de datos. Y mediante
una aplicacion software o interface web se puede visualizar en vivo y
reproducir video grabado de las camaras de manera remota. Incluso se
pueden realizar configuraciones del equipo, crear usuarios y perfiles de
administracion del sistema segun como el usuario administrador lo

considere

Puerto de Video
Puertos VGA, HDMI o sefial de video compuesto, las cuales se usan para
la conexién de monitores directamente al DVR y la visualizacion de

imagenes en la configuracion del equipo.

Balun

Técnicamente podemos decir que un balun es un elemento conductor que
es capaz de convertir lineas de transmision desequilibradas en lineas
equilibradas. Su uso principal es para instalaciones de CCTV.

El balun es un dispositivo que adapta el cable de red al video para que

puede ser transmitido a través del cable UTP hasta el grabador de CCTV.

Figura N° 15. Balun para CCTV
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Fuente: Con imagenes para la elaboracion propia
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Camara de seguridad

Las camaras de vigilancia y seguridad tienen que instalarse mediante
cableado. Ademas de estar conectadas a una fuente de alimentacion
deben conectarse también aun DVR video grabador que recoja las
imagenes y permita visualizarlas por un monitor, este mismo video
grabador convierte la sefial analdgica a digital, conectandose a un router
de manera que puedan visualizarse las imagenes a través de un teléfono

movil, Tablet o pc.

Fuente de alimentacion

Una fuente de alimentacion esta encargada de convertir corriente alterna
en continua para suministrar energia continua ya sea de voltaje y
corriente que suministre la fuente como 12 Vcc y corriente 1Amp las

cuales podran suministrar y alimentar equipos para su funcionamiento.

Figura N° 16. Sistema de CCTV
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Fuente: Con imagenes para la elaboracion propia
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2.10.8. Luz de emergencia con SCR y bateria recargable

El sistema carga la bateria en el ciclo positivo de la onda que se rectifica
por el diodo D1. La corriente que pasa por el diodo pasa también por el
resistor R1 de 2 Ohms que se utiliza compensar la diferencia de voltajes
entre la bateria y la que viene del diodo cuando esta es muy alta. Mientras
exista voltaje en el secundario del transformador, el catodo del SCR esta a
un nivel de voltaje alto y este no se dispara, el SCR no conduce y por lo
tanto no circula corriente por la lampara. Cuando el fluido eléctrico se
interrumpe, en el secundario del transformador no hay voltaje y el voltaje
en el catodo del diodo D1 cae a tierra a través del secundario del
transformador. El tiristor (SCR) se dispara por el voltaje de la misma bateria
cargada a través del resistor R2 de 1K. Cuando el fluido de corriente
regresa, el sistema automéaticamente entra en el proceso de carga de la

bateria en que estaba antes de que el fluido eléctrico faltara.

Figura N° 17. Luz de emergencia
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Fuente: www. unicrom.com
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2.10.9. Logo siemens

LOGO es el médulo I6gico universal de Siemens. Le ofrece soluciones que
abarcan desde una pequefia instalacion doméstica hasta funciones
complejas.

Logo es un médulo logico, es decir, un controlador programable que
permite que, sin intervencion humana, las maquinas hagan un trabajo. Pero
la palabra clave e importante es programable, que no programado y por
tanto, es necesario programar el LOGO, para que este haga una tarea,
basicamente funciona de la siguiente manera: LOGO, que le dara como
datos de entrada a una serie de sefales, las cuales van a ser procesadas
en el programa, y el LOGO, donde se tendr& datos de salida.

Esto en el mundo real se traduce en unos pulsadores, sensores etc (datos
de entrada), un procesamiento en el LOGO y una activacion o no de salidas

de relé datos de salida.

Figura N° 18. Logo interface PC
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SIEMENS Logo R230RC

LOGO es un modulo I6gico que cumple los estrictos requisitos de calidad
estipulados en la norma ISO 9001 puede utilizarse en numerosos campos
de aplicacion. Gracias a su amplia funcionalidad y a su facil manejo, ofrece
gran eficiencia en practicamente cualquier aplicacion.

LOGO Soft Confort es el software de programaciéon LOGO para PC. Se
ejecuta bajo Windows incluyendo Linux y Mac OS X. Este software le ayuda
a familiarizarse con Logo, asi como a crear, probar, imprimir y archivar los

programas, independientemente de Logo.

Lista de funciones basicas — GF

Las funciones basicas son elementos légicos sencillos del algebra
booleana. Es posible negar las entradas de algunas funciones basicas, con
lo que el programa invierte un "1" légico aplicado a una entrada
determinada en un "0" logico. Si "0" es el valor aplicado en la entrada, el

programa activa un "1" légico

Figura N° 19. Dispositivo programable siemens

Fuente: Logo siemens
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Figura N° 20. Elementos l6gicos
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Fuente: http://www.ad.siemens.de/log

Para mayor informacién disponible en http://www.ad.siemens.de/log
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2.10.10. Software

El Software libre se ramifica en una serie de comunidades de usuarios y
programadores aglutinados en torno a proyectos surgidos de
necesidades concretas. Este modo de desarrollo produce una cierta
dispersion del software disponible en cada momento y no existe una
entidad autorizada o centralizada responsable de GNU/Linux. No
obstante, para que un sistema operativo funcione sin problemas y sea
facil de instalar es necesario un trabajo de coordinacion de sus distintos
componentes: kernel, librerias, aplicaciones de usuario, entorno grafico,
etc. Una distribucion es por tanto un sistema GNU/Linux que integra un
kernel, un conjunto de aplicaciones de sistema y una coleccién de

programas de usuario listo para instalar.

El kernel de Linux es el elemento principal de los sistemas operativos
(SO) Linux, y es la interfaz fundamental entre el hardware de una
computadora y sus procesos. Los comunica entre si y gestiona los
recursos de la manera mas eficiente posible.

Se llama kernel porque se encuentra dentro del sistema operativo, al
igual que las semillas de las frutas con cascara dura, y controla todas las
funciones principales del hardware, ya sea un teléfono, una computadora

portatil, un servidor o cualquier otro tipo de equipo.

% El hardware: se trata del equipo fisico, el cimiento o la base del
sistema, que esta compuesto por la memoria (RAM) y el procesador
o la unidad central de procesamiento (CPU), ademas de los
dispositivos de entrada y salida (E/S), el almacenamiento, la
conexion de red y los gréaficos. La CPU realiza los calculos y también

accede a la memoria y la modifica.
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2.10.11.

& El kernel de Linux: es la esencia del sistema operativo. Se
encuentra justo en el medio, y se trata del software que reside en la
memoria e indica qué debe hacer la CPU.

% Procesos del usuario: son los programas en funcionamiento que
gestiona el kernel y, en conjunto, conforman el espacio del usuario.
También se les llama procesos simplemente. El kernel también
permite que los procesos Yy los servidores se comuniquen entre si, lo

cual se conoce como comunicacion entre procesos (IPC).
Servidor file Openmediavault (OMV)

Openmediavault es la solucion de almacenamiento en red (NAS) de
proxima generacion basada en Debian Linux. Contiene servicios como
SSH, (S) FTP, SMB / CIFS, servidor de medios DAAP, RSync, cliente
BitTorrent y muchos mas. Gracias al disefio modular del marco, se
puede mejorar mediante complementos. OpenMediaVault es una
distribucion gratuita de Linux disefiada para almacenamiento conectado
a la red. El desarrollador principal del proyecto es Volker Theile, quien lo
instituyé en 2009. OMV se basa en el sistema operativo Debian y tiene

licencia a través de GNU General Public License v3.

Figura N° 21. Openmediavault

Fuente: www.openmediavault.org
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Figura N° 22. Servicio de servidor file OMV en el edificio Casa Blanca
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Fuente: Con imagenes para la elaboracion propia
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2.10.12. Central telefénica PBX

Asterisk es un programa de software libre (bajo licencia GPL) que
proporciona funcionalidades de una central telefénica (PBX). Como
cualquier PBX, se puede conectar un numero determinado de teléfonos
para hacer llamadas entre si dentro de una misma organizacion.

La Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la
transmision de la voz a través de redes IP en forma de paquetes de
datos. La Telefonia IP es una aplicacion inmediata de esta tecnologia,
de tal forma que permita la realizacién de llamadas telefénicas ordinarias
sobre redes IP u otras redes de paquetes utilizando un PC, gateways
(puerta de enlace) y teléfonos estandares. Voz sobre IP esta sigla
designa la tecnologia empleada para enviar informacion de voz en forma
digital en paquetes discretos a través de los protocolos de Internet IP
Protocolo de Internet, en vez de hacerlo a través de la red de telefonia
habitual. Ventajas de la telefonia ip: disminucion de costes de trafico de

llamadas. Menor inversion en infraestructura. Los usuarios puedan
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realizar llamadas en la red local de cobertura. Existen algunos protocolos

de sefalizacion, que han sido desarrollados por diferentes fabricantes u

organismos como la UIT (Unién Internacional de Telecomunicaciones) o

el IETF (Fuerza de Tareas de Ingenieria de Internet), y que se

encuentran soportados por Asterisk. Algunos son.

Protocolos de VolP: Es el lenguaje que utilizaran los distintos

dispositivos VolIP para su conexion.

Por orden de antigliedad (de mas antiguo a mas nuevo):

.

H.323 - Protocolo definido por la ITU-T

SIP - Protocolo definido por la IETF

Megaco (También conocido como H.248) - Protocolos de control
Skinny Client Control Protocol - Protocolo propiedad de Cisco

IAX - Protocolo original para la comunicacion entre PBXs Asterisk
(obsoleto)

Skype - Protocolo propietario peer-to-peer utilizado en la aplicacion
Skype

IAX2 - Protocolo para la comunicacion entre PBXs Asterisk en
reemplazo de IAX

MGCP- Protocolo propietario de Cisco

Figura N° 23. Estructura interna de telefonia IP de una empresa
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2.10.13.

Este medio se conecta un router que genera una red inaldmbrica,
permitiendo a los Pocket PC y teléfonos IP méviles conectarse a la red.
Este medio se conecta un router que genera una red inalambrica,

permitiendo a los Pocket PC y teléfonos IP méviles conectarse a la red.

Protocolo

SIP

Es un protocolo desarrollado por el grupo de trabajo MMUSIC del IETF
con la intencion de ser el estandar para la iniciacion, modificacion y
finalizacion de sesiones interactivas de usuario donde intervienen
elementos multimedia como el video, voz, mensajeria instantanea,

juegos en linea y realidad virtual.

Caracteristicas de SIP

Los clientes SIP, pueden trabajar sobre TCP y UDP, dependiendo de las
necesidades que tengan. En ambos protocolos, dichos clientes usan el
puerto 5060 para conectar con los servidores SIP, ya que necesitan
establecer comunicaciéon con un proxy SIP para establecer las

comunicaciones entre clientes.

IAX

El protocolo IAX29 es un protocolo de sefalizacion creado por Mark
Spencer, el mismo creador de Asterisk, con el objetivo de solucionar
algunos problemas existentes con otros protocolos. El protocolo todavia
no es un estandar, pero pretende serlo a través de un proceso de
estandarizacion en la IETF (IETF- Internet Engineering Task Force).

En esencia IAX presenta tres ventajas muy interesantes sobre otras

alternativas como SIP:
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M Consume menos ancho de banda
M Soluciona mejores problemas de NAT

VM Pasa mas facilmente a través de firewalls

IAX es un protocolo binario, a diferencia de SIP que como recordaremos
es un protocolo basado en texto. Esto es una ventaja desde el punto de
vista desde ancho de banda puesto que en binario se desperdiciaran

menos bytes.

ZOIPER

Requerimientos previos La aplicacion esta habilitada para teléfonos con
Sistema Operativo Android 2.2 o superior 2.3 para adelante el dispositivo
terminal debe tener conectividad wifi 3G 0 4G conexion a red wifi.
Medio de instalacion de la aplicacién zoiper play store desde la terminal
realizar instalacion de la aplicacion Zouiper IAX SIP VOIP version

gratuita.

Figura N° 24. Aplicacion

End Call

i

i it
2 =]

Fuente: www.zoiper.com
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http://www.zoiper.com/

Instalacion zoiper en cualquier pc y sistema operativo

Insta Zoiper es compatible con la plataforma Linux al proporcionar
paquetes para la familia de sistemas operativos Debian y Redhat. El
software también tiene una descarga para distribuciones de Linux no
especificas, en forma de un archivo Tar.

El software es completamente gratuito para el publico, para uso no
comercial. Sin embargo, usar este software de manera comercial, la
compafia requiere que compres una licencia de software, el software

gratuito no tiene tantas funciones como la version de pago.

Figura N° 25. Descarga de zoiper para sistema operativo

BRANDING SDK DOWNIOAD PRODUCTS HELP CONTACT SHOP LOGIN

Latest versions

Zoiper 5

Desktop

=R Windows

‘ Mac
A Linux

Mobile

W Android

OS ios

Fuente: www.zoiper.com

LibreCad

Es una propuesta gratuita de cédigo abierto, que brinda las herramientas
basicas necesarias para empezar. Esta ofrece una herramienta de CAD
2D, derivada de su antecesor QCad mejorando a este Ultimo al ser mas
intuitivo y estable. LibreCAD esta disponible para Microsoft Windows,
Mac OSX y algunas de las principales distribuciones de GNU/Linux

(Debian, Ubuntu, Fedora, Mandriva, Suse, entre otras).
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El programa esta traducido a 20 idiomas entre ellos el espafiol. Libre CAD
s6lo ab ordaeldibujo2Dyescompatiblecon cheros DXF, que importa muy
bien, y CXF.

Figura N° 26. Linux LibreCad

Bt ) o Bicwe 8

ClerCap s | Pomdt | Por Capa il OpCiones Fukes vedis T - hen

herramientas
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_Linea de comandos

_ Barra de estado

ak

Fuente: https://arquirequisitoeninformatica.files.wordpress.com

QElectroTech

En este articulo les cuento sobre QElectroTech, un programa para Linux
que permite dibujar esquemas eléctricos, neumaticos, hidraulicos o de
automatismos, entre otros.

Existen innumerables programas de software libre que podemos utilizar
en nuestros proyectos eléctricos o electronicos, ya sea como
estudiantes, makers o profesionales sin necesidad de recurrir a
programas comerciales. Muchos de ellos estan disponibles para Linux,

otros para Windows y algunos para ambas plataformas.

QElectroTech, que permite dibujar esquemas técnicos de muy diversos
tipos, incluyendo librerias de simbolos para planos eléctricos, de

automatismos, neumaticos, hidraulicos, logicos, esquemas Grafcet y
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Ladder, conduccion de agua, refrigeracidbn y energia solar térmica.
Ademas, QElectroTech (QET) permite dibujar elementos mecanicos,
esquemas de procesos y muchos otros tipos de diagramas técnicos y

definir nuestros propios simbolos.

Figura 27. Programa QElectroTech

ES
tled profect

Fuente: https://gelectrotech.org/screenshots.html

Kidcad

Herramienta software open-source para la creaciéon de diagramas
electronicos y disefio de placas de circuito, KiCad no presenta ninguna
limitacion en cuanto al tamafio de la placa de circuito y puede gestionar
facilmente hasta 32 capas de cobre, hasta 14 capas técnicas y hasta 4
capas auxiliares. KiCad puede crear todos los archivos necesarios para
la construccion de placas de circuito impreso, archivos Gerber para foto-
plotters, archivos para taladrado, archivos de ubicaciébn de los
componentes y mucho mas. En Ubuntu, la forma mas facil de instalar
una version inestable de KiCad en consola, con los siguientes
comandos para la instalacion en Ubuntu o derivados Kubuntu.

Sudo su Contrasefia XXXXXXXXXX para usuario root Apt-get update
sudo su add-apt-rtepository ppa:js-reynaud/ppa-kicad

sudo aptitude update && sudo aptitude safe-upgrade
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sudo aptitude install kidcad-doc-en
Para Windows solo descargar la versibn mas reciente para su

instalacion de la direccién web https://www.kidcad-pcb.org/

Figura N° 28. Programa KidCad open-source
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Fuente: https://docs.kicad-pcb.org

Puerto consola en Linux minicom

Para realizar la interface entre un equipo serial como router es necesario
instalar minicom para poder realizar la interface serial lo primero es
actualizar los repositorios.

Sudo su Pasword:  XXXXXXXXXXXX para privilegios de root

apt-get update

apt-get install minicom

configurar el puerto usb sudo su minicom-s
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Figura N° 29. Configuracion minicom Linux

Sal port se . .

Fuente: Elaboracion propia
Se presiona “A” para configurar el tty a utilizar y damos enter, luego se
pulsa “E” para configurar la velocidad y el bit de paridad, en este se utiliza

la opcion “C”.

Figura N° 30. Configuracion

Fuente: Elaboracion propia
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Figura N° 31. Configuracién minicom en Linux

Fuente: Elaboracion propia

Se guardar la configuracion seleccionando la opcion “Save setup as dfl” y

luego se va a exit.

Figura N° 32. Pasos de configuracién minicom en linux

Save setup as'd 1

Fuente: Elaboracion propia
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Figura N° 33. Conexidn interface pc con Linux para configurar

2.10.14.

router con minicom

PC CON LINUX
KUBUNTU

PUERTO CONSOLA‘

i ROUTER SISCO 1841

/PC TR ‘ CABLE CONSOLA USB

SERIAL DB9

Fuente: Con imagenes para la elaboracion propia

Hardware

Router

Son utilizados para unir dos redes, normalmente la red de un operador
de telecomunicaciones con la red de su cliente, ya sea residencial o
corporativo, y ya sea para proporcionar acceso a Internet o proporcionar
acceso a otras redes de datos. En este tipo de routers la funcion de
‘enrutamiento” es mas o menos simple porque solo tienen que
intercambiar datos entre dos redes. Por el contrario, suelen incorporar
otras funciones adicionales como cortafuegos, NAT, proxy, Wi-Fi. Una
red es una agrupacion de dispositivos conectados entre si, pero que
utilizan el mismo rango de direccionamiento. Es decir, los routers se
fijan en las direcciones IP de los dispositivos para determinar si

pertenecen o no a la misma red.
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Figura N° 34. Comunicacion entre dos redes Ay B.
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Fuente: Con imagenes para elaboracién propia

Router Wireless wifi

Una red Wi-Fi puede estar formada por dos ordenadores o mas, para
gue un ordenador pueda comunicarse de forma inalambrica, necesita
disponer de un dispositivo que se conoce como adaptador de red. Un
adaptador de red es un equipo de radio (con transmisor, receptor y
antena) que puede venir integrado en el equipo o instalado de forma
independiente y que es el que le permite comunicarse de forma
inalambrica.

De forma general, a los equipos que forman parte de una red inaldmbrica

se les conoce como terminales.
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Figura N° 35. Red wifi
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Fuente: Con imagenes para la elaboracién propia

Topologias

Con las tipologias se creara las denominadas redes de area local o LAN

Local Area Network con una LAN para tener una comunicacion eficaz de

dispositivos tales como ordenadores e impresoras para compartir

recursos, asimismo se puede dar acceso a Internet con total control del

administrador con una LAN, también se puede optar por alguna de las

siguientes topologias fisicas:

ol

Figura N° 36. Topologias

extendida

RO o

Anillo Estrella Estrella Jerarquica

Fuente: Topologias para la elaboracion de la implementar la red local
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La topologia que se utilizard es la estrella que se conectan todos los
terminales a un Unico punto central y es éste el que se encarga de
retransmitir la informacion. Si se conectan varios puntos centrales entre

si, se obtiene una topologia de Estrella Extendida.

El modelo TCP/IP
El modelo TCP/IP fue pensado como un estandar abierto para poder
conectar dos maquinas cualesquiera, todo el mundo puede utilizarlo y es

en el que se basa Internet.

Capas TCP/IP
Las capas TCP/IP, que define cuatro capas totalmente independientes
en las que divide el proceso de comunicacion entre dos dispositivos. Las
capas por las que pasa la informacion entre dos estaciones o maquinas
son las siguientes:

Figura N° 37. TCP/IP

Appplic==ation
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Fuente: www.ISECOM.ORG

Aplicacion
La capa mas cercana al usuario final y la que le proporciona servicios de
red. Como es la capa superior, no da servicios a ninguna capa. Es la
responsable de traducir los datos de la aplicacion, programa, para que
puedan ser enviados por la red. Sus funciones se resumen en:

v' Representacion

v" Codificacion
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v" Control de dialogo

v' Gestidn de las aplicaciones de usuario

Transporte

Establece, mantiene y termina circuitos virtuales, proporciona
mecanismos de control de flujo y permite las retransmisiones y
proporciona mecanismos de deteccién y correccion de errores. La
informacion que le llega de la capa de aplicacion la divide formando
diferentes segmentos. El direccionamiento se realiza a través de

puertos. Sus funcionalidades béasicas son:

v" Fiabilidad

v Control de flujo

v" Correccion de errores
v

Retransmision

IP

Divide los segmentos de la capa de transporte en paquetes y los envia
por la red. No proporciona fiabilidad en las conexiones, de esto ya se
ocupa la capa de transporte. Realiza un direccionamiento l6gico de red
mediante las direcciones IP. Es la capa responsable de proporcionar
conectividad entre usuarios. Selecciona la mejor ruta a elegir entre

origen y destino.

Acceso a Red

Se encarga de controlar el acceso al nivel fisico utilizado y enviar la
informacion por el mismo. Transforma a informaciéon basica bits toda la
informacion que le llega de las capas superiores y la prepara para que
se pueda enviar por el medio. El direccionamiento fisico de la red lo hace

mediante direcciones MAC.
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Protocolos

Para poder enviar informacion entre dos maquinas, es necesario que
ambas estaciones hablen el mismo lenguaje para que se entiendan entre
ellas. A este lenguaje se le llamara protocolo.

Los protocolos mas representativos que figuran en la capa de Aplicacion
de la torre TCP/IP son:

% File Transfer Protocol (FTP)

% Hypertext Transfer Protocol (HTTP)
% Simple Mail Transfer Protocol (SMTP)
% Domain Name System (DNS)

% Trivial File Transfer Protocol (TFTP)

Los protocolos de la capa de Transporte son:

& Transport Control Protocol (TCP)
% User Datagram Protocol (UDP)

El protocolo mas conocido de la capa de Internet es:
% Internet Protocol (IP)

El protocolo utilizado en la mayoria de redes locales en la capa de
Acceso es:
% Ethernet

Protocolos de la capa de Aplicacion

El protocolo FTP es util para la transmisién de archivos entre dos
maquinas. Utiliza TCP para crear una conexion virtual para la
informacion de control, y luego crea otra conexion para el envio de datos.

Los puertos utilizados son el puerto 20 y 21.
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El protocolo HTTP es para visualizar la mayoria de paginas web de
Internet. Sus mensajes se distribuyen como los de correo electronico. El

puerto que se utiliza es el 80.

El protocolo SMTP es un servicio de correo que se basa en el modelo
de FTP. Transfiere mensajes de correo entre dos sistemas y provee de
notificaciones de correo entrante.

El puerto que se utiliza es el 25.

El protocolo DNS es el que se encarga de reconocer el nombre de la
maquina remota con la que se quiere establecer la conexién y traduce el
nombre a su direccion IP.

El puerto que se utiliza es el 53.

El protocolo TFTP tiene las mismas funciones que el protocolo FTP pero
funciona sobre UDP, con lo que hay mayor rapidez pero menor

seguridad y confiabilidad. El puerto que se utiliza es el 69.

Protocolos de la capa de Transporte
Dentro de la capa de transporte existen dos protocolos que se utilizan

para el envio de segmentos de informacion:

TCP: El protocolo TCP establece una conexion légica entre puntos
finales de la red. Sincroniza y regula el trafico con lo que se conoce
como “Three Way Handshake”. Controla el flujo para que no se
pierdan los paquetes y evitar asi una congestion en la red. Es un

protocolo orientado a conexion.

o

UDP: El protocolo UDP es un protocolo de transporte no orientado a
conexiéon que intercambia datagramas sin la utilizacion de ACK ni
SYN que se utiliza como acuse de recibo en el caso de TCP. El
procesamiento de errores y retransmisiones es soportado por los

protocolos de capas superiores.
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Protocolos de la capa de Internet

El protocolo IP sirve como protocolo universal para unir dos ordenadores
en cualquier momento, lugar y tiempo.

No es un protocolo orientado a conexion y no es confiable.

Ofrece servicios de Best Effort: hard cuanto sea posible para que
funcione correctamente.

El protocolo IP determina el formato de la cabecera del paquete IP donde

se incluye la direccién l6gica y otras informaciones de control.

Direcciones IP

Las direcciones IP son los identificadores que se utilizan para diferenciar
a cualquier dispositivo que se encuentre en la red, cada dispositivo debe
tener una direccién IP diferente para que no haya problemas de identidad
dentro de la red.

La direccidon IP consta de 32 bits que se dividen en 4 octetos (8 bits)

separandolos por puntos.
Légicamente se compone de una parte que identifica la direccién de red
(network) a la que pertenece y una segunda parte que es Su propio

identificador dentro de esa red, direccion de maquina (host).

Figura N° 38. Direcciones IP

NETWORK HOST
pes 32 Bits > o
172 2 16 . 122 . 204
3 Bits =g 3 Bils = 3 Bils —— {5 Bils =—
1 Byte 1 Byte 1 Byte 1 Byte

Fuente: www.ISECOM.ORG
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Hay direcciones IP publicas y privadas. Las primeras deben ser Unicas en
todo Internet porque si no seria posible el encaminamiento y por tanto la
comunicacién. En cambio, las direcciones privadas corresponden a redes
de uso privado y que no tienen conexion alguna con otras redes, no tienen
conexién a Internet. En las redes privadas hay que tener en cuenta que
no se puede duplicar ninguna direccion IP en toda la red privada.

Las direcciones IP privadas existentes y que estan definidas por el
organismo internacional IANA son las que se engloban en los margenes

siguientes:

Figura N° 39. Direcciones IP privadas

10.0.0.0a 10.255.255.255

172.16.00a 172.31.255.255

192.168.0.0. a 192.168.255.255

Fuente: www.ISECOM.ORG

Las direcciones IP se dividen en clases que dependen del tamafio
asignado para la parte de red y el tamafio que corresponde a la parte de
la maquina.

Figura N° 40. Clases de direcciones IP

Class A Network Host

Octet 1 2 | 3 | 4
Class B Network Host

Octet 1 E 3 | 4
Class C Network Host
Octet 1 | 2 | 3 4
Class D Host

Octet 1 E | 3 4

Fuente: www.ISECOM.ORG
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Dispositivos para la red creada.

% Clase A: El primer bit es siempre cero, con lo que comprende las
direcciones entre 0.0.0.0 a 126.255.255.255. Las direcciones de

127.x.x.x estan reservadas para el servicio de loopback o localhost.

Puertos

Tanto TCP como UDP utilizan puertos para pasarse informacion con las
capas superiores. Con la definicion de un puerto, es posible acceder a
un mismo destino, un host, y aplicar sobre él distintos servicios.

Con la utilizacion de los puertos los servidores son capaces de saber
qué tipo de peticion a nivel de aplicacion le estan solicitando, si es http o
ftp, y pueden mantener mas de una comunicacidon simultanea con
diferentes clientes. Para poder mantener una coherencia en los nimeros
de los puertos la IANA, organismo internacional regulador, establece que
los puertos inferiores a 1024 se utilizan para los servicios comunes y el
resto de numeros de puertos es para asignaciones dinamicas de

programas o servicios particulares.

Red inalambrica

La tecnologia inalambrica puede ayudar de muchas formas, desde ser
una simple extensién que le permite conectar un gran numero de
computadoras Tablet, celulares de alta gama.

La tecnologia principal utilizada actualmente para la construccion de
redes inalambricas de bajo costo es la familia de protocolos 802.11,
también conocida en muchos circulos como Wi-Fi. La familia de
protocolos de radio 802.11 y 802.11a, 802.11b, y 802.11g ha adquirido
gran popularidad en Estados Unidos y Europa. Mediante Ila
implementacion de un conjunto comun de protocolos.

Las comunicaciones inalambricas hacen uso de las ondas

electromagnéticas para enviar sefiales a través de largas distancias las
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ondas de radio tienen algunas propiedades inesperadas en comparacion

con una red cableada Ethernet.

Una onda de radio esta vibrando de forma periddica, con cierto nimero
de ciclos por unidad de tiempo a veces es denominada onda mecanica,
puesto que son definidas por el movimiento de un objeto o de su medio
de propagacién esas oscilaciones viajan esto es, cuando las vibraciones
no estan limitadas a un lugar hablamos de ondas propagandose en el
espacio, una onda tiene cierta velocidad, frecuencia y longitud de onda.

Las mismas estan conectadas por una simple relacion:

Velocidad = Frecuencia * longitud de onda

Longitud de onda a veces denotada como lambda, A distancia medida
desde un punto en una onda hasta la parte equivalente de la siguiente,
la frecuencia es el nUumero de ondas enteras que pasan por un punto fijo
en un segundo la velocidad se mide en metros/segundos, la frecuencia
en ciclos por segundos o Hertz, abreviado Hz, y la longitud de onda en
metros si una onda en el agua viaja a un metro por segundo y oscila
cinco veces por segundo, entonces cada onda tendra veinte centimetros
de largo.

1 metro /segundo =5 ciclos/segundo * A

A =1/5 metros
A=0,2metros =20cm

Amplitud esta es la distancia desde el centro de la onda hasta el extremo
de uno de sus picos, y puede ser asimilada a la altura de una onda de
agua larelacion entre frecuencia, longitud de onda y amplitud se muestra

a continuacion.
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Figura N° 41. Longitud de onda, amplitud y frecuencia

2 ciclos por segundo, 2Hz

I tiempo: 1 segunc{u |
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Fuente: http://wndw.net/ISBN: 978-0-9778093-7-0

Fuerzas electromagnéticas

La fuerza magnética es la fuerza entre corrientes eléctricas, los
electrones son particulas que tienen carga eléctrica negativa. También
hay otras particulas, pero los electrones son responsables de la mayor
parte de las cosas que necesitamos conocer para saber cdmo funciona
un radio un ejemplo un trozo alambre recto en el cual empujamos los
electrones de un extremo a otro periodicamente, en cierto momento el
extremo superior del alambre estd cargado negativamente todos los
electrones estdn acumulados alli, esto genera un campo eléctrico que
va de positivo a negativo a lo largo del alambre, al momento siguiente,
los electrones se han acumulado al otro lado y el campo eléctrico apunta
en el otro sentido.

Si esto sucede una y otra vez, los vectores de campo eléctrico, por asi
decirlo, flechas de positivo a negativo abandonan el alambre y son
radiados en el espacio que lo rodea, lo que hemos descrito se conoce
como dipolo debido a los dos polos, positivo y negativo, o mas
comunmente antena dipolo. Esta es la forma mas simple de la antena
omnidireccional. ElI movimiento del campo electromagnético es

denominado comunmente onda electromagnética
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Velocidad = Frecuencia * Longitud de onda

En ondas electromagnéticas la velocidad c es velocidad de la luz

C = 300,000 km/s = 300,000,000 m/s = 3*100000000 m/s
C=f*A

La onda electromagnética difiere de las mecénicas en que no necesitan
de un medio para propagarse, las mismas se propagan incluso en el

vacio del espacio.

Notacion cientifica potencias de diez
En ingenieria expresamos los nimeros como potencias de diez prefijos
Sl

Figura.42. Prefijos Sl

“Walor Mumero Prefijo Simbolo
10" | 17"000,000°000,000 Tera T Un billén
10° 1,000°000,000 Giga G Mil millones
10° 1°000,000 Mega M Un millén
10° 1,000 kilo k Al
107 100 hecto h Cien
10" 10 deca da Diez
metro (m)
10° 1 Unidad basica gramo (g) Uno
segundo (=)
107 01 deci d Décima
102 0.01 centi E Centésima
1072 0.001 mili m Milésima
10° 0.000001 micro Tl Millonésima
10° 0.000000001 nano n Mil millonésima
1072 0.000000000001 pico P Billonésima

Fuente: Ricardo Antonio Salazar Puente, ISBN: 978-607-8229-94-9
Con el dato de la velocidad de la luz, podemos calcular la longitud de

onda para una frecuencia dada, tomemos el ejemplo de la frecuencia

para redes inalambricas del protocolo 802.11b, la cual es:
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f=2,4GHz

f = 2,400.000.000 ciclos / segundo
Longitud de onda lambda

A=c/f

A =3 * 100000000 / (2,4 * 1000000000)

A = 300000000 / 2400000000

A=0,125m

A=1,25cm
Frecuencia y la longitud de onda determinan la mayor parte del
comportamiento de una onda electromagnética, comprender las ideas
basicas de frecuencia y longitud de onda ayuda mucho en el trabajo

practico con redes inalambricas.

Espectro electromagnético

Las ondas electromagnéticas abarcan un amplio rango de frecuencias y,
correspondientemente, de longitudes de onda. Este rango de
frecuencias y longitudes de onda es denominado espectro
electromagnético, la parte del espectro mas familiar a los seres humanos

es probablemente la luz, la porcion visible del espectro electromagnético.

Figura N° 43. Espectro electromagnético

IMHz 1GHz 1THz 1PHz 1EHz 1ZHz

—_—

RAYOS |RAYOS
RF HONDAS [THz X GAMMA

VISIBLE

1Megahertz = 10°Hz, 1Gigahertz =10°Hz, 1Terahertz =10"Hz,
3 2
1Petahertz =10"Hz, 1Exahertz =10"Hz y 1 Zettahertz =10"Hz

Fuente: Bava, J. Alberto antenas reflectoras microondas
ISBN 978-950-34-1054-7
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Las frecuencias mas interesantes para nosotros son 2400 — 2484 MHz,
gue son utilizadas por los estandares de radio 802.11b y 802.11g
correspondientes a longitudes de onda de alrededor de 12,5 cm, otro
equipamiento disponible comunmente utiliza el estandar 802.11a, que
opera a 5150 — 5850 MHz correspondiente a longitudes de onda de

alrededor de 5 a 6 cm.

Ancho de Banda

Simplemente una medida de rango de frecuencia. Si un rango de 2400
MHz a 2480 MHz es usado por un dispositivo, entonces el ancho de
banda seria 0,08 GHz (0 mas comunmente 80MHz). El término ancho
de banda es a menudo utilizado por algo que deberiamos denominar
tasa de transmision de datos, como en “mi conexién a Internet tiene
1Mbps de ancho de banda”, que significa que ésta puede trasmitir datos

a 1megabit por segundo.

Frecuencias y canales

Miremos un poco mas de cerca como se utiliza la banda 2,4 GHz en el
estandar 802.11b. El espectro esta dividido en partes iguales distribuidas
sobre la banda en canales individuales. Note que los canales son de un
ancho de 22MHz, pero estan separados sélo por 5 MHz. Esto significa
gue los canales adyacentes se superponen, y pueden interferir unos con

otros.

Figura N° 44, Canales y frecuencias centrales para 802.11b
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22 MHz
Fuente: ICTP Internacional Center for Theoretical Physics
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Topologia de redes inalambricas
En las que podemos mencionar tipos de conexiones a continuacion:
Punto a Punto
Punto a Multipunto
Una red wifi puede tener una combinacién de estas configuraciones
basicas, también a medida que la red crece en complejidad y también a
tener en cuenta que ninguna topologia es la mejor tiene ventajas y

desventajas para resolver un problema que se desea resolver.

Punto a punto

Enlace para extender la red a gran distancia.

Figura N° 45. Enlace punto a punto sin obstaculo

|
Py,
neo ,
Pungs,

=1

Fuente: ICTP Internacional Center for Theoretical Physics

Punto a Multipunto
Cuando existe mas de un nodo debe comunicarse con un punto central

tenemos una red punto a multipunto para transmision y recepcion.

Figura N° 46. Enlace punto a multipunto sin obstéculo

antena
omnidireccional

Fuente: ICTP Internacional Center for Theoretical Physics
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Una red punto a multipunto es la mas comdn cuando existen muchos

clientes Para satisfacer a los usuarios de esa red.

Funcionamiento de WIFI

Los equipos WIFI pueden operar segun se configure entrando a
administracion de router aplicar cambios para configurar el modo de
trabajo que se le va configurar y administrar para su funcionamiento se

detalla a continuacion:

Master AP Access point
Managed también llamado cliente o estacion
Ad-hoc usado en redes en malla

Monitor usado normalmente para comunicaciones

Otros modos no 802.11 por ejemplo Microtik Nstreme o ubiquiti AirMax El
wifi puede operar en un solo de estas cuatro configuraciones al
configurarlo esto implica que no puede funcionar simultaneamente como
AP y cliente también cabe recalcar que existen routers inaldmbricos que
aceptan mas de un radio pueden tener un radio funcionando AP Access
point y el otro como cliente, esta configuracion se usa en redes malla

para aumentar el rendimiento.

Configuracion modo master

Conocida también como AP punto de acceso que conecta usuarios en
la red inalambrica el AP crea una red con un nombre llamada SSID o
ESSID y un canal que conecta servicios de red los dispositivos wifi en
modo master puede enlazar con dispositivos auto identificados como
usuario de esa red SSID Service set IDentifier es el identificador de red
cuando existe mas de un AP en la red se llama ESSID Extended SSIDsi

solo existe un solo AP se puede usar BSSID Basic SSID.
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Enrutado de trafico
El wifi realiza una conexion local no realiza la funcién de enrutamiento

por la cual es suministrada por las capas protocolos superiores.

Figura N° 47. Protocolo TCP/IP

Pila de| protocolos TCP/IP
5 Aplicacion
4 Transporte
3 Internet
2 Enlace de datos
WViFi
| Fisica

Fuente: ICTP Internacional Center for Theoretical Physics

Wifi suministra Unicamente un enlace local entre nodos de la misma
subred de la capa 2 TCP/IP

Red puenteada

En una red local inalambrica simple una configuracion de dispositivo tipo
puente la més acertada ventaja de configuracion rapida al configurar el
dispositivo, la desventaja ineficiente cuando existe muchos nodos, el
trafico de difusion broadcast es retransmitido, inusable en redes de area

extendida.

La topologia mas simple en capa dos es puente bridge se establece un
puente entre la interfaz ethernet y el interfaz wifi.

La configuracion simple no es muy eficiente porque en la red comparte
el mismo dominio sefal wifi por lo que aumenta el tréfico y las coaliciones

reduciendo el caudal efectivo.
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Figura N° 48. AP puenteados
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Fuente: ICTP Internacional Center for Theoretical Physics

En un AP red puenteada comparten el mismo dominio de difusién
broadcast y solicitud de DHCP enviado a cada nodo de la red esto

congestiona los recursos de radio con trafico.

Ambientes de Red
Hoy en dia existen dos principales ambientes de red en uso hoy: Redes
de Area Local LANs y Redes de Area Amplia WANS.

Redes de Area Local (LAN)

La definicion mas general de una red de area local (Local Area Network,
LAN), es la de una red de comunicaciones utilizada por una sola
organizacion a través de una distancia limitada, la cual permite a los
usuarios compartir informacion y recursos como: espacio en disco duro,

impresoras, CD-ROM.
WiIlan (Inalambricas de area local)

Por sus siglas en inglés Wirless Local Area Network, son redes que

comunmente cubren distancias de los 10 a los 100 de metros, WLAN
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segun definicion anterior, son un sistema de comunicacion que transmite
y recibe datos utilizando ondas electromagnéticas.

En la actualidad una solucion tecnolégica de gran interés en el sector
de las comunicaciones inalambricas de banda ancha. Estos sistemas se
caracterizan por trabajar en bandas de frecuencia exentas de licencia de
operacion, lo cual dota a la tecnologia de un gran potencial de mercado
permitiéndole competir con otro tipo de tecnologias de acceso. Sin
embargo, esto obliga al desarrollo de un marco regulatorio adecuado que
permita un uso eficiente y compartido del espectro radioeléctrico

disponible de dominio publico.

2.11. METRICAS DE CALIDAD

2.11.1. Normas ISO

La aplicacién de normas ISO en domotica estandar HES ISO/IEC 10192
echo por ISO/IEC JTC1/SC25/WG1 por expertos Asia y Europa y norte
ameérica, la Unién Internacional de Telecomunicaciones es el organismo
especializado de las Naciones Unidas en el campo de las
telecomunicaciones. ElI UIT-T (Sector de Nominalizacién de las
telecomunicaciones de la UIT) es un 6rgano permanente de la UIT. Este
organo estudia los aspectos Técnicos, con miras a la normalizacién de las

telecomunicaciones en el plano mundial.

Bolivia es miembro de la ISO a través del Instituto Boliviano de
normalizacion y calidad (IBNORCA), que por ello es el Unico representante
ISO en el pais, adopta normas internacionales de la ISO a nivel nacional
su objetivo es de promover el desarrollo de normas internacionales de
fabricacion tanto de productos como de servicios, comercio y

comunicacién para todas las ramas.

76



MAGNITUDES, UNIDADES Y SIMBOLOS DE ELECTRICIDAD

NB 303:1979 Simbolos gréficos electrotécnicos - Naturales de la corriente,
sistemas de distribucion y modos de conexion.

NB 304:1979 Simbolos graficos electrotécnicos - Transformadores y
reguladores a induccién.

NB 412:1981 Simbolos graficos electrotécnicos - Generadores y motores
eléctricos de corriente continua.

NB 497:1983 Simbolos graficos electrotécnicos - Simbolos gréaficos para
planos de instalacion eléctrica, aplicables a viviendas unifamiliares,

multifamiliares y edificaciones comerciales.

MATERIALES ELECTRICOS Y MAGNETICOS

NB 306:1978 Alambres, conductores y cables para uso eléctrico -
Terminologia y definiciones.

NB 413:1981 Métodos de verificacion de las caracteristicas mecéanicas del
aislante de los conductores eléctricos.

NB/NM 60454-3-1:2011 Cintas adhesivas sensibles a la presién para usos
eléctricos - Parte 3: Especificaciones para materiales particulares - Hoja
1: Cintas de PVC con adhesivo sensible a la presion (IEC 60454-3-1:1998,
MOD)

INSTALACIONES ELECTRICAS

NB 777:2015 Disefio y construccion de instalaciones eléctricas interiores
en baja tensién (Segunda revision).

NB 148001-1:2008 Instalaciones eléctricas en baja tensién - Parte 1:
Cajas - Especificaciones técnicas, clasificacion y métodos de ensayo
(Primera revision).

NB 148001-1:2008 Instalaciones eléctricas en baja tension - Parte 1:
Cajas - Especificaciones técnicas, clasificacion y métodos de ensayo

(Primera revision).
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NB 148008:2009 Instalaciones eléctricas - Sistema de puesta a tierra
(PaT) - Medicion de la resistividad y la resistencia de puesta a tierra

(Primera revision).

ARTEFACTOS ELECTRONICOS
NB/COPANT 1710:2010 Aparatos electrodomésticos y similares - Parte

1: Requisitos generales (Primera revision)

LUMINOTECNIA ALUMBRADO PUBLICO
NB 1412001:3:2013 Alumbrado publico - Mantenimiento y depreciacion

de las instalaciones (Primera revision).

INFORMATICA Y DOCUMENTACION

NB 152002:2008 Principio basicos para los simbolos graficos utilizados
en los equipos - Parte 3: Directrices para la aplicacion de los simbolos
gréficos (Correspondiente a la norma IEC 80416-3:2002).

NB/ISO 2108:2007 Informacién y documentacidbn numeracién
internacional de los libros (ISBN) (Primera revision) (Correspondiente a la
norma ISO 2108:2005).

NB/ISO 3098-3:2007 Documentacién técnica de producto - Escritura -
Parte 3: Alfabeto griego (Correspondiente a la norma ISO 3098-3:2000)

EQUIPAMIENTO DOMESTICO Y COMERCIAL

EQUIPOS DOMESTICOS Y COMERCIALES DIVERSOS

NB/ISO 9994:2007 Encendedores - Especificaciones de seguridad
(Correspondiente a norma 1SO 9994:2005)

LISTADO NUMERICO DE NORMAS BOLIVIANAS

NB 56007:2008 Equipo de proteccién personal - Calzado de trabajo
NB 56008:2008 Equipo de proteccion individual - Calzado de seguridad
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NB 81003:2008 Luminarias para sistemas fotovoltaicos - Requisitos
(Primera revision).

NB 135001:2005 Ascensores eléctricos de pasajeros - Seguridad para la
construccion (Correspondiente a la norma NM 207:1999)

NB 152001-3:2008 Simbolos graficos para diagramas - Parte 3:
Conductores y dispositivos de conexion.

NB 152001-5:2008 Simbolos graficos para diagramas - Parte 5:
Semiconductores y tubos eléctricos

NB 152001-6:2008 Simbolos graficos para diagramas - Parte 6:
Produccion, transformacion y conversion de energia eléctrica

NB 152001-7:2008 Simbolos graficos para diagramas - Parte 7: A
paramenta y dispositivos de control y proteccion

NB 152001-10:2008 Simbolos graficos para diagramas - Parte 10:
Telecomunicaciones - Transmision

NB 152001-11:2008 Simbolos graficos para diagramas - Parte 11:
Esquemas y planos de instalacién, arquitectdnicos y topograficos

NB 152001-12:2008 Simbolos gréficos para diagramas - Parte 12:

Operadores logicos binarios.
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CAPITULO Il

3. MARCO APLICATIVO

3.1.

3.2.

“SISTEMA INMOTICO PARA LA SEGURIDAD DE INMUEBLE CASO:
EDIFICIO CASA BLANCA UBICADO EN LA ZONA SUR DEL
DEPARTAMENTO DE LA PAZ”

Andlisis de la situacién actual

En funcion de los resultados logrados en el proceso de diagnostico general y
de los que se describen en particular, obtenidos mediante un proceso de
observacion y seguimiento sisteméticos; el presente capitulo muestra la
alternativa de solucion a la problematica general detectada en el Edificio
Casa Blanca, de un Sistema Inmatico para la seguridad del inmueble, que sin
duda alguna, ha de contribuir en la solucion de las diferentes dificultades

encontradas.

El Sistema Inmotico para la seguridad de inmueble del Edificio Casa Blanca,
establece un conjunto de acciones interrelacionadas e integradas ejecutadas
gue intervienen en el proceso de un Sistema Inmético para la seguridad del

inmueble caso: Edificio Casa Blanca.

Célculo de térmicos para lainstalacion de protectores

Los interruptores termo magnéticos o llaves térmicas, son dispositivos
capaces de interrumpir la corriente eléctrica de un circuito cuando ésta
sobrepasa ciertos valores maximos. Evitando asi sobrecargas o
cortocircuitos. La instalacion de esta llave es sencilla, ya que basta con

conectar los cables de salida del disyuntor.
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3.3.

3.4.

Para calcular el amperaje es necesario partir de la siguiente ecuacion, porque

se sabe que la potencia es igual a la tension por la intensidad:

P=VxI
P: Potencia (Watt)
I: Corriente (Ampere)
V: Tensién (Volt)
Si despejamos | (corriente) nos queda que | = P/V.
Ahora bien, si la tensién V es 220 Volt o (110 V).

Nos falta saber la potencia P

Célculo de la potencia

Todos los artefactos del hogar u oficina necesitas un determinado valor de
potencia, la misma estara indicada en cada uno. Si sumamos todos esos
valores y lo dividimos por la tensién (220 volts) obtendremos el valor de la
corriente (1).
En este caso: equipos de red LAN mas wifi, 2 monitores mas fuente para
P=3.8W +150W+ 50W+18W+24W +150W
= 395.8W

Célculo del amperaje

El amperio o ampere es la unidad de intensidad de corriente eléctrica.
| = P/U
Siguiendo el ejemplo anterior, el calculo es:
| = 395.8W/220V
| =1.79909091 Amperes
Con ese resultado, sabremos que tendremos que comprar una llave térmica

que soporte 15 amperes. Aungue recomendamos comprar siempre la
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3.5.

3.6.

medida siguiente porque muchas veces pueden darse variaciones en el
consumo con el paso del tiempo.
En funcién del calculo de los cables, se dimensiona el interruptor termo

magnético segun la siguiente tabla:

Tabla N° 1. Conductor e interruptor

|Conductor en mm2|| del Interruptor en A |
| 1 | 6 |
| 15 | 10 |
| 2,5 [ 16 |
| 4 | 20 |
| 6 | 25 |
| 10 [ 32/40 |
| 16 [ 50 |
| 25 | 63 |

Fuente: Elaboracion propia con datos del mercado eléctrico
Como criterio para seleccionar los interruptores termo magnéticos se debe
tener en cuenta que la Intensidad Nominal del Interruptor debe ser menor o
igual a la Intensidad Maxima que admite el Conductor.
Sistema puesto a tierra
Para evitar estos efectos, se deben instalar dispositivos de proteccion
coordinados que, para el caso de sobretensiones superiores a las nominales,
formen un circuito alternativo a tierra, disipando dicha energia.

Masa

Es cualquier parte conductora accesible de un aparato o instalacion eléctrica,

gue en condiciones normales esta aislado de las partes activas, pero que es

82



3.7.

3.8.

susceptible de ser puesto bajo tension como consecuencia de un fallo en las

disposiciones tomadas para asegurar su aislamiento.
Elemento conductor

Es cualquier objeto metalico susceptible de propagar un potencial, situado en

las proximidades de una instalacion eléctrica pero no perteneciente a ella.
Medicidn de resistencia puesta a tierra

La medicidon de la resistencia de un sistema de puesta a tierra tiene gran
validez, puesto que este valor proporciona una buena referencia sobre la
aproximacion alcanzada, respecto a la realidad, como resultado de las
consideraciones tedricas que se hayan utilizado en el calculo del sistema de
puesta a tierra y que condiciona los valores de las tensiones de paso y de
contacto que puedan surgir cuando circule una corriente de falla.
L
R =p= o
R: Resistencia de puesta a tierra [Q].
P: Resistividad del suelo [Q-m].

L: longitud de la trayectoria de conduccion [m].

A: area transversal [m2].

Instalado un sistema de puesta a tierra es necesario verificar el valor de la

resistencia que presenta el sistema para el casé, teniendo los datos

siguientes.
R=82
L L
p=Resistividad del suelo  p — , . =
L =2mt
A: 80 [mz2]
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3.9.

3.10.

Para conocer la Resistividad del suelo tenemos
p= RI/(L/A)

p =8.2/(2/80)
p =8.2/0.025
p = 328 [Q-m] resistividad del suelo

Cableado estructurado

Nos permite interconectar equipos activos, de diferentes o igual tecnologia
permitiendo la integracion de los diferentes servicios que dependen del
tendido de cables como datos, telefonia, control, etc.

En el caso esta norma establece dos estandares (A y B) para el cableado
Ethernet 10Base-T, determinado que color corresponde a cada pin del

conector RJ-45.

Sistema de alarmas portdn de garajes y puerta principal andlisis con

diagrama de tiempos

Andlisis de diagramas de tiempos para realizar el estudio del programa a
programar tomando en cuenta casos especiales como corte de la red
eléctrica y sus consecuencias para el caso, entradas salidas del logo siemens
para optimizar el programa y reducir cableado de manera que se analizo el
diagrama de tiempos como demuestra en la figura diagrama de tiempos del
sistema de alarmas portones y puerta principal
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3.11. Anadlisis del grafico de diagrama de tiempos de sistema alarmas

portones

Al analizar el diagrama de tiempos para determinar el programa a resolver el

inconveniente planteado con el set de instrucciones de logo para solucionar

este problema como se demuestra a continuacion.

Figura N° 49. Diagrama de tiempos
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3.12. Anadlisis del sistema en diagrama de tiempos de la luz de emergencia

Como se muestra en la figura se tiene el andlisis para los casos de corte,

recarga de la bateria y el funcionamiento.

Figura N° 50. Diagrama de tiempos de luz de emergencia.

CORTE
DE LA RED ELECTRICA
OFF

A

Funcion

RED ELECTRICA RED ELECTRICA
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LUz
DE EMERGENCIA
ON _
Luz Luz
DE DE
EMERGENCIA OFF EMERGENCIA OFF L

BATERIA EN RECARGUA

BATERIA RECARGUADA 12V 7A

RED ELECTRICA ON

BATERIA CARGADA 12V 7Amp

v

En dominio del tiempo tn

Fuente: Elaboracion propia

En funcion del tiempo se puede ver los momentos en que se activa la luz de

emergencia esto en el tiempo como se manifiesta en el diagrama de tiempos.

Esta calculadora de vida util calcula cuanto durard una bateria segun la
capacidad nominal de la bateria y la corriente y la potencia promedio que una
carga consume. La capacidad de la bateria se mide normalmente en
amperios-hora (Ah) o miliamperios-hora (mAh), aunque en algunas

ocasiones se utilizan vatios-hora (Wh).
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3.13.

3.14.

Puede convertir vatios-hora en amperios-hora si divide por el voltaje nominal

de la bateria (V) de la siguiente manera: Ah = Wh/V

Método de despliegue de puntos de acceso

Con el estudio de cobertura se pretende lo siguiente:

Identificar los obstaculos para el nivel de potencia de Radio Frecuencia.
Inspeccionar visualmente las instalaciones para buscar obstaculos
potenciales de la seflal RF: armarios, muros, etc.

Identificar areas muy utilizadas por el usuario. Para poder dar un ancho de

banda adecuado.

Determinar la ubicacion de los puntos de acceso.

Para realizar el despliegue de los puntos de acceso en las plantas se realiza
lo siguiente:

Se coloca el punto de acceso dentro de la zona que debe tener cobertura
WiFi, teniendo en cuenta el area a la que se debe dar servicio. Con esa
medida se determina la primera zona cubierta con la relacién sefial ruido que
sea necesaria para el tipo de trafico de la red, en el caso tratado, en el
presente trabajo, al tratarse de una red para servicio de datos, la relacion
sefial a ruido minima estara en torno a 10-15 dB.

Modelizacién de propagacion en interiores

Pérdidas en el espacio libre

Las pérdidas en el espacio libre se deben a la atenuacioén de la sefal radiada
desde una fuente isotropica en el vacio. Para poder definir la propagacién de
una sefal emitida desde una antena isotropica, €sta transmite una potencia
Pt que se extiende de manera uniforme sobre la superficie de una esfera de
radio que determina la distancia de la fuente. La densidad de potencia viene

dada por la siguiente ecuacion:
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P
4nd?

S, =

Si colocamos una antena receptora a una distancia d, la potencia recibida
Pr = Sr Ae:
4md?

B =

Donde Ae es el area efectiva de la antena receptora y su relacién viene en la
siguiente ecuacion:
G, A2

41

A, =

Con Gr la ganancia de la antena receptora y A es la longitud de onda en

metros. Remplazando:

Si remplazamos la fuente isotropica con una antena transmisora, la ecuacion

seria;

 _ BGEE PG
(4nd)? B = @nd?)

Las pérdidas en decibelios serian:

G,.Gtﬁ‘?)

)
PL(dB) — 1010g10 (Frt) = 1010g10 (m

Podemos aplicar la ultima ecuacion a una distanciad = 1 my a la frecuencia
de trabajo WiFi 801.11 (b/g) 2.4 GHz, Gt=3dBy Gr =1 dB:
PL = 35,27 (dB)

Para cualquier otra distancia di en donde no tengamos obstaculos:

P,(d;) = 35,27 + 20log(d,) [dB]
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3.15.

Pérdidas con un unico obstaculo
Este modelo se basa en la propagacion en el espacio libre teniendo en cuenta
la atenuacion de la sefial que depende del entorno en el que estamos

trabajando:

d
P (d) = P.(dy) + 10 nlog (d_)
0

Donde dO representa la distancia del transmisor al obstaculo con n el
exponente que representa el entorno de propagacion. La Tabla 3 muestra los

valores tipicos de este escalar:

Figura N° 51. Entorno de propagacion

Entorno de propagacion n
Espacio libre 2
Sistema celular en zona urbana 2.7a4
Sistema celular en zona urbana con obstaculos 3as
Edificios con vision directa 7.6a 1.8
Fabricas con vision directa 7.6a 2
Planta sin vision directa 2a4
Edificio con obstaculos 4a6
[ Fabricas con obstaculos 2a3

Fuente: tareastelecomunicaciones.blogspot.com

Relacion entorno de propagacion con n

En este estudio se elige un valor de n = 3.5 ya que se esta tratando una zona

urbana.

Camaras de seguridad

Las cAmaras de vigilancia no suelen incluir esta informacion completa que se

necesita, para saber el alcance de una cadmara, entendiendo que no es solo
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importante el alcance en metros, sino saber cual es su capacidad de
deteccion, reconocimiento e identificacion en funcion de las necesidades
reales de video vigilancia de cada proyecto.

Un ejemplo claro, este ejercicio se toma una camara a una distancia
horizontal de 4.2m y una distancia vertical de 1.5m donde se observa el

acceso del ingreso de la puerta principal del edificio.

De tal manera que con el teorema de Pitagoras, se procede hallar la distancia
de la hipotenusa, para posteriormente hallar el angulo ay asi saber la
apertura que se debe buscar para escoger el lente y por consiguiente la

camara indicada para la el monitoreo de la zona de acceso del laboratorio B

Figura N° 52. Pitdgoras

HA % } (_B

Fuente: Triangulo para célculo del Angulo

De Pitdgoras expresa que la hipotenusa esta dada por la ecuacion:
a2+b2=c2, que remplazando para el ejemplo presentado su solucién seria:

a=4.2m

b=0.75m
c="?

4.22+0.752=c2
14.64+0.56=c2
18.20=c2
V18.20=Vc2
c=4.27
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Conociendo todas las medidas de los lados del triAngulo se procede a
encontrar el angulo a, utilizando la razén trigonométrica reciproca del coseno
conocida como secante.

arcsin a =b/c

arcsina =0.75/4.2

arcsin ¢ = 0.1785

arcsin « = 0.18

a=10.12°

Obtenido de a debe ser multiplicado por dos, para agregar el angulo del
triangulo inferior y asi se podra obtener el angulo total de apertura ideal que
se requiere para la aplicacion, para hallar la distancia focal del lente debemos
tener en cuenta lo que se quiere hacer, en este caso se quiere identificar la
persona gue ingresa ademas que se quiere identificar y reconocer cada uno

de los elementos con los que ingresa o sale del recinto.

p=a(2)
» =10.12 (2)
=20.24

Donde la distancia de la puerta esta relativamente cerca de la cAmara lo que
significa que no se va a requerir una distancia focal muy alta; debemos
recordar que a mayor a distancia focal menor va a ser el angulo de apertura,
por lo que se debe buscar un lente de una distancia focal corta y un angulo
de apertura de 20° aproximadamente.

Encontrar la distancia focal ideal es mas sencillo guiarse por la imagen que
recomienda dahua technology donde se puede encontrar el angulo la

distancia y el lente.
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3.16.

Figura N° 53. Relacion angulo distancia en los lentes.

118"
Angle Within 3m 93~
Distance . Sm-10m a2-
10m-20m

55"

12.0m

8.0m

Lens 2. 8mm

Fuente: https://www.dawasecurity.com/

El tipo de lente necesario segun el &rea a monitorear, tratando de encontrar
un lente con la apertura que se ha calculado, que para este caso seria un
lente de 12mm, segun la imagen guia que nos brinda dahua.

En algunas ocasiones el producto que se define como ideal es imposible de
conseguir, una camara con un lente que nos proporciones ese angulo,
generalmente las camaras de seguridad vendidas actualmente por empresas
lider como dahua o hikvision pueden llegar a cumplir con las caracteristicas
del lente que pueden ir desde los 2.8 mm hasta los 11mm, este tipo de lente
a pesar que nos permiten dar con las caracteristicas ideales para el

propasito.

Consumos de energia DVR

DVR poseen una potencia eléctrica asociada donde sus unidades son
conocidas como Watts o vatios y son representados por la sigla (W), este
valor de potencia se encuentra generalmente indicado por el fabricante,
también las caracteristicas de la fuente como voltaje y corriente de la fuente.

Para calcular el valor de la potencia se debe utilizar la siguiente ecuacion.
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W=V*A
Si:
W = Potencia eléctrica (Watts)
V = Voltaje de funcionamiento (Voltios)

A = Corriente eléctrica (Amperios)

En nuestro caso DVR marca Dawa

W = 10w

VvV =12v A=W/V

A=? A =10/12
A =0.833333333 A
A =833.3mA

3.17. Procedimiento de él Sistema Inmético para la seguridad del inmueble

caso: Edificio Casa Blanca

En funcion del andlisis de la situacion del Edificio Casa Blanca, en particular,
se tiene el siguiente sistema, en el cual se detalla el proceso a seguir, de él

Sistema Inmatico para la seguridad de inmueble caso: Edificio Casa Blanca.

3.18. Seleccion de componentes

Para el desarrollo del sistema inmoético se empez6 por la seleccion de

componentes siendo estos los siguientes:

3.18.1. Sensores

En esta primera instancia los sensores son elementos importantes para el
sistema ya que son dispositivos especiales que monitorizan el entorno con
el objeto de transformar estimulos en sefiales eléctricas para seguir

procesos y la presencia de objetos extrafios o cambio de temperatura. Los
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mismos que dan el proceso de automatizacion de la iluminacién en la

planta baja, sétano garajes A y B del Edificio Casa Blanca.

Figura N° 54. Esquema eléctrico de instalacion

Fuente: Con imagenes para la elaboracion propia

Figura N° 55. Caracteristicas técnicas de sensor de movimiento

DURACIGH DEL ENCENDIDO

Il 55/ HAX 6rin £ -1 i  SENSOR DE MOVIMIENTO 360

ALIUENTACION 220Vac 50z

CARGA MAXIMA 1200V ‘

CONTROL DE LUZ: <10LUX 3

INDICADOR DE ENCENDIDO (VERDE)

ANGULO DE DETECCION 360 GRADOS / LUMINARIA

4am

LTURA INSTALACION 2m

4_444\1\_
S
//

\

TIME REGULACIGN DE ETIEMPPO DE
ENCENDIDO + -

N

LUX  UMBRAL DE LUZ AJUSTE DE ZONA
DE DETECCION

\

DISTANCIA MAXIMA DE INSTALACION 6m

Fuente: Elaboracion propia
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3.18.2. Sistema de iluminaciéon

Para el sistema de iluminacion se determind los puntos principales para el

Edificio Casa Blanca que se detallan a continuacion:

Puerta Principal

Como se puede ver en la fotografia N° 1, se determind para la puerta
principal del Edificio Casa Blanca, el sistema de iluminacion automética, al
tener la presencia de la persona, esto como se menciond, con él sensor de

movimiento.

Fotografia N° 1. Puerta principal Edificio Casa Blanca

iy
1|

——

Fuente: Elaboracién propia
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Planta baja

Del mismo modo como se puede ver en la fotografia N° 2, se tiene el
control de iluminacién del pasillo cercar del ascensor del encendido y
apagado de la luz con el sensor de movimiento de la planta baja del edificio

Casa Blanca.

Fotografia N° 2. Control de iluminacién con sensor de movimiento

planta baja

Fuente: Elaboracidn propia

Sotano

También como se puede ver en la fotografia N° 3 se determino el sistema
de iluminacion en el sétano del edificio con los sensores de movimiento
de 360° grado de movimiento, los mismo que son dispositivos especiales
gue monitorizan el entorno con el objeto de transformar estimulos sefiales
eléctricas para seguir procesos y la presencia de objetos extrafios o

cambio de temperatura.
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Fotografia N° 3. Control de iluminacidon con sensor

de movimiento sétano

Fuente: Elaboracién propia

Sensor relé fotoeléctrico

El sensor relé fotoeléctrico que también es utilizado para realizar la
automatizacion del sistema de iluminacion con la diferencia que esta no
necesita la presencia de las personas para el encendido automatico, en la

figura N° 56 se tiene el esquema eléctrico del sensor relé fotoeléctrico

Figura N° 56. Esquema eléctrico sensor Relé Fotoeléctrico

L1 RELE FOTO ELECTRICO RM10

220 Vac

\— - _E Disyuntor
Termioco

16Amp Bipolar

Sensor Foto Electrico

S
)

L1

G_ Lampara

Fuente: Elaboracion propia
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También el Réle fotoeléctrico RM10 como se puede apreciar en la figura

Figura N° 57. Fotocélula

RED ELECTRICA VOLTAGE 220Vac

SENSOR FOTOCELULA

H 0 ...
TERMICO : SENSOR FOTOCELULA (FOTO ELECTRICO)

W

2BA

NEUTRO
LINEA POLO VIVO LAMPARA (FOCO)

...........................................

N NEUTRO

Fuente: Elaboracion propia

Garajes Ay B

Para los garajes Ay B del edificio Casa blanca se determind la iluminacién
con el sensor relé fotoeléctrico RM10 como se puede ver en la fotografia
N° 4.

Fotografia N° 4. Relé fotoeléctrico RM10 control de iluminacion

Fuente: Elaboracion propia
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3.19. Circuitos

En esta etapa se realizé el redisefio de circuitos, para la luz de emergencia
para el ascensor y la planificacion de cableado eléctrico para el indicador de
cerrado de portdn del garaje A 'y By puerta principal (alarma), para el edificio

Casa Blanca.
3.19.1. Redisefio de circuito iluminacién de emergencia

Se tiene, el circuito que se puede ver en la figura N° 58, para la luz de
emergencia del elevador. Se tomoO este circuito de iluminacion de
emergencia por su estabilidad en su funcionamiento y disefio cumpliendo
con las expectativas de durabilidad en el tiempo, donde se redisefio para el
pulsador de emergencia conmutada por relés como se muestra mas

adelante el redisefio:

Figura N° 58. lluminacién de emergencia para elevador

01

fp— >
NTEL56A  R=2

£
—
2 ) 3 E “
T = 220Vac S = 12 Vac TNT ®_"
+|C1L
— | 2] Lo
SYa A=IK
100uf/50v 3 _l+ BatT
- = 12vdc
g [ ]
E«—i

R

Fuente: www.unicrom.com

Como se puede ver en la figura N° 59, en el circuito se redisefio para

conmutar la bateria para el pulsador de emergencia Buzzer, ubicado en la

99


http://www.unicrom.com/

cabina del trasporte vertical, tomando en cuenta que cuando la luz vuelta

esta se conecte con la fuente del transformador.

Figura N° 59. lluminacién de emergencia redisefiada

1
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2z Buzzer
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: 01 Ri
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' i [ 1
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= 5
220var Fi
6 ]
S0R Pt
TIC106M E
S 3
— ) (0UF
R2
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1
| S
g 0z
1NuDod
_ -7
D_Bridge_+A-A e Bttery 12y 7AMD
R3
] 100 ohmg
L - NT -1 oo
4o < RL
— T
— 200uF /505 / K1
Ll
s 4 3 & " N O}‘
4
RLY
|2 | K2
~ t

Fuente: Elaboracién propia

Para el circuito y la bateria se dibujo un plano para la caja protectora ya que

estara instalada en el techo de cabina del elevador, dibujo con dimensiones
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en software LibreCad como se muestra en la figura el respectivo disefio de

la caja protectora.

Figura N° 60. Dibujo de caja protector de bateriay circuito luz de

emergencia LibreCad

Fuente: Elaboracion propia

3.19.2. Luz de emergencia, sistema de iluminacion para transporte vertical

ascensor para el edificio Casa Blanca

De tal manera que se tiene la luz emergencia, que es la iluminacion en
ascensor, en caso de cortes eléctricos en la red o casos especiales si es
necesaria, para su evacuacion. También en caso de cortes de la red
eléctrica o falla en sistema del transporte vertical elevador marca orona del
edificio Casa Blanca, en caso de cortes de luz, el sistema de emergencia

evitara quedar en oscuras hasta su evacuacién con personal calificado, se
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propone este sistema de luz de emergencia como se nuestra en el

esquema electrénico N° 59.

Figura N° 61. lluminacion de emergencia

£ £

oY

Fuente: Elaboracidn propia

3.19.3. Alarma portdon de garaje Ay B, puerta principal Edificio Casa Blanca

Igualmente, para la integracion del sistema desarrollo la alarma de porton
de garaje, de tal manera que en la figura N° 62, se muestra el circuito y

sensor actuador de alarma para el porton de garaje en el Edificio Casa

Blanca.
Figura N° 62. Circuito y sensor actuador alarma portdon de garajes
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Fuente: Elaboracion propia
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También se tiene los calculos del circuito de control para pulso de logro
230RC transistor en saturacion en la figura N° 63, célculos del circuito de
control en la figura N° 64 y los elementos l6gicos de Resistencia indicador
led en la figura N° 65, todo esto para el porton de Garaje del Edificio
Casa Blanca.

Figura N° 63. Célculos del circuito de control para pulso de logo 230RC

Transistor en saturacién

ECUACION1 EQUACIONS

0.2 A 0.3 Voc-0.8
Woc-0.2 RC —wec. 35 b= —R - 11

RrR=

ECUASIOMNS ECUACION &
B=Ib BETA ESTA COMPRENDID® DE <40 A S0
I1= 0-8 Ic= —————

R2 2 B=<0 a 50

Datos para calcular:

Vce= 12V
Rc = 327
B =45

R2 = 18K

De la ecuaciéon 3

Ic = (Vce-0.3) / Rc
Ic =(12-0.3) / 327
Ic =0.03577982 A
Ic =35.77mA

Fuente: elaboracion propia
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Figura N° 64. Calculos del circuito de control

De la ecuacién 5

I1=0.8/R2 1o Ri,%e
11 = 0.8 /18000 Vece=12 & 16
11 = 4.444 *10°A 5 <|7—39
|11 = 44.44uA L 5 o 1 |

5 9 Rc=327
Dela ecuacion 6 RELAY
Ic=(B*1Ib)/2 CT%E%E =
Ib=(Ic*2)/B )
Ib = (0.03577982 * 2 ar e
Ib = 0.00159021A N S

Ib = 1.59021mA

Dela ecuacion 4

Ib =((Vcc-0.8) / R) —
11+ Ib=(Vcc-0.8) /R
R = ((Vcc-0.8) / (11+Ib)

R = (12-0.8) / (4.44444444%10° + 1.59021*10%)

R =6852.481305

R =6.852K
Resistencia estandar
R =6.8K

Fuente: elaboracion propia
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Figura N° 65. Elementos l6gicos Calculo de Resistencia indicador led

datas Cela siguiente ecuasion
Vee=12 V- Ved=1*Y
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R=? R=(12-19) /I ‘
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= 5mk a2 20mh R =101 / 20mé L9y
R=101 /0,024 Livady
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Fuente: elaboracion propia

3.20. Seleccidon de software

Para el proyecto se desarrollé con el software libre Linux GNU
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3.20.1. Sistema operativo de cédigo abierto

De tal manera que cualquiera puede disponer de sus fuentes, modificarlas
y crear nuevas versiones que poder compartir bajo la licencia GPL (que,

de hecho, lo convierte en un software libre).

3.20.2. Portabilidad

Tal como el UNIX original, Linux esta pensado para depender muy poco

de una arquitectura concreta de maquina.

3.20.3. Sistemas GNU/Linux

GNU/Linux es uno de los sistemas operativos que corre en mayor numero
de arquitecturas: Intel x86 y IA64, AMD x86 y x86_64, Sparc de Sun, MIPS
de Silicon, PowerPC (Apple), IBM S390, Alpha de Compaq, m68k
Motorola, Vax, ARM

3.20.4. Las ventajas del Software Libre

De tal manera que se utilizé para el proyecto el software libre porque todo
aquel software que puede modificarse, distribuirse, utilizarse y copiarse
sin necesidad de pedir un permiso especifico, ademas, para ello se ofrece
el codigo fuente, es decir, el componente necesario para cumplir estas

premisas.
El software privativo, no es libre, suele distribuirse en formato binario,

siendo este el necesario para ser ejecutado en un sistema. Sin embargo,

este es como una caja negra.
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3.20.5. Linux en cualquier PC

También se utilizé6 Linux porque muchos de los dispositivos de Linux
incluyen versiones de 32 bits y 64 bits para la arquitectura de Intel y AMD,
con lo que podemos elegir la version en funcion del microprocesador que

incorpore nuestro PC.

3.20.6. Caracteristicas basicas de PBX.

También se utilizé para el sistema PBX que es el medio tradicional que ha
liderado las comunicaciones durante mas de un siglo, muchas empresas
y usuarios centralizan sus requerimientos Unicamente en sus necesidades
de establecer telefonia en su organizacién confundiendo distribuciones de
comunicaciones unificadas con equipos destinados a ser centrales
telefonicas. Sin embargo, no solamente provee telefonia, sino que integra
otros medios de comunicacion para hacer mas eficiente y productivo el
entorno de trabajo. Elastixtech, 2018.

Figura N° 66. Caracteristicas de PBX

Fuente: Comunicaciones unificadas.

107



3.20.7. Instalacién de PBX

Para el sistema se instal6 Elastix es un software aplicativo que integra las
mejores herramientas disponibles para PBXs basados en Asterisk en una
interfaz simple y facil de usar. Ademas, afiade su propio conjunto de
utilidades y permite la creacién de modulos de terceros para hacer de este
el mejor paquete de software disponible para la telefonia de codigo
abierto.

Estas caracteristicas afadidas a la robustez para reportar hacen de él, la mejor

opcidén para implementar un PBX basado en Asterisk.

Figura N° 67. Instalacién de PBX

3]

elastix

FREEDOMM TO COMBMLUMNICATE

raphical made, press the {ENTER>
— To inmstall or ade in text mode, type:
Uze the functiom keys listed bolow for mocc indormat ion.

Fl-Hainl [FZ-Options]l [F3-Generall [F4-Kernell [FS-Rescuel
Lu ul o=

Fuente: Elaboracién propia

Proceso de instalacion de pbx
Como se ve en la figura N° 67 se tiene la instalacion para el sistema e Inicio

de configuracion de la instalacién usuario root y user seleccion de lenguaje

de instalacién en nuestro caso espafiol.
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Figura N° 68. Configuracion de Idioma PBX

Fuente: Elaboracion propia
De tal manera que en la figura N° 69 se tiene Contrasefia que sera usada
por el administrador de Elastix, esta es una parte critica para la seguridad

del sistema.

Figura N° 69. Opciones de instalacion PBX

Fuente: Elaboracion propia
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De la misma forma se tiene el proceso de instalacion PBX como se muestra

en la figura N° 70 para el sistema.

Figura N° 70. Proceso de instalaciéon PBX

Fuente: Elaboracion propia

Figura N° 71. Proceso de instalacion al finalizar PBX

Fuente: Elaboracion propia

Como se puede ver en la figura N° 71 se tiene la instalacion finalizada de
PBX para el sistema.
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Figura N° 72. Configuracién de lared y nombre de equipo PBX

GNU GRUB wversion 8.97 (638K lower 7 268832K upper menory)

CentlS (2.6.18-8.el5xen)
Cent0S-base (2.6.18-8.el5)

Use the T and { keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e' to edit the

Fuente: Elaboracién propia

Terminada la instalacion de PBX, se tiene una pantalla con la direccion ip del

servidor como se muestra en la figura N° 72.

En la figura N° 73, se muestra el paso para entrar como admin o usuario
administrar servicios y actualizar el sistema desde los repositorios oficiales

disponibles para seguridad de la central telefonica para el sistema

Figura N° 73. Entrar como root y password para entrar al pbx

Cent0S release 5 (Final)
Kernel 2.6.18-8.el5 on an i686

elastix login: root
Password:

Fuente: Elaboracion propia

Se conecta a la misma red de dominio para entrar con otro pc para obtener
otro o abrir un navegador de preferencia para insertar el url
http://192.168.0.104 para ingresar al PBX, que ingresara como se muestra

en la figura N° 74, insertar password con la que se configura al usuario.
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Figura N° 74. Navegador web insertando url

[B Elastix - Pigina de Ingreso

< C e 0 192.168.0.104

Fuente: Administracion del Servidor PBX
Pantalla principal del servidor de la central telefonica PBX donde se realizo
las configuraciones para crear usuarios extensiones e iniciar servicios y

administrar el servidor como se muestra en la figura N° 75.

Figura N° 75. Presentacion de PBX
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Fuente: PBX, Ingreso al servidor
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3.20.8. Aplicacién paraterminal Zoiper o MizuDroid SIP VOIP Softphone

De igual forma se tiene los requerimientos previos para la aplicacion, la cual
esté habilitada para teléfonos con Sistema Operativo Android 2.2 o superior
2.3 para adelante el dispositivo terminal debe tener conectividad wifi 3G o
4G conexion a red wifi. Siendo el medio de instalacion de la aplicacion
zoiper play store desde la terminal realizar instalacion de la aplicacion
Zouiper IAX SIP VOIP version gratuita. MizuDroid es un softphone VolP
desblogueado para teléfonos moviles y tabletas Android basado en
estandares abiertos, compatible con todos los proveedores, software y
dispositivos VolIP que utilizan el protocolo SIP. Brindara la mejor calidad de
llamada posible para su entorno al adaptarse automaticamente a las
capacidades de su dispositivo red servidor y pares, que van desde audio
HD hasta cédecs de ancho de banda bajo y pardmetros de medios

ajustados, los mismos que se utilizaron para el sistema.

Figura N° 76. Elementos l6gicos zoiper aplicacion

Erndc Call

Fuente: www.zoiper.com

Figura N° 77. MizuDroid SIP VOIP Softphone

mezU

12385678

Fuente:www.apkmonk.co
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3.20.9. Servidor de archivos

También OMV, es una distribucién gratuita de Linux disefada para
almacenamiento conectado a la red NAS. El desarrollador principal del
proyecto es Volker Theile, quien lo instituyé en 2009. OMV se basa en el
sistema operativo Debian y tiene licencia a través de la Licencia Publica
General GNU v3 . Version del instalador es 1a 0.2.5 y del sistema la 0.2.6.7.
Para la versién 0.3 habra cambios drasticos en la gestion de carpeta
compartida, que actualizaré cuando haya una versién estable. También

que se utilizé para el sistema.

Hardware

Los requisitos para correr OMV, para nada son restrictivos:

= Cualquier procesador x86 o amd64
= 1 GByte de RAM
= 1 GByte de disco

Incluso con 512 MBytes de RAM, funciona perfectamente. Como es légico
si lo que se quiere es un alto rendimiento, se tiene que tener un hardware
acorde. Si por el contrario se quiere tener un rendimiento decente,
practicamente cualquier ordenador es valido. Ahora bien, respecto al disco
duro de instalacidn del sistema operativo, hay que tener en cuenta que el
instalador esta muy automatizado y por tanto el disco que se designe para
la instalacion sera utilizado por completo y no podra ser usado como
almacenamiento. Por lo que si no se tiene ningun disco duro pequefio que
se pueda sacar del paso, no hay que complicarse, se puede utilizar una

memoria USB de 1 0 2 GBytes.
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Instalacion

Para la instalacién se realiz6 descargar de la ultima version de la imagen
de instalacion, y elegir 386 para el sistema es de 32bits 0 amd64. Una vez
descargada la imagen. iso, grabarla en un CDROM o crear un pendrive
USB arrancable. En el caso de hacer un pendrive, se recomienda utilizar
el programa UNetbootin, Rufus que es multiplataforma. Antes de empezar,
el creador de OMV recomienda que para la instalacion se desconecte los
discos, salvo en el que se va a realizar la instalacion, para evitar
problemas. Una vez arrancado el ordenador con el instalador se desarrolld

lo siguiente:

Figura N° 78. Instalacién

=] OpenMediaVault

The open nefwork atfached stforage solution

S

Boot menu

Text Auto
Help

Press ENTER to boot or TAB to edit a menu entry

Fuente: Openmediavault.org/ distribucion gratuita de Linux
Install se pulsa intro, se espera unos minutos para que funcione el

instalador, de tal manera se elige el idioma como se puede ver en la figura
N° 78.
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Figura N° 79. Instalacién

[!'!'] sSelect a lanzuage |

Choose the language to be used for the installation process. The
selected language will also be the default language for the installed
sustem.

Language:

Macedonian
Morthern Sami

E? Norwegian Bokmaal
MNorwegian Nynorsk
Persian
Folish
Fortuguese
Portuguese (Brazil)
Romanian
Russian
Serbian (Cyrillic)
S lovak
Slovenian
3 =) al

MakeaoHCK
Samegillii

Norsk bokmél

Norsk nynorsk

el

Polski

Portugués

Portugués do Brasil
Rom&na

Py CCKWn

CpncCKkK

Slovend ina
Slovenscina

S i Esp 1
Swedish sSvenska

<Go Back>

buttons

Fuente: Openmediavault.org/

Figura N° 80. Instalacién

[!] Elija la distribucion del teclado
Mapa de teclado a usar:

Aleman

Aleman suizo

Belga

Bielorruso

Brasilefio (variante ABNT2)
Brasilefo (wvariante EUA)
Blulgaro

Canadiense multilingle
Checo

Croata

Danés

Dvorak

Eslovaco

Esloveno

Estonio

Finlandés

Frances

Francés canadiense

<Retroceder>

<Intro> activa un boton

Fuente: Openmediavault.org/
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Figura N° 81. Instalacion

[11] configurar usuarios y contrasefas |

Mecesita definir una contrasefa para el superusuario (#rootz), la
cuenta de administracidn del sistema. Un usuario malicloso o sin la
debida calificacidn con acceso a la cuenta de administracion puede
acarrear unos resultados desastrosos, asl gue debe tener cuidado para
que la contrasefia del superusuario no sea facil de adivinar. Mo debe
ser una palabra de diccionario, o una palabra cue pueda asociarse
facilmente Euqkusted.

Una buena contrasefa debe contensr una mezcla de letras, nameros 4y
signos de puntuacidn, 4 debe camblarse regularmente.

La contrasefia del usuario «roots (administrador) no deberia estar en
blanco. Si deja este walor en blanco, entonces se deshabilitard la
cuenta de root creard una cuenta de usuario a la que se le daréan
permisos para convertirse en usuario administrador utilizando la
orden #sudo®.

Tenga en cuenta gue no podrd wver la contrasefa mientras la introduce.

<Retroceder:> <Cont inuar:>

activa un boton

Fuente: Openmediavault.org/

Como se muestra en la figura N° 81 se realizo la configuracion de usuarios y

contrasefa para el administrador del servidor de archivos.

Figura N° 82. Instalacién

1 [!] Configurar el reloj |
Si la zona horaria deseada no esta listada entonces vuelva atras al
paso «Escoja el 1d1uma» Yy seleccione un pals que utilice la zona
horaria deseada (el pals donde vive o estd ubicado).

Seleccione una ubicacidn en su zona horaria:

Ceuta g Melilla
Islas Canarias

<Retroceder>

seleccionas Intro> activa un boton

Fuente: Openmediavault.org/

De esta manera se realiz6 la configuracion de la zona horaria para el reloj

como se ve en la figura N° 82.
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También se eligié donde se va a instalar, un disco duro de 80 GBytes, para
el servidor Openmediavault, basado en debian como se puede visualizar en
la figura N° 83.

Figura N° 83. Instalacién

i [1t] Particionado de discos |

Tenga en cuenta que se borraran todos los datos en el disco gque ha
seleccionado. Este borrado no se realizara hasta gue confirme qgue
realmente quiere hacer 1los cambios.

Elija disco a particionar:

SCSI1 0_0.0) sda) — 2.1 GB ATA VYBOX HARDDISE
SCsI2 (0,0,0) (sdb) - 10.7 GB ATA VBOX HARDDISK
SCSI3 (0,0,0) (sdc) - 10.7 GB ATA VBOX HARDDISK

<Retroceder>

Fuente: Openmediavault.org/
En el siguiente paso se realizé la localizacion para los servidores de las
actualizaciones. Salvo que se tenga un proxy, se deja en blanco la

configuracion esto como se puede ver en la figura N° 84.

Figura N° 84. Instalacion

[!] Configurar el gestor de paguetes |

El obijetivo es encontrar una réplica de Debian gue Se encusntre
cercana a su equipo en la red. Tenga en cuenta gque los palses
cercanos, o incluso el suyo propio, pueden nmo resultar la mejor
eleccion.

Pais de la réplica de Debian:

Brasil
Bulgaria
Canada
Chile
China
Colombia

Corea, Replblica de
Costa Rica

Croacia

Dinamarca

El Salwador
Eslowvaquia
=

Est

<Retroceder:>

Fuente: Openmediavault.org/
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Se eligié el gestor de paquetes como se muestra en la figura N° 85, para

actualizar los repositorios del servidor Openmediavault, por seguridad.

Figura N° 85. Instalacién

1 [!] Configurar el gestor de paguetes |

Por favor, seleccione una réplica de Debian. Deberia escoger una

réplica en su pai{yo regidn si no sabe gué réplica tiene mejor
conexidn de Internet hasta usted.

Normalmente, ftp.<codigo de su pais>.debian.org es una buena
eleccion.

Réplica de Debian:
-gul.uc3m.es
.debian.net
.rediris.es
sclcae.es
.caliu.cat
ftp.gva.es
ftp.udc.es
debian.grn.cat

<Retroceder>

<Tab> mueve: <Espacio> selecciona:s <INtro: activa un boton

Fuente: Openmediavault.org/
Al terminar la instalacion, se procedié a quitar el disco de arranque, luego se
procedid a colocar los discos que se van a utilizar para el almacenamiento y

reiniciar como se puede visualizar en la figura N° 86.

Figura N° 86. Instalacion

i [11] Configuracion de resolvconf }

Instalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo
sistema. Aseglurese de extraer el disco de instalacion (CD-ROM o
disquetes) para gue el sistema arranque del disco en lugar de

reiniciar la instalacidn.

<Retroceder>

o> activa un boton

Fuente: Openmediavault.org/
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Al terminar la instalacion el servidor presentara en la pantalla de la consola,
en la cual se puede observar la direccion de DHCP que se asigno por el cual
se consigue acceder mediante red con un navegador web admin, para
ingresar al servidor y poder realizar las respectivas configuraciones de ip

estética y configuracion de discos administrar servicios para sus usuarios.

Figura N° 87. Instalacién

Fuente: Openmediavault.org/

En el cual se necesitd otro acceso fisicamente a este ordenador. Por lo que
se va a otro ordenador y se introdujo en el navegador la direccion IP
http://192.168.1.121 que se vio en la captura anterior. Aparecera la ventana
de login por defecto, donde se tiene que introducir el siguiente usuario y
contrasena:

Username: admin

=
EH Password: openmediavault

La contrasefia que se puso antes era la de administrador de Linux, para la
administracion se utilizé este usuario y contrasefa, posteriormente se podra
realizar un cambio. Actualmente ya no es necesario el acceder a una maquina

fisica, solo se va a otro equipo y se coloca la IP que se configuro
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anteriormente ip estatica en un navegador, para que se muestre el siguiente

Login

Figura N° 88. Login

© & hitpsy/192.168.0.100

- @ v

Login

openmediavault

Fuente: Openmediavault.org/

Figura N° 89. Administracién web

‘O #. https:/192.168.0.100 .. R d In @O @ 5o

B sistema

== Opciones generales
@ rechay hora
25 Red
& Aviso
EDManejo de energia.
%* Monitorizar
B3 certificados
[® Tareas programadas
O Gestion de actualizacic
- Plugins
A% omMmv-Extras

B Almacenamiento
& Discos
A~ S.MLART.
£ Gestan de volimenes
& Gestion de RAID
| Sistemna de Archivos

B Permisos de acceso

F. 3 Diagnéstico 88 Dashboard R 4
+ Afiadir -

-~
@ Informacién del sistema - x

Nombre de equipe
Version
Procesador

Kernel

4 | Hora del sistema

Tiempo en funcion...

openmediavault.SISTEMAS.C...
4.1.26-1 (Arrakis)

Intel{R) Core(TM)2 Duo CPU E...
Linux 4.19.0-0.bpo.6-amd64
Tue Oct 29 13:47:35 2019

0 days 0 hours 37 minutes 58...

#~ Servicios
Servicio
iTunes/DAAP
Docker
FTe

NFS

- x
Habilita... | Ejecuta...
[ J
® L ]
® L ]

Fuente: Openmediavault.org/

En la figura N° 89, se tiene la informacion del sistema OMV y los puertos que

estan corriendo en el servidor.
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Figura N° 90. Administracion web servicios

&« > G 6 © & https//192.168.0.100 = & ¥ mn M ® W

openmediavault

I

B Almacenamiento - — E ‘D ! E’n == E

@ piscos Docker Tunes/DAAP NFS Rsyne Shellinabox SMB/CIFS SSH

£ ©O @@

TFTP USB Backup VirtualBox

BB sisterna de Archivos

B8 Permisos de acceso
& usuario
2% Grupo
«$ Carpetas Compartidas
B8 servicios
& Docker
= e
=D iTunes/DAAP
- s
Bg rsync
(B8] shellinabox
8 SMB/CIFS

Fuente: Openmediavault.org/

De la misma manera en la figura N° 90 se tiene la administracion web de

servicios que operan en el Openmediavault.

Figura N° 91. Administracion web almacenamiento

<— - ¢ © & https//192.168.0.100 -2 o mw o e® =

openmediavaulf

storage sohu

< - Almacenamiento R sistema de Archivos HE 4
— — .
13 Gestion de actualizacic + Crear ™ Redimensionar &8 cuota » Montar & Desmontar X Borrar
¥ Plugins
= Discol(s) Etiqueta Tipo de sist.. | Total Disponible utilizado Montados Referencia...
A% omv-Extras
/devsmdo extd 989.01 GIB 988.12 GiB |ssoosmie  si si
B8 Almacenamiento
& piscos sdev/sdat extd 52.93 GiB 47.03 GiB l 217 GiB si si

4~ S.MLAR.T.
& Gestién de voltimenes

£ Gestion de RAID

B Sistema de Archivos <

& Ppermisos de acceso
& Usuaric
- Grupo

=% Carpetas Compartidas

FEFre

Pagina 1 de 1 = Vver1-2of2

Fuente: Openmediavault.org/

También en la figura N° 91, como se puede ver se tiene el sistema de

archivos y la capacidad de almacenamiento de los discos via visual.
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Figura N° 92. Servidor NAS OMV

ROUTER SISCO 1841
- i l ) )
i =)
~ WIRELESS

SWITCH g ’ ROUTER < -
HL I ——
|. \ =

2

ADMINISTRADOR

OPENMEDIAVAULT

Fuente: Elaboracién propia

Por defecto tenemos que introducir el siguiente usuario y contrasena:

% Username: admin
& Password: openmediavault

Veremos la pantalla de ingreso al sistema una vez ingresado al servidor

nas se recomienda cambiar el password por defecto por seguridad para

su correcto servicio a los usuarios.

3.20.10. Software Libre Cad

libre de disefio asistido por

Asimismo la aplicacion del cédigo
funciona en los sistemas

computadora para disefio 2D,
operativos GNU/Linux, Mac ~ OS X, Solaris y Microsoft =~ Windows,

desarrollado a partir de un fork de QCad Community Edition, el desarrollo
de LibreCAD esta basado en las bibliotecas Qt4, pudiendo ser ejecutado
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en varias plataformas de manera idéntica, utiliza el formato del archivo
de AutoCAD DXF, en laversion 2.0.8 se ha incluido de forma experimental
el soporte para la lectura de archivos en formato DWG utilizado

por AutoCAD y cada vez va mejorando en sus actualizaciones.

Figura N° 93. Grafico en LibreCad

Grid Status

Fuente: Elaboracion propia

3.20.11. LOGO Soft

Se utilizé este programa con licencia prueba, para instalar tanto como
Linux y Windows en el cual se puede emular el programa que se disefio,
para los dispositivos de alarma de porton de garaje en caso de abrirse e
iniciara el encendido de alarma para indicar, que esta abierto el porton,
indicando que hubo un problema al no cerrar adecuada mente, alertando
al personal de este problema a continuacion se muestra el programa que

se disefid para dar la solucion al problema planteado en la figura N° 94.
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Figura N° 94. Logo Soft versién demo

!

e

:
) il

Ldicion Fgrmato Ver Mermientas Vegtama Ayuda
FamE =K /jQq Qe
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Hosieal
! Emraca
€ Teca de curser
F Teca de Endiin del LOS00 TN
s Bk de regsto de desplazamizreo |
* Latado O Ibajc
& Ferado 1 1aka)

° il u)cm“ o
* Lonettor abirto  Comfort
U Marra Sersion 70

2 Anslogitos

A Lniraga wrakica
# Salita aralheica
% Marca anzdgka
Y Red
unclones baskas
b A
! N0 iflancol
bR
SNAND (fanen)
'R
BROK
! xos
“Nor
unclones especiales
7 Temponzadores
2 Ratardo a I2 conelan
* Retardo o lx descenenon
2 Rorarde conexain/doscaen it
4 Retarde a la coneudan con memeral |

Fuente: Siemmes
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Figura N° 95. Programa alarma Puertas Edificio

I ALARMAPUERTAS: @ @ 0" 11711l
PORTONES AYB. . . . .
e S T S e e e AT e e e e b e e s MR A NGRSO CDIFICIQ o2 e s

P Cee e . R = - - TEMPORIZAD OR- SEMANAL :
Gl BB S e A P sorsspesaeean | ALARMA ACTIVACION HORAS 23PN
as00n. . | LN St e S i R A Ll LT .. [ DESACTIVACION '5AM

Seecaioiioi@B8 Ll AL ARMAINGRESOA - - - - - -
: 2 = a | GARAGES PUERTAS DE CRISTAL
R e o - o o [ - gengoROPTICD: T VT :

...... e o M G e T O - N S R DR
i e AT < s R : : : e X :
: 3 > TSR : y X : : : > z

TOoOoS

MATWTFSS
23300
OS OO0

Pulca=25
1= TOO<=

_§ =
| o1
Rerm = off

O 1 OO=e

Fuente: Elaboracién propia

Como se ve en la figura N° 95, se tiene el programa de alarma para las
puertas del garaje para el Edificio Casa Blanca.
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3.20.12.

3.20.13.

Software libre para circuitos electréonicos y esquemas eléctricos

KiCad

KiCad que es un conjunto de programas open source multiplataforma para
el disefio electronico automatizado disefio esquematico de circuitos
electrénicos y circuitos impresos PCB, en la cual se procedio a realizar los

esquemas electrénicos como se puede ver en la figura N° 96.

Figura N° 96. Software kiCad en Linux

Archive Editar Ver Afadir Preferencias  Herramientas  Ayuda

SllE G aaaoRE P LK G %2
BN o "]
e o _ =
= >
| NTELS6A ~R=2. . |- =
Bl e |/

= —

k] - /
3T _ ®—": o : E
— &l x
o o ON| SN =1K L e
100uf/50v *ZTSZQ C e BATT A
H 10y = ==Y a
_ 12Vdc
1 B
= 5
DA

Fuente: unicrom.com

Qelectrotech

QElecrtoTech es un software libre para crear diagramas de cableado
eléctrico, sin entrar en los calculos o simulaciones. El software libre ofrece
a los usuarios la libertad para ejecutar, copiar, distribuir, estudiar, cambiar
y mejorar el software. Esta disponible bajo la licencia GNU GPL, que es
libre y gratuita. Se ha desarrollado con C++ y con la biblioteca QT 5, se
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puede acceder a su cédigo fuente para cambiarlo o redistribuirlo,

http://gelectrotech.org/downlad.html.

Figura N° 97. Linux software Qelectrotech

[Fl= LRE Rl diEgnEsEENR OOt F & E

Proyects eseuema fot skcirics frodiicadd] Proects corsal fmodficads]

Proyecta sensor foto secio Emodificads] B | Colecciones 5 x
=]

[imjis]

s [+ 2[5 T =15 Ts 17 5[5 Twlulelnlslsols

u RELE FOTO ELECTRICO RM10

Fuente: Elaboracién propia

3.20.14. Minicom software Linux GNU

Software Linux para realizar interface con puertos seriales USB necesarios
para configurar ruter cisco alternativas a PUTTY para configurar router
cisco series 1841 para iniciar parametros de funcionamiento previa

planificacion a nuestro sistema ya determinado en disefio y requerimiento.

Instalacién en Linux linea de comandos abrir consola sudo su, para super
usuario root apt-get update, inmediatamente apt-get upgrade, en seguida
apt install minicom  para configurar minicom sudo su minicom —s, como

se puede ver en la figura N° 98.
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Figura N° 98. Configuracién de minicom puerto serial

Fuente: Elaboracion propia

3.21. Seleccién de hardware

Del mismo modo se tiene la seleccion de hardware para el Sistema Inmotico

siendo los siguientes:
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3.21.1.

3.21.2.

Dispositivos

Dispositivos mas comunes que se ven en los esquemas basicos.

Figura N° 99. Dispositivos béasicos

Router Hub Switch

Fuente: Equipos de red, para la elaboracion del Sistema Inmotico

Sistema de CCTV enlared LAN Yy Wireless

También se tiene el Sistema de CCTV en lared Lan y Wireless que son las
Camaras de seguridad para la planta baja para el Edificio Casa Blanca, la
mismas que tienen las pruebas y resultados del sistema que son una
recopilacion de una serie de pruebas realizadas del mismo, con lo cual se
ha garantizado la correcta funcionalidad y fiabilidad del nuevo sistema de
CCTV, tanto en la parte eléctrica como en la parte de datos y transmision,
proyectado para el edificio, utilizando un gabinete para los equipos y
dispositivo cctv y ductos planos y distribuidores redondos y cuadrados para
proteger el cableado de las cAmaras con cable UTP CAT 5E para las cuatro

camaras como se muestra continuacion el armado del sistema de cctv.
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Figura N° 100. Camaras de seguridad planta baja edificio Casa Blanca

PROTECTOR TUBO PVC PARA PROTEGER CABLE UTP CAT 5E
RED 220Vac

CAJAS PARA BALUN
Y
ALIMENTACION 12Vdc

CAM1

EN AREA
DE
PORTON A

EN AREA
DE
PORTON B

ROUTER Y PBX

OMV, DVR ‘_CAM3

v

EN AREA
EDIFICIO
ENTRADA PRINCIPAL

CAJAS PARA BALUN
TERMICO 25Amp Y
ALIMENTACION 12Vdc

CAM4

N
EN AREA DE
PASILLO AREA ASENSOR

220Vac

Fuente: Elaboracién propia

3.21.3. Video vigilancialP Y CCTV

Asimismo el sistema ideal de CCTV, es una tecnologia de video vigilancia
debe proporcionar imagenes de excelente calidad tanto de dia como en la
oscuridad, ser flexible y facil de usar y proporcionar imagenes para grabar

evidencias o para ayudar a analizar cualquier incidente.

Los componentes de un CCTV pueden ser muy diversos en funcion de la
aplicacién especifica, las necesidades o de criterios econémicos medios de
captacion de imagenes, equipo para la visualizacion de imagen, medios de

transmision, equipo para almacenar.
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Figura N° 101. Grabador de video Digital

[DVR GRABADOR

!
e f
[ e— y
| [ CAARA | ‘
CAMARA | __DOMO_ | ‘
PARA :
| EXTERIORES |

[ cAmara e o
PARA CAMARA
EXTERIORES __DoMO |

Fuente: Elaboracién propia

3.21.4. Monitoreo

Se puede implementar de dos formas para su administracién y monitoreo
Local: Su interface del DVR salida a monitor convencional salida HDMI y
VGA monitor convencional tecnologia lcd o led y monitores industrial puede
estar encendido 24hrs al dia para su respectivo monitoreo visual en

pantalla.
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Figura N° 102. Monitoreo

g

R — e

Fuente: www.ipcenter.es

—id

Remoto

Luego de configurar en el dvr a una salida a internet o red local podemos

administrar el dvr la forma de ingresar al equipo en red podemos abrir un

navegador ingresar la direccién al url la direccion ip asignada ejemplo

http://192.168.0.100, para administrar ingresando usuario y contrasefa para

entrar modo root o usuario normal.
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Figura N° 103. Monitoreo

R ROUTER WIRELESS
J \ MONITOR SiIsco ROUTER
=2 X 1841 i i
© \
@. J |®’
> ~ \
\ \
Il‘ "‘

DVR T
\ ccTv I

:

SWITCH

Fuente: Elaboracién propia

Caracteristicas

Del equipo dvr marca dawa es la siguiente

XVR 5 en 1 de 4 canales analogicos (960H) y/o HD-CVI/HDTVI/AHD
(1080P, 720P) + 2 canales IP (5MP)

Reconoce automaticamente el tipo de sefial de entrada de video

El modo TVI no admite telemetria ni OSD

Pre visualizacion/grabacion/reproduccion de todos los canales a 1080P
El formato de compresién H.264+ mejora la eficiencia de codificacién
hasta en un 50% y reduce los costes derivados del almacenamiento de
datos de video

Sistema operativo LINUX embebido

Salidas de video HDMI y VGA con funcion SPOT para utilizar en un
monitor especialmente asignado a camaras o entradas de video
procedentes de areas que requieran una mayor atencion

Audio bidireccional

Reproduccion simultanea de 4 canales

Dos streams: principal y secundario, totalmente configurables

Video sensor configurable independiente por cAmara
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Menu de configuracién en pantalla multilenguaje

La funcidon busqueda inteligente ayuda a obtener una mejor deteccion de
video durante un breve momento a traves de la elaboracion de un area
durante la reproduccion, lo cual es muy eficiente cuando se produce una
emergencia

Andlisis inteligente de video (IVS): Deteccion y analisis de objetos en
movimiento, abandonados o perdidos. También soporta analisis
“Tripwire”,

lo que permite a la camara detectar cuando una linea predefinida ha sido
cruzada

Tecnologia de deteccion facial empleada en para la busqueda o
identificacion de personas

Posibilidad de actualizar el firmware de las camaras DAHUA desde el
propio grabador

Watchdog de software y hardware

Marca de agua para preservar la integridad de los videos
Posicionamiento inteligente 3D con domos motorizados compatibles
Permite hasta 128 usuarios

Compatible con dispositivos iPhone, iPad, Android

Envio de emails con fotografia adjunta en alarma

Envio a FTP programado o en alarma

Posibilidad de enviar alarma, y ser conectado a software de receptora de
video vigilancia

Visualizacion en teléfonos moviles Android e iPhone

Posibilidad de IP fija o dinamica mediante servicio Dyndns, NolP, DDNS

Evolution, etc
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3.21.5. Tarjeta Madre CPU

La Tarjeta Madre es el elemento primordial de todo computador en el que
se encuentran o al que se conectan todos los demas dispositivos fisicos
principales son: el microprocesador, la memoria, que suele venir en forma
de mddulos, los slots ranuras de expansion en este caso tarjeta madre Core

2 Duo seleccionado para area de servidores.

Figura N° 104. Dos Tarjetas Asrock para servidor PBXy OMV

o ESBIOGG
v FSBBOO

Fuente: Elaboracién propia

De tal manera que las dos tarjetas Asrock para servidor PBXy OMV son

para el servicio de archivos y para la central telefonica.
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Figura N° 105. Servidores openmediavault y central telefonica pbx

3.21.6.

UL e

| ROUTER WIRELESS |

REPETIDOR
OPENMEDIAVAULT | PUENTE
o " @
( @

CENTRAL TELEFONICA PBX

Fuente: Elaboracion propia

También como se puede ver en la figura N° 105, se muestra las conexiones

en forma fisica de los servidores y la red inalambrica.

VOZ IP Linksys PAP2T

Telefonia IP, es un grupo de recursos que hacen posible que la sefal de
voz viaje a través de Internet empleando un protocolo IP Internet Protocol.
Esto significa que se envia la sefial de voz en forma digital en paquetes en

lugar de enviarla en forma de circuitos como una compafiia telefonica

convencional.
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El trafico de Voz sobre IP puede circular por cualquier red IP, incluyendo

aquellas conectadas a Internet, como por ejemplo redes de area local LAN.

El Linksys PAP2T es un adaptador de VolP con el que puede tener hasta
2 lineas de teléfono por IP conectadas.

Figura N° 106. Linksyspap?2 adaptador de VoIP

Fuente.www.telefacil.com

VoIP, ya ha estado presente por mucho tiempo en el mercado, pero la
aparicion de nuevos e innovadores servicios en esta tecnologia han hecho
realidad la integraciéon de datos y voz, lo cual significa para muchas
empresas un ahorro de costos y que las comunicaciones sean mas

eficientes y efectivas.

Ventajas de VolP.

Una importante ventaja es que no hay que pagarles a las compafias
telefénicas por la comunicacion, tiene integracién sobre la Intranet de la voz
como cualquier servicio de la red, tiene independencia en las tecnologias

de transporte.
Desventajas de VoIP.

Desventaja importante es la calidad de la transmision es un poco inferior a
la telefénica, ya que los datos viajan en forma de paquetes, es por eso que
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se puede tener algunas perdidas de informacién y demora en la

transmision.

Figura N° 107. Linksyspap2 Con Teléfonos analdgicos

LINKSYS PAP2T

TELEFONO

Fuente: Elaboracién propia

3.21.7. Firmware Open WRT

Telefonia IP, es un grupo libre basado en Linux, para reemplazar el

software original de nuestros routers, distribucion GNU/Linux.

El firmware o soporte l6gico inalterable es un programa informatico que
establece la I6gica de mas bajo nivel que controla los circuitos electronicos
de un dispositivo de cualquier tipo. Esta fuertemente integrado con la
electronica del dispositivo, es el software que tiene directa interaccion con
el hardware, siendo asi el encargado de controlarlo para ejecutar

correctamente las instrucciones externas.

Caracteristicas de OpenWrt:

Libre y de cédigo abierto: El proyecto es gratuito y de codigo abierto GPL

el proyecto tiene la meta de estar alojado en un sitio accesible a todo el
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mundo, con el codigo fuente al completo para que se pueda desarrollar

facilmente.

Facil y de libre acceso: El proyecto esta abierto a nuevas contribuciones,
cualquier persona puede ser capaz de contribuir con OpenWirt.

Impulsado por la comunidad: No se trata de un proyecto en el que los
desarrolladores ofrecen algo a los usuarios, se trata de que todos trabajen

juntos para lograr una meta coman.

Figura N° 108. Interfaz web OpenWRT

| | openwrt - Interfaces - Lu

&e e [D 192.168.1.1/cgi-bin/luci/;stok=778

Changes: 0
Status System Network Logout

Interfaces wifi Switch DHCP and DMNS Hostnames Static Routes Firewall Diagnostics

Interfaces

Interface Overview

Network Status Actions

Uptime: 0h 1m 19s
LAN MAC-Address:
- 90:F6:52:44: CASD
@7 (2 %) pyl 5038 KB (486 Pkts.)
br-lan TX: 142.09 KB (485 Pkts.)
IPw4: 192.168.1.1/24

Connect 2 Stop A =] Delete

WAN Uptime: 0h 0m 0s
- MAC-Address: 90:F6:52:44: CAI9F
= RX: 0.00 B (0 Pkts.) L

. Connect 2 Stop A 3] Delete
ethi TX: 0.00 B (0 Pkts.)

FlAdd new interface.

Powerad by LUCI Trunk (trunk+svn9220)

Fuente: https://openwrt.org/

3.22. Sistema Inmatico

En esta etapa se tiene el funcionamiento de todo el sistema para el edificio

Casa Blanca con el Sistema Inmético.

3.22.1. Dispositivos Implantados para pruebas

M Dispositivos eléctricos y circuitos adicionales para el sistema inmotico
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3.22.2.

3.22.3.

4 Sensor de movimiento planta baja y sétano -1

2 sensores foto eléctrico marca tecnowatt ubicado en garajes a 'y b del
edificio

Sistema de alarma portones y puerta principal edificio Casa Blanca con
logo siemens

Sistema de luz de emergencia en caso de cortes en la red eléctrica
transporte vertical

Sistema red local inalambrica cobertura Edificio Casa Blanca

Servidor File Openmedivault en red para cada usuario del edificio
Central telefonica PBX area local usuarios del edificio previo registro al
servidor

Sistema de CCTV éarea local creacion de usuarios para los usuarios del
edificio previo registro al usuario creado en el DVR en red local.
Equipos de telecomunicacién centralizada en administracion planta
baja.

Sistema eléctrico y sensores distribuidos planta baja portones y puerta
principal, sensores de movimiento ubicados en planta baja y sétano -1,
sistema de luz eléctrica implantado en ascensor marca orona en caso
de corte de red para mayor seguridad al ser auxiliado en caso de cortes

de luz en la red eléctrica

Montaje

De la misma forma se determiné el montaje de los dispositivos electrénicos

y demas para el Edificio Casa Blanca.

Dispositivos electrénicos, eléctricos y la Red Local

En esta etapa se tiene todo los dispositivos y sistema para el

funcionamiento.
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lluminacion
De tal manera se tiene el comienzo con el sistema de iluminacion con los

sensores de movimiento para la puerta principal del Edificio Casa Blanca,
la planta baja y el s6tano, ademas del sistema de iluminacion de los garajes
Ay B. con los sensores de relé fotoeléctrico RM10 como se puede ver en

la figura N°109.

Figura N° 109. Pruebas de sensor de movimiento

en sotano, planta bajay garaje Ay B del Edificio Casa Blanca

Fuente: Elaboracion Propia
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Camaras de seguridad
Como se puede ver en la figura N° 110, se tiene las pruebas de las camaras
de seguridad del sistema de CCTV éareas de portones Ay B para el Edificio
Casa Blanca, camara tipo bala para exteriores y caAmara tipo domo entrada
del edificio.

Figura N° 110. Camaras CCTV

Fuente: Elaboracion propia
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Cuadro de control alarma para portones A y B, puerta principal para el
Edificio Casa Blanca.

En la figura N° 111, se tiene el cuadro de control realizado de indicador de
cerrado de puerta (alarma) activada para su funcionamiento a las 23:00 y
apagado las 5:00 AM sensor 6ptico ubicada puerta entrada a garajes Ay B
segunda puerta de cristal del edificio.

Figura N° 111. Cuadro de control alarma Portones Ay B,

puerta principal Sensores reed switch puertas, sensor 6ptico

Fuente: Elaboracion propia
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Cuadro de control alarmas con logo siemens
Se realizo el cuadro de control para el sistema de sefializacion puerta cerrada

alarma pruebas de funcionamiento como se muestra en la figura N° 112.

Figura N°112. Cuadro de control alarmas con logo siemens

L —

Fuente: Elaboracion propia
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Alarmas para portén Ay B, puerta principal Edificio Casa Blanca
Como se muestra en la figura N° 113, se tiene las puertas a controlar del
cerrado portén Ay B mas puerta principal.

Figura N°113. Alarmas para portén Ay B, puerta principal
Edificio Casa Blanca
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Fuente: Elaboracion propia
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Luz de emergencia para ascensor

Como se muestra en la figura N° 114, se realiz0 el sistema Luz de emergencia
circuito tomada de electrénica unicron por su estabilidad y redisefiada para
conectar buzer, mas luz activa cuando sucedan cortes de la red eléctrica del

ascensor y en caso de cortes de energia eléctrica.

Figura N°114. Luz de emergencia para transporte vertical ascensor
\ P A W

Fuente: Elaboracion propia
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Red local PBX, OMV, CCTV Wireless rompe muros, dos repetidores

Como se puede ver en la figura N° 115, se tiene el sistema de red de area
local Sistema LAN con servidores PBX y OMV y CCTV mas repetidores
Wireless y adaptador LINKSYS teléfono analdgico a ip, para el Edificio Casa

Blanca.

Figura N° 115. Red Local PBX, OMV, CCTV Wireless

rompe muros dos repetidores

Fuente: Elaboracién propia
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Usuarios Openmediavault

En la figura N° 116, como se puede visualizar, se tiene Openmediavault, que
en primera instancia se cred usuarios y contrasefias para cada beneficiario
por seguridad, ademas son personalizadas para que cada usuario administre
Su cuenta y pueda visualizar carpetas compartidas por el administrador del
edificio, como por ejemplo comunicados en su panel informativo, carpeta
compartida entre todos los usuarios del edificio Casa Blanca.

Figura N° 116. Usuarios creados OMV

«> % [l openmedisvault control panei X

Fuente. Elaboracion propia

Figura N° 117. Carpetas en red en Windows servicios de OMV

5 | 192.168.0.102 o

Archivo  EROIEES Compartit Vista 0

u 4 Cora x " Nugvo element § Abrir +Sélu(mnanoda
Wi Co € 30Ces0 " A 1 | Facilacceso » Editar No seleccionar ninguno
iy Andaral piar Pega Move piar  Eliminar Camblar  Nueva Propiedade 0
acceso rapido [#] Pegara to v nombre Historial Y Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
A @ Red » 1921630.102 » v & | Buscaren 1921680102 p
W Esciitorio # A
‘Descargas ’ archivos_edf gr Archivosdigrtales_edf_Gr panel_info_edf_gr
4 @

% Documentos #
[ Imagenes ¢
Cartas adolfol(
fotos equipos

Nueva carpeta

openmediavaull

Fuente. Elaboracion propia
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De esta manera la vista del servidor openmediavault, se tiene carpetas
compartidas en red como se muestra, para sistema operativo Windows
ingresando al servidor de la siguiente manera Windows +R, luego se ingresar
la direccion ip del servidor \\192.168.0.102, seguidamente se ingresar
usuario: pisol e inmediatamente ingresar pasword:X X X

Rapidamente se visualiza como se ve en la figura N° 117, carpetas con

privilegios de escritura y en otros solo lectura.

Figura N° 118. En Kali Linux servicio de Carpetas en red OMV

Red - Gestor de archivos
Archive Editar Ver Ir Awyuda

L = -> s O network:f//

DISPOSITIVOS Tl
& sistema de archi... SIS " D
[E] volumen de 200 .. srrs
E] volumen de 200 .. OPEMNM ETDIA"-.-’ALJL Red de Windows
E] volumen de 200 ...
[E] volumen de 200 ..
UBICACIOMES
B 2mg
—  Escritorio
. Papelera
=) Documentos

Musica

el
Bl Imagenes
-

Videos

2 elementos
Necrarmaac

Fuente: Elaboracion propia
También se tiene carpetas en la red sistema operativo Linux GNU, en este

caso kali Linux, Ingresar a icono de RED para visualizar el servidor OMV

ingresar, introducir usuario y contrasefia para entrar a las carpetas en red.
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Figura N 119. Carpetas en red OMV en sistema operativo Kali Linux

MILLAN
ES.pdf

Fuente: Elaboracion propia

De igual forma como se puede ver en la figura N° 119, se tiene las carpetas
en donde se encuentran los archivos hacer compartidas en red a los usuarios

guienes podran ver el documento ingresando con el usuario y contrasefia.

Central telefonica PBX
La central telefénica también es dirigida y asignada por el administrador del

Edificio Casa Blanca en donde se encuentra las cuentas creadas y

personalizadas por el usuario para su respectivo uso en el edificio.
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Figura N° 120. Central telefonica En funcionamiento
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Fuente: Elaboracion propia
Linksys PAP2 dispone de una conexion Ethernet y dos lineas analdgicas esta

configurada una direccion IP por DHCP del router para asignarle una ip

conectada a la central telefébnica en nuestro caso.
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Figura N° 121. Linksys pap2

Fuente: Elaboracion propia
Se ingresa a la pagina web para introducir la ip designada ejemplo
https://10.0.2.4 asignada por el router y procedemos a configurar las lineas

telefonicas usuario y contrasefia designados por la central telefénica

Figura N° 122. Configuracion del dispositivo para la central telefénica

LINKSsYS®

A Division of Cisco Systems, Inc.

Firmware Version: 3.1.22(LS)

Phone Adapter with 2 Ports for Voice-Over-IP PAP2

Voice

Info | System SIP Provisioning Regional Line1 Line2 User1 User2

Advanced View [switch to basic view UserLogin

System Information

DHCP: Enabled Current IP: 190.186.38.147
Host Name: LinksysPAP Domain:
Current Netmask: 255.255.255.240 Current Gateway: 180.186.38.145
Primary DNS: 200.58.180.25
Secondary DNS: 200.58.161.25
Product Name: PAPZ-NA Serial Number: FHBOOF238667
Software Version: 3.1.22(LS) Hardware Version:  0.03.4
MAC Address: 0016B65EE340 Client Certificate: Installed
Customization: Open
Current Time: 1/1/2003 13:08:51 Elapsed Time: 00:01:45
Broadcast Pkis Sent: 0 Broadcast Bytes Sent: 0
Broadcast Phis Recv: 55 BroadcastBytes  4a73
Recvy:

Broadcast Pkts Broadcast Bytes

o o
Dropped: Dropped:
RTP Packets Sent: o RTF Bytes Sent: o
RTP Packetz Recv: o RTP Bytes Recv: o
SIP Messages Sent: 45 SIP Bytes Sent: 18679
SIP Messages Recv: 37 SIP Bytes Recwv: 10350
External IP:

Line 1 Status

Fuente: Elaboracion propia

Como se puede ver en la imagen N° 122, se realizé la configuracion del

dispositivo para la central telefonica para el Edificio Casa Blanca
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Sistema de CCTV enred LAN

También se crea usuarios con privilegios como el administrador del edificio y
usuarios normales designados por el administrador segun elegidos y
autorizado. Bajo normas internas del edificio Ingresando a la péagina
http://192.168.0.108/ en red LAN del edificio via wifi

Figura N° 123. Ingreso a la pagina web para realizar adicionar usuarios

> M i T vor . " g bkbarmiybdensde, - o r O O

Fuente: Elaboracion propia

Figura N° 124. Administracion del dvr CCTV
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IR gy e e e e e
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Fuente: Elaboracién propia

La administracion de cAmaras y usuarios como se muestra en la figura N°124,

para establecer el servicio de CCTV para los usuario ya creados.
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Figura N° 125. Sensores
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Fuente: Elaboracién propia

Se tiene el plano del edificio Casa Blanca planta baja, dibujo de plano eléctrico
para su establecimiento de sensores de movimiento y relé fotoeléctrico para
automatizar el encendido y apagado de las luces cuando sea de noche y de
dia cuando amanezca, en caso del sensor de movimiento se activara al
censar calor en movimiento en su area de cobertura encendiendo la luz en un

determinado tiempo temporizado ya ajustado segun al requerimiento.
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Figura N° 126. Plano planta baja edificio casa Blanca
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Fuente: Elaboracion propia

Se muestra el sistema en el plano del edificio Casa Blanca, de todos los
dispositivos eléctricos y electrénicos mas la Red LAN con cobertura Wireless
y una central telefénica PBX y un servidor de archivos OMV, para almacenar
documentos, para los usuarios del edificio mas un sistema de luz de
emergencia en caso de cortes de luz para el ascensor en caso de cortes de
red eléctrica.
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3.23. Funcionamiento légico

De esta manera se tiene el funcionamiento légico del sistema

3.23.1. Ldgicadel sistema

Funcién l6gica con compuertas ldgicas verificando el funcionamiento del

sistema como se muestra a continuacion:

Figura N° 127. Funcionamiento légico 1
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File server NAS
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Red Lan
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Movimimiento
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Relé Fotoeléctrico
en (1)

En funcionamiento
todo el sitema
en (1)

Alarma de porton
de garage
en (1)

Red eléctrica
en (1)

Luz de Emergencia
en (1)

Fuente: Elaboracion propia
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Figura N° 128. Funcionamiento légico 2

Central Telefonica
en (1) e
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Fuente: Elaboracién propia

En la figura N° 128 se tiene el funcionamiento de la luz de emergencia para

el Edificio Casa Blanca.
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Figura N° 129. Funcionamiento légico 3

Central Telefonica
en (1) —
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Fuente: Elaboracion propia

En la figura N° 129, se muestra el funcionamiento de los sensores y

dispositivos
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3.24. Escalabilidad

Ademaés, se tiene la amplificacién de nuevas funciones que se menciona a

continuacion.

3.24.1.

3.24.2.

Afadir nuevas funciones Hardware y software en el tiempo

La propiedad deseable de un sistema, una red o un proceso, que indica su
habilidad para reaccionar y adaptarse sin perder calidad, o bien manejar el
incremento continuo de trabajo de manera fluida, o bien para estar
preparado para hacerse mas grande sin perder calidad en los servicios
ofrecidos, requisitos especificos para la escalabilidad en esas dimensiones
donde se crea que son importantes, en sistemas electronicos, bases de
datos, routers y redes, a un sistema cuyo rendimiento es mejorado después
de haberle afladido mas capacidad hardware, proporcionalmente a la

capacidad afadida, se dice que pasa a ser un sistema escalable.

Documentacién del Sistema

Para la documentacién del sistema de los dispositivos electrénicos y
eléctricos se debe tomar en cuenta que los dispositivos tienen una vida util
determinado por el fabricante y la calidad del producto en este caso los
sensores Yy foto eléctricos tiene garantia cubierta por el fabricante segun al
caso del dispositivo por la empresa.

También en el caso de La red LAN los router rompe muros, viene con
garantia hasta de 1 afios y los router repetidores pueden ser remplazados
por cualquier marca y configurarla actualizando su firmware el DVR son de
marca reconocida y con soporte y estabilidad en funcionamiento alargo
plazo, el Linksys también son demarca cisco el cual representa estabilidad

en sus productos el cual nos brindara estabilidad en su funcionamiento.
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3.25.

Manual de usuario

Para el manual del usuario se tiene:

# Capacitacion uso correcto y funcionamiento del sistema

# Datos de configuracion de servidor OMV y PBX usuarios creados y huevo
# Programacion de sistema Siemens LOGO 230RC

# Mantenimiento preventivo eléctrico y electrénico y hardware y software en

actualizacion de paquetes Linux para seguridad.

Figura N° 130. Administracion de servicios y actividad en el inmueble

CARGO PRIORIDAD OTROS
ADMINISTRADOR RESPSQLSABLE ENCARGADO DE CONTRASENAS

EDIFICIO CASA BLANCA DELOS SERVIDORES Y CCTV

RESPONSABLE ENCARGADO DE LA SEGURIDAD
CONSERJE DEL MANTENIMIENTO Y USUARIO DE CCTV Y PBXY OMV
DEL EDIFICIO PARA SEGURIDAD

) USUARIO DE PBX Y OMV
COPROPIETARIO DUENO DE UN INMUEBLE Y CUENTA DE CCTV ASIGNADO POR
EL ADMINISTRADOR

Fuente: Elaboracion propia

La administracion de las cuentas del servicio CCTV y Central telefénica, se

encuentra en anexos.

Etapas terminadas

Al culminar las etapas parte eléctrica y electronica y su funcionamiento de
acuerdo a lo planificado se sumara al sistema planteado. También la
culminacién etapa de la red LAN del sistema con los dispositivos y hardware
y software la union y el funcionamiento de estas etapas determina cuando el

sistema esta en funcionamiento operativo y funcional a lo planificado.
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Figura N° 131. Etapas terminadas del Sistema Inmaético
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Como se ve en la figura N° 131, se encuentran todos los dispositivos que ya

se proyectaron para el sistema, tanto eléctrico y electronico sensor de

movimiento, relé fotoeléctrico para automatizar las luminarias en planta baja
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y sétano y garajes también red local con servicio y servidores central
telefonica mas teléfono analdgico y adaptador de red ip un linksys pap2 para
comunicarse tanto con las terminales en area de cobertura de Wireless del
edificio mas servidores PBX y OMV para almacenar archivos documentos
magnéticos y un sistema de luz de emergencia en caso de cortes luz en la

red eléctrica.
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CAPITULO IV

4. CALIDAD Y SEGURIDAD

4.1.

4.2.

Normas utilizadas

IBNORCA es el 6rgano que vela por todos los aspectos de indole general de
la organizacién, siendo en ultima instancia el érgano decisorio. Tiene la
facultad de atender denuncias o apelaciones, de acuerdo a los reglamentos
es el organo de aprobacion de reglamentos administrativos y operativos.
Tiene las atribuciones de otorgar o denegar, mantener, suspender retirar,
ampliar reducir y renovar la concesion de certificados de procesos de
certificacion de sistemas de gestidon, basados en la recomendacion técnica del
Consejo Rector de certificacion denominado también Comité de certificacion

de sistemas de gestion.

Seguridad del software

Herramienta de cddigo abierto para exploracion de la red y auditoria de la

seguridad del sistema.

SEGURIDAD EN LA RED LAN

Analizar rapidamente grandes redes Nmap utiliza paquetes IP para determinar
qué equipos se encuentran disponibles en una red, qué servicios nombre y
version de la aplicacion ofrecen, qué sistemas operativos y sus versiones
ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan utilizando, asi
como docenas de otras caracteristicas, generalmente se utiliza Nmap en
auditorias de seguridad, muchos administradores de redes y sistemas lo

encuentran Util para realizar tareas rutinarias, como puede ser el inventariado
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de la red, la planificacion de actualizacion de servicios y la monitorizacién del
tiempo que los equipos o servicios se mantiene activos.

Nmap puede dar informacion adicional sobre los objetivos, incluyendo el
nombre de DNS segun la resolucion inversa de la IP, un listado de sistemas

operativos posibles, los tipos de dispositivo, y direcciones MAC.

Nmap en http://www.insecure.org/nmap/. La version mas reciente de la pagina
de manual esta disponible en http://www.insecure.org/nmap/man/, ejemplo
usando sistema operativo Kali Linux abrimos linea de comandos y escribimos
las instrucciones para realizar el escaneo de ip en la red

nmap -sP 192.168.0. *, luego enter, teniendo el siguiente resultado de la red
del escaneo abriendo consola y introduciendo el comando mencionado de
nmap

Instalacion en Linux linea de comandos.

Figura N° 132. Instalacién de Zenmap linea de comandos en Linux

Figura: Elaboracion propia
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Figura N° 133. Instalacion Zenmap en Linux Kubuntu

Fuente: Elaboracion propia

En la figura N° 133, se puede ver la instalacion de Zenmap en Linux para

visualizar la red de area local via visual.

Figura N° 134.Sistema operativo Kali Linux

Fuente: Elaboracién propia

Como se puede ver en la figura N° 134, el sistema operativo Kali Linux, se
puede realizar el escaneo de la red, utilizando consola y linea de comandos

de nmap.
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Se tiene el escaneo de cuatro ip como se muestra en la figura N° 135

Figura N° 135. Sistema operativo Kali Linux linea de comandos nmap

01:22AM * o a © [~

root@kali: ~

Archivo Acciones Editar Vista Ayuda

root@kali: ~ %

:~# nmap -sP 192.168.08.*

Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-02 ©1:22 CET

Nmap scan report for 192.168.0.1

Host is up (©.002@0s latency).

MAC Address: 9@:58:CA:81:78:B2 (Hitron Technologies.)

Nmap scan report for 192.168.8.10

Host is up (@.012s latency).

MAC Address: 4@:B8:37:46:B7:61 (Sony Mobile Communications)

Nmap scan report for 192.168.0.17

Host is up (©@.044s latency).

MAC Address: @0:16:EB:34:08:A5 (Intel Corporate)

Nmap scan report for 192.168.0.14

Host is wup.

Nmap done: 256 IP addresses (& hosts up) scanned in 21.99 seconds
= |

Fuente: Elaboracién propia

Nmap ha sido diseflada para permitir a administradores de sistemas y a
usuarios realizar auditorias de seguridad de redes para determinar qué

servidores se encuentran activos y qué servicios ofrecen.

Nmap, cuyo nombre significa mapeador de redes, es software libre y puede

redistribuirse y/o modificarse bajo los términos de la Licencia Publica General

GNU. la que puede bajarse de la pagina web oficial es http://nmap.org tanto

como para sistemas operativos Linux y Windows.

Zenmap

Zenmap es la interfaz gréafica oficial de nmap, valida tanto para Windows
como para distribuciones Linux y otros sistemas MAC OS, BSD es gratuita y
de cddigo abierto mas intuitiva para los usuarios que no conocen nmap y sus
posibilidades y por otro lado, proporciona mas opciones de ejecucion a los

usuarios mas avanzados.
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Instalacion
Zenmap esta disponible en el repositorio de distribuciones  Linux y la

podemos instalar directamente desde Synaptic o linea de comandos para su

instalacion.

Zenmap escaneo de red 192.168.0. * en comando nmap 192.168.0. *y en

escaneo seleccionamos regular scan como se muestra a continuacion.

Figura N° 136. Sistema operativo Linux Kubuntu modo grafico

Escaneo Herramientas Perfil Ayuda (H)

Objet'rvo: |192.168.0." VI Perfik IReguIars(an r Escaneo
Comando: [nmap 192.168.0.%

[Servidores servicios|  salida Nmap | Puertos / servidores | Topologia | Detalles del servidor | Escaneos |

o) | Seraer {nmap 192.168.0.% - Detalles

@ _gateway(192. Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-02 17:00 -04
e _— Nmap scan report for _gateway (192.168.8.1)
l‘. 25 S Host is up (@.8@36s latency).

# ado-desktop(1 Not shown: 974 closed ports

2t

PORT STATE SERVICE
8e/tcp open http
443/tcp open https
I
Seee/tcp open upnp

Fuente. Elaboracion propia

Se muestra salida Zenmap los puertos y su estado activo o apagado verde

encendido rojo apagado como se muestra a continuacion.
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Figura N° 137. Zenmap escaneo de puertos estados on/off

Topologia de la red

Escaneo Herramientas Perfil  Ayuda (H)
objetivo: [192.168.0.% j perfit [regutar scan L, Escanec| cancelar
Comando: [nmap 192.168.0.%
[servidores servicios|  salidanmap Puertos s seruidores | Topologia | Detalles del servidor |
== e |Puerto [Protocoio [estade [ servicio [ version ~ [
Py | @ =° p open http
4 192.168.0.3 @® 340 top filtered  unknown
#  ado-desktop (1 ® 17 top filtered  onmux
@ a4as top open https
@ aas tep fitered  snpp
@® 555 tcp filtered dsf
@ o687 tcp filtered asipregistry
@ 1138 tcp filtered  encrypted_admin
@® 1199 tep filtered  dmidi
® 1594 top filtered  sixtrak
@ 211 top filtered koo
@ 2323 tcp filtered 3d-nfsd ~
@® 2303 top filtered  ms-olap1
® 2604 top filtered ospfd
@ 4006 top filtered PXC-SpVT
@ so000 tcp open upnp
@® 5560 top filtered  isqlplus
@ 7106 top fitered  unknown
@ 7625 top filtered unknown
® =s022 tep fitered  oa-system
@ =081 top filtered blackice-icecap

Fuente: Elaboracién propia

auditada como se muestra a continuacion: puerta de

enlacey ip en lared cableada y adaptador wifi.

Figura N° 138. Zenmap Topologia de lared LAN

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: [192.168.0.*

v| Perfi [Regular scan

Comando: [nmap 192.168.0.%

Isevvﬂores Servluosl

Salida Nmap | Puertos / Servidores Topologia | Detalies del servidor | Escaneos |
. Visualizador de servidores | ©4 €l efecto ojo de pez [ Controles

Legend | [ Guardar grafico |

Os | servidor
®  192.168.0.3
@4  ado-desktop (1

~ Accion

= © + m

L3 » Interpolacién
@ ado-desktop (192.168.0.6) J e

> address =
% hostname
. — : =1
OE_gatewaym 92.168.0.1) e
3 (S22
-7 o202
‘-lo,c_alhost :

Reducir hueco aro =

T-@RE192.168.0.3

Fuente. Elaboracion propia
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4.3.

Gestion de servicios especificos en edificios.

De tal manera se tendra las aplicaciones citadas, dispositivos y sistemas de
automatizacion y gestion son instalados en el edificio con el sistema inmético.
En el cual en estas instalaciones se tiene, el aumento del confort y la

seguridad de los usuarios del edificio.

Para los copropietarios del edificio contard con una importante mejora de sus
niveles de confort y seguridad. El personal de mantenimiento del edificio,
reducira sus tiempos de trabajo gracias a la informacion almacenada vy el

aviso ante posibles desperfectos.
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5.

CAPITULO V

COSTOS Y BENEFICIOS
A continuacion, se detalla los costos de materiales utilizados para el proyecto

del Sistema Inmético caso: Edificio Casa Blanca.

TABLA N° 2

COSTOS DE MATERIALES PARA EL PROYECTO
SISTEMA INMOTICO PARA LA SEGURIDAD DE INMUEBLE
CASO: EDIFICIO CASA BLANCA UBICADO EN LA ZONA SUR
DEL DEPARTAMENTO DE LA PAZ

UNIDAD
EQUIPOS SISTEMA INMOTICO COSTO Bs

Router sisco 1841 1 345.43
Router Contred Wireless 1 30
Router Contred Wireless 1 30
Router Tp-link Wireless 1 350
DVR Dawa de 4 canales de entrada 1 350
Camaras mas balun 4 836
Disco duro HDD 1T de capacidad 1 320
Fuente 12v DC 3Amp 1 75
Cable UTP Catbe 100mt 1 130
Bateria 12Vdc 7Amp 1 200
Transformador 12Vac punto medio 3Amp 1 70
Circuito armado de luz de emergencia 1 45
Sensor de movimiento 4 240
sensor de fotoeléctrico 3 225
cable de cobre Numero 14 AWG  100mt 1 230
cable de cobre Numero 12 AWG 100mt 1 320
tubo redondo 2mt 60 120
cable ducto plano 25 300
pc coreduo?2 2 500
Logo 230RC 1 879.33
circuitos adicionales 1 20
Switch 16 puertos D-Link Des-1016D 1 70
Conectores RJ45 60 60
Costos de instalacion 1 persona 3000

TOTAL 5305.43

Fuente: Elaboracion Propia
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TABLA N° 3
DETALLE DEL SOFTWARE UTILIZADO PARA EL PROYECTO

Cantidad Descripcion Dato | Licencia | Detalle Otros Opciones
1 Openmediavault libre Linux
1 PBX libre Linux
1 nmap libre Linux
1 Zenmap libre Linux
1 Kubuntu libre Linux
1 LibreCad libre Linux
1 KidCad libre Linux
1 Qelectro Tech libre Linux
1 Draw.io libre
Actualizacién
1 OpenWrt Wireless libre Linux | Firware
Router
De Trial Trial
1 Logosoft Dispositivo Siemens
pago Windows | Linux

Fuente: Elaboracion Propia
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CAPITULO VI

6. PRUEBAS Y RESULTADOS

6.1. Pruebas y resultados del Sistema Inmotico
A continuacion, veremos las pruebas y resultados del sistema en
funcionamiento sensor de movimiento instalacion del dispositivo sensor de
acuerdo a esquema eléctrico y el resultado es automatizar el encendido de luz
cuando existe movimiento encenderd en un tiempo ajustado de luz ya
determinado para su uso adecuado a su necesidad.

Figura N° 139. Dispositivos de sensor

Fuente: Elaboracién propia

El sensor foto eléctrico encendera de forma automatica al testear la oscuridad

como se muestra en la figura para los garajes A y B del Edificio Casa Blanca.

Figura N° 140. Sensor foto eléctrico

RED ELECTRICA. VOLTAGE 220V

Fuente: Con datos para la elaboracion propia
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6.2. En el sistema de luz de emergencia

Setiene el re disefio de le circuito por su estabilidad en el tiempo y durabilidad
del circuito estable lo cual implica que cuando exista un corte dela red
eléctrica el sistema de iluminacién encendera para no quedar en la oscuridad,

mientras es rescatado por personal calificado del ascensor.

Figura N° 141. Sistema luz de emergencia
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Fuente: Elaboracién propia

6.3. Sistema de alarma para portén y puerta principal alama temporizada

El cuadro de control indicara que puerta esta abierta no cerrada para corregir
este problema un indicador sonoro dara el aviso para cualquier puerta que
este abierta también ay una alarma que esta temporizada racionada a las
23:00pm y desactivada a las 5:00am para testear la puerta de cristal que

sale a los garajes del edificio.
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6.4.

Figura N° 142. Sistema de alarma para porton

SIEMENS

Fuente: Elaboracion propia

En lared de area local

Se puede ver el sistema de red de area local con topologia estrella los cuales
estaran los servidores de central telefonica, servidor file OMV, camaras de
seguridad cctv y los routers repetidores para cubrir el area. También sé
puede ver las carpetas ya en la red carpeta puedan ser compartidas y
personalizadas con usuario y contrasefia para acceder a estas tener una
cuenta, en la central telefonica el usuario estara asignado un numero interno
por la cual el servidor le brindara el servicio para comunicarse con un interno
ya existente, las camaras de seguridad también piden verse con un usuario
y contrasefia asignados por él administrador Max. Acceso de usuario: 128

usuarios en red para ver su cuenta usuario y contrasefia
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6.5.

Figura N° 143. Red de é&rea local

') commcnt o
i e
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Fuente: Elaboracién propia

El adaptador telefonico linksys

El Linksys PAP2T es un adaptador de VolP con el que puede tener hasta 2
lineas de teléfono por IP que le permite realizar llamadas a través de Internet
o Voz sobre IP (VOIP) con excelente calidad a la cual se le asign6 una cuenta
para su funcionamiento en el sistema interface para configurar el linksys

como se muestra en la figura N° 144,

Figura N° 144, adaptador telefénico linksys

Fuente: Elaboracion propia
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6.6. Pruebas de seguridad se utiliz6 Nmap y zenmap
Para realizar la auditoria de las ip y puertos abiertos del sistema de red local
implementado visualizar también de forma visual como se muestra en la
figura N° 145.

Figura N° 145. Pruebas de seguridad

=] Pt [ | careo] corcoia|

o, s setres petgovtatsat st racnes
N e R ) e

@ ado-desktop (192.168.0.6)

OE_gareway(wz.ma.o.n
.:Io;_qlhosl
T @MEi92.168.03

Fuente: Elaboracion propia

6.7. Resultados de la propuesta del proyecto

A continuacion, se realiza un detalle de la comparacion de precios para
demostrar que el proyecto en la parte de costos es viable como una
alternativa de solucion para el Edificio Casa Blanca para que puedan
implementar el sistema inmotico para la seguridad del edificio.
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TABLA N° 4

COSTOS DEL SISTEMA INMOTICO PROPUESTO

UNIDAD
EQUIPOS SISTEMA INMOTICO COSTO Bs

Router sisco 1841 1 345.43
Router Contred Wireless 1 30
Router Contred Wireless 1 30
Router Tp-link Wireless 1 350
DVR Dawa de 4 canales de entrada 1 350
Camaras mas balun 4 836
Disco duro HDD 1T de capacidad 1 320
Fuente 12v DC 3Amp 1 75
Cable UTP Catbe 100mt 1 130
Bateria 12Vdc 7Amp 1 200
Transformador 12Vac punto medio 3Amp 1 70
Circuito armado de luz de emergencia 1 45
Sensor de movimiento 4 240
sensor de fotoeléctrico 3 225
cable de cobre Numero 14 AWG  100mt 1 230
cable de cobre Numero 12 AWG 100mt 1 320
tubo redondo 2mt 60 120
cable ducto plano 25 300
pc coreduo2 2 500
Logo 230RC 1 879.33
circuitos adicionales 1 20
Switch 16 puertos D-Link Des-1016D 1 70
Conectores RJ45 60 60
Costos de instalacion 1 persona 3000

TOTAL 5305.43

Fuente: Elaboracion propia
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En la siguiente tabla podemos apreciar equipos caracteristicos y marcas

reconocidas que se tiene a continuacion

TABLA N°5
COSTO DEL SISTEMA INMOTICO EN EL MERCADO
UNIDAD
EQUIPOS SISTEMA INMOTICO COSTO Bs

Router sisco CISC0O2911-V/K9 1 2475
Router Wireless 1 350
Router Wireless 1 350
Router Tp-link Wireless 1 450
DVR Dawa de 4 canales de entrada 1 450
Céamaras mas balun 4 836
Disco duro HDD 1T de capacidad 1 320
Fuente 12v DC 3Amp 1 120
Cable UTP Catbe 100mt 1 250
Bateria 12Vdc 7Amp 1 240
Transformador 12Vac punto medio 3Amp 1 70
Circuito armado de luz de emergencia 1 200
Sensor de movimiento 4 240
sensor de fotoeléctrico 3 225
cable de cobre Numero 14 AWG  100mt 1 400
cable de cobre Numero 12 AWG 100mt 1 600
tubo redondo 2mt 60 120
cable ducto plano 25 300
File server NAS marca QNAP 1 900
Central telefénica 1 800
Zelio Logic Wireless 1 2800
Cables adicioneles para interface 1 800
Switch 16 puertos D-Link Des-1016D 1 300
Conectores RJ45 70 70
Costos de instalacion 2 personas 8000

TOTAL 19666

Comparando las dos tablas de precios podemos visualizar las diferencias en
ambas, en el resultado global, que nos dara una mejor decisién al momento

de realizar la inversion.
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6.8.

Dispositivos de la red local para optimizar costos, se tiene los

siguientes:

Router
Se puede reutilizar un router actualizando su firmware soporte I6gico de mas

bajo nivel que controla los circuitos electrénicos de un dispositivo de cualquier
tipo. También reduciendo el costo reutilizando router sin soporte de la marca,
el cual se podra utilizar el router para el proyecto actualizando firmware ya
gue el soporte es basado en software libore OpenWRT en Linux, para

reemplazar el software original de nuestro router.

Software libre Central telefénica PBX
Linux es un sistema operativo gratuito y de software libre, Asterisk es

esencialmente el padre de todas las soluciones de VolP y PBX de codigo

abierto en nuestro caso Elastix central telefénica para nuestra red local.

Servidor file

Para un servidor de archivos NAS existen varios servidores FILE marcas y
capacidad de almacenamiento. El cual significa un costo, en el caso se utiliza
un ordenador coreduo 2. El software libre da la opcién de convertirlo en un
servidor file, en este caso openmediavault que esta basado en debiany por

tanto con soporte en el tiempo. Reduciendo costos de licencias al ser libre.

El sistema operativo Linux

Un sistema operativo consiste en varios programas fundamentales que
necesita el ordenador para poder comunicar y recibir instrucciones de los
usuarios, lo cual tiene licencia libre open sourse lo cual nos significa un ahorro

al no ser software de pago.

Al final como se ve en los puntos anterior mente mencionados, el proyecto
del sistema inmotico es viable para la implementacion en el Edificio Casa

Blanca.

180



CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El Sistema Inmaético es un proceso en el cual ayudara a la seguridad del
Edificio Casa Blanca brindandole, comunicacion y comodidad a sus

habitantes.

La automatizacion del encendido manual de lamparas, que se desarrollo y
planificado con el sensor de movimiento y fotocélula para el control, ofrece la

comodidad a sus copropietarios del edificio Casa Blanca.

La elaboracién de un indicador de cerrado de portdn de garaje Ay By puerta
principal mas tono de indicador de puerta abierta en un tiempo determinado,
para mostrar que la puerta esta abierta, logré la atencién para atender el

cerrando la puertas para la seguridad del edificio.

El sistema cctv realiz6 el control y monitoreo de entradas de personas
externas al Edificio Casa Blanca, logrando la seguridad, respecto en la
integridad fisica de los habitantes y del inmueble brindandoles la proteccion
de distintos agentes y factores que ponen en peligro la seguridad en los

copropietarios del edificio

Con la central telefénica PBX para el uso de los copropietarios, mediante la
aplicacion en cualquier terminal o Tablet, con el usuario respectivo y nimero
interno, designado para su respectivo uso, mediante red Wireless de
cobertura local en el edificio, logr6 una comunicacion rapida y fluida para

enfrentar cualquier situacién que se presente en el Edificio Casa Blanca.
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Se logré que con un servidor de file OMV software libre Linux basado en
debian para tener un servicio con carpetas compartidas y carpetas
personales para cada copropietario, logra tener documentos tanto fisico y
magnético con sus respectivos respaldos de copias de seguridad, en caso

de dafos para los habitantes del edificio.

Tenemos que mencionar que la inmotica como integracion de inmueble
dentro de un sistema, es una tecnologia que tiene que ser aprovechada en

nuestro pais por el cual implica un progreso tecnolégico.

También en los Ultimos afios este sistema es accesible para lograr su
implementaciéon. Asimismo, debemos mencionar que tanto como software y
hardware se pueden utilizar programa de computador libre como Linux GNU
y programas libres con licencia publica para realizar los disefios electronicos
y administrar servidores de archivos con aplicaciones libres y licencias GNU
distribuciones libres para su implementacién y también obtener soporte de

estas distribuciones en el tiempo garantizando su funcionalidad.

182



Recomendaciones

Para mantener el proyecto, se debe tomar las siguientes consideraciones

para lograr su vida til a largo plazo.

Realizar la capacitacion al personal para que administrar los servicios y logre

operar y revisar tanto equipo de CCTV y PBX, OMV administrar los servicios.

Planificar mantenimientos programados tanto hardware y software y tener el
sistema operativo actualizado, tener actualizado el firmware del router y si
hay nuevas actualizaciones para mayor seguridad, actualizar OMV nuevos

paquetes segun lo requiera.

Mantenimiento preventivo dispositivos electronicos como sensores y
dispositivos programables como logo y mantenimiento de baterias del
sistema de iluminacién de emergencia para el elevador para lograr que se

pueda sostener a largo plazo la vida util.
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ANEXO N° 1. EDIFICIO CASA BLANCA
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ANEXON® 2. DISENO ESTRUCTURAL EDIFICIO CASA BLANCA
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PROPIETARIO: EDGAR PENA DAZA

SAMUEL VERA CARRASCO
ZONA: CALACOTO
AVENIDA: AV. GRAL INOFUENTES N©° 1465
COD. CAT.: 02-01-44-08-02

1I/2011

El seilo
al rep o
la SIB-L
El profesional 2%
que firma et o : (.-uy@cto estd habililado para el ejercicio
tegal de la profesidn ce Ingeniero.. L. 20 ............ y registrado
CoOnOI RN S O en el Regisiro Nacional de Ingenieros
(Ley 1449 del 15 de febrero de 1993).

La SIB-LP no asume ninguna responsabilidad sobre el contenido del
proyecto, ya que la elaboracion y el contenido del mismo son de iotal

responsabilidad del profesional proyectista.
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ANEXO N°3. PLANO DEL EDIFICIO CASA BLANCA
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ANEXO N° 4. PLANO EDIFICIO CASA BLANCA
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ANEXO N°5. DIAGRAMA EN BLOQUES DE EQUIPOS

| IP 19216801 | DHCP | | ESTATICAIP:192.168.0.104

CABLE SERIAL CONFIGURACION |

ROUTER 1841 PBX

A
ESTATICA IP:192.168.0.102
Y
(.—
W« > oW
lg——
ORDENADOR
CONFIGURACION «————— | ESTATICA IP:192.168.0.108 |
ROUTER <
| CABLE ETHERNET Ri45 |
ROUTER e
WIRELESS ;
ROUTER ROUTER
WIRELESS WIRELESS
REPETIDOR REPETIDOR2
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ANEXO N° 6. EQUIPAMIENTO EN FUNIONAMIENTO OMV,PBX,CCTV
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ANEXO N° 7. SWITCH D-LINK NO ADMINISTRABLE 16-PORT 10/100
ETHERNET

Fast Ethernet Switch installed on a Desktop or Shelf

TECHNICAL SPECIFICATION
General
Standards IEEE 802.3 10BASE-T Ethernet
IEEE 802 3u 100BASE-TX Fast Ethernet
Protocol CSMA/CD

Data Transfer Rate

Ethernet: 10Mbps (half duplex), 20Mbps (full-duplex)
Fast Ethernet: 100Mbps (half duplex), 200Mbps (full- duplex)

Topology Star
Network Cables 10BASE-T: 2-parr 'UTP Cat. 34,5, EIA/TIA- 568 100-ohm STP
100BASE-TX: 2-pair UTP Cat. 5, EIA/TIA-568 100-ohm STP
Number of Ports 16 x 10/100Mbps Auto-MDI ports
Physical and Environmental
AC mputs 100 to 240 VAC, 50 or 60 Hz internal universal power supply

Power Consumption

6 watts. (max.)

Temperature Operating: 0° ~ 40° C, Storage: -10° ~ 70° C
Humidity Operating: 10% ~ 90%, Storage: 5% ~ 90%
Dimensions 280(W) = 180(D)= 44(H) mm

EMI: FCC Class A, CE Mark Class A, VCCI Class A
Safety CUL
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ANEXO N° 8. DVR MARACA DAHUA 4 CANALES 720P MODELO DHI-

XVR5108HS-S2

a hua Dvr Dahua 4 Canales 720p
Hcvr4a104h-s3
TECHNOLOGY: 1080p 4ch Hdmi Vga Nwvr

SISTEMA

Procesador principal: Procesador integrado
Sistema operativo: LINUX incrustado

VIDEO Y AUDIO

Entrada de camara analdgica: 4/8/16 Canal, BNC

Cémara HDCVI: 4MP, 1080P @ 25 / 30fps, 720P @ 50 / 60fps, 720P @ 25
/ 30fps

Céamara AHD: 4MP, 1080P @ 25/30, 720P @ 25 / 30fps

Camara de television: 4AMP, 1080P @ 25/30, 720P @ 25 / 30fps

Entrada de camara IP: 4 + 2/8 + 4/16 + 8 canales, cada canal hasta 5SMP
Entrada / salida de audio: 1/1, RCA

Charla bidireccional: Reutilizar audio in / out, RCA

GRABACION

Compresion de video: H.264 + / H.264

Resolucién: 4M-N, 1080P, 1080N, 720P, 960H, D1, HD1, BCIF, CIF, QCIF

Tasa de grabacion: Corriente principal: 4M-N / 1080P (1 ~ 15 fps); 1080N /

720P / 960H / D1/ HD1 / BCIF / CIF / QCIF (1 ~ 25/ 30fps) Sub steram: D1
| CIF | QCIF (1 ~ 15fps)

Bitrate de video: 1 Kbps ~ 6144 Kbps por canal

195



Modo de grabacion: Manual, Programacion (General, Continua), MD
(Deteccidn de video: Deteccion de movimiento, Pérdida de video,
Manipulacién), Alarma, Detener

Intervalo de registro: 1 ~ 60 min (predeterminado: 60 min), Pre-record: 1 ~
30 sec, Post-record: 10 ~ 300 sec

RED

Interfaz: 1 puerto RJ-45 (100M)

Funcion de red: HTTP, HTTPS, TCP / IP, IPv4 / 1pv6, UpnP, RTSP, UDP,
SMTP, NTP, DHCP, DNS, Filtro de IP, DDNS, FTP, Servidor de alarma,
P2P, Busqueda de IP (Compatible con camara IP Dahua, DVR, NVS, etc.)
Max. Acceso de usuario: 128 usuarios

Teléfono inteligente: iPhone, iPad, Android

Interoperabilidad: ONVIF 16.12, Conforme CGI

ALMACENAMIENTO

Disco duro interno: 2 puertos SATA, capacidad de hasta 8TB
Esata: N/ A

ELECTRICO

Fuente de alimentacién: DC12V / 1.52
El consumo de energia: <10W

AMBIENTAL

Condiciones de operacion: -10°C~+45°C (+14°F~+113°F), 10 ~
90% HR

Condiciones de almacenaje: -20°C~+70°C (-4°F~+ 158 ° F), 0 ~ 90%
RH

CONSTRUCCION
Dimensiones: 1U compacta, 260 x 236 x 48 mm (10.2 “x 9.3" x 1.9 %)
Peso neto: 0.75kg (1.71b) (sin HDD)

Peso bruto: 1.5kg (3.3Ib)
Instalacion: Instalacién de escritorio
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ANEXO N° 9
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ANEXO N° 10

Serie Lite | DH-HAC-HDW1000M

TS Montaje en Techo Montaje en Poste
PFA13A PFB204W + PRA1S2-E
Opticnal:
: L -
m ¢ 'r-l.'m:a
- o 4 h
5 v s
FRALIA PFB2OAW FFALSZZ
Caja gz Conzxidn rdontaje en Parsd Wiontsje &n Fosts
{ Montaje en Pared
b PFB20AW
o
B
=
PFIMBO0-AM?P 2=z
PFM3Z1 Ealun Pasive HDCVI Contrel UT
12V 1A Adaptadar
de Enargiz

AR-5381u

802.11n USB Host ADSL2+ Wireless Router

Overview = Features  Specifications = Resources

Characteristics:
ADSL2+ Wireless Router 4 Ethernet Port | USB Host | 802.11n WiFi
Description

The AR-5381u is an IPv6 compliant, high performance 802.11n, 4-port Ethernet
ADSL2+ Router with full routing capabilities to segment and route IP protocol. It
features TR-069/098/111 and TR-068 compliance for hassle-free setup and
configuration. It is best suited for residential or small office environments that need
high speed internet access.
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ANEXO N° 11
HARDWARE
e RJ-11 X1 for ADSL2/2+ RJ-45 X 4 for LAN,
e (10/100 BaseT auto-sense) Buttons: WPS,
e Wi-Fi On/Off, Power, Reset (1x Each) USB host X 1
WAN/LAN
« Comply with ITU-T G.992.5, ITU-T G.992.3,
e ITU-T G.992.1, ANSI T1.413 Issue 2,
e« AnnexM G.992.5 (ADSL2+)
e Downstream : 24 Mbps Upstream : 1.3 Mbps G.992.3 (ADSL?2)
e Downstream : 12 Mbps Upstream : 1.3 Mbps G.DMT
e Downstream : 8Mbps Upstream : 832Kbps IEEE 802.3, IEEE
e 802.3u; Support MDI/MDX
WIRELESS
o |IEEE802.11b/g/n 64, 128-bit
o Wired Equivalent Privacy (WEP)
« Data Encryption 11 Channels (US, Canada)
o Up to 300Mbps data rate
e Multiple BSSID MAC address filtering,
« WDS, WEP, WPA, WPA2,
« |EEE 802.1x 10,25,50,100mW@22MHz channel bandwidth output power
level can be selected according to the environment
ATM ATTRIBUTES
« RFC 2364 (PPPOA),
« RFC 2684 (RFC 1483) Bridge/Router
e RFC 2516 (PPPOE); RFC 1577 (IPoA)
e Support up to 16 PVCs; AALS5;
o UBR/CBR/VBR-rt//VBR-nrt UNI 3.1/4.0; OAM F4/F5 PTM
e Attributes Dual Latency
MANAGEMENT
e Supports TR-069/TR-098/TR-104/TR-111 for Remote Management
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SNMP, Telnet, Web-based management, Configuration backup and
restoration

Software upgrade via HTTP, TFTP server, or FTP server Security Functions
PAP, CHAP,Packet and

MAC address filtering, SSH Three level login including local admin, local user

and remote technical support access

POWER SUPPLY

100 Vac -240 Vac, 12Vvdc/1.0A

NETWORKING PROTOCOLS

RFC2684 VC-MUX,

LLC/SNAP encapsulations for bridged or routed packet;
RFC2364 PPP over AAL5; IPoA, PPPoA, PPPOE,

Multiple PPPOE sessions on single PVC,

PPPoOE pass-through,

PPPoE filtering of on-PPPoE packets between WAN and LAN.
Transparent bridging between all LAN and WAN interfaces
802.1p/802.1q VLAN support; Spanning Tree Algorithm IGMP
Proxy V1/V2/V3, IGMP Snooping V1/V2/V3,

Fast leave Static route, RIP vi/v2, ARP, RARP, SNTP DHCP
Server/Client/Relay, DNS Relay, Dynamic DNS, IPv6 subset QoS
Packet level QoS classification rules, priority queuing using ATM
TX queues, IP TOS/Precedence, 802.1p marking,

DiffServ DSCP marking, Src/dest MAC addresses classification.
Firewall/Filtering Stateful Inspection Firewall; Stateless Packet
Filter; Day-time Parental Control; URI/URL filtering; Denial of
Service (DOS): ARP attacks, Ping attacks, Ping of Death,
LAND,SYNC, Smurf, Unreachable, Teardrop;
TCP/IP/Port/interface filtering rules

Support both incoming and outgoing filtering

NAT/NAPT

Support Port Triggering and Port forwarding
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o Symmetric port-overloading NAT,

e Full-Cone NAT Dynamic NAPT (NAPT N-to-1) Support DMZ host
VIRTUAL SERVER

e VPN Passthrough (PPTP, L2TP, IPSec)

o Application Layer Gateway (ALG)

e SIP, H.323, Yahoo messenger, ICQ, RealPlayer, Net2Phone,

o NetMeeting, MSN, X-box, Microsoft DirectX games, etc.

o Environment Condition Operating temperature: O ~ 40 degrees

o Celsius Relative humidity: 5 ~ 95% (non-condensing)
DIMENSIONS

e 158mm(W) X 40mm(H) X 136mm(D)
KIT WEIGHT

e« 1*AR-5381u, 1*RJ11 cable, 1*RJ45 cable, 1*power adapter,

e« 1*CD-ROM = 0.9 kg
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ANEXO N° 12. ROUTER TP-LINK ROMPE MUROS
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ANEXO N° 13. MANUAL RAPIDO DEL ROUTER

“EDUGUIEIEY] P31 EABNL B| B SOSUGUIE[EL
soaEodkIp NS cARNU 3P JE0aUaD anD BIpUE) UpDEINBYUDY § ZUBINp
BU=sRNU03 E| & {aauguweyew Bp aiquicu) gjss (2 opezipunsiad By i

5!
__2__..._._ _n_ ® BTN i Jopap) yed

“upeInGye7E) Ei3pHuna eied epide ©] L3 Ejantyla B) LS peasdL) EyesEnLOD AR BYJED UN SjUEIpEW
ugpenfiyuo’y e e s3ndsap ‘upisss €| ey Eled eyaseLUDDE| ERd :BEM..“ _mEE_ iﬁﬂﬁﬂ _QH i Eé_,“w% hm w%m .
ALK CENST 3P WLl |3 eRd coUEy ujwpe 351 oa9LTeL ey HUER .,SmnEm_chw WEH“ME%EE_HUU
0 gy wogudy ey 5306 3 1euIE) ap opebatey un igy ;
sEnad J anbyuoy E 031 [P 22| se| asiazd Kuzgnod [ oaysodsip ns @)5Eu) B

‘opie|uRd led sopnupw 7

apzwepewxoxde apdsa A wapow
o EpUBILE ‘Baleq & aoejdwaay al
RUIBY 2jgeaun » “Bunfje
BLE|PELL JEJN0I |3 U LS| LoD EJUEN3 |5 Op [eds2) 3P BlEeq
N0l 3 EpUaaL3 a spopand B wapow @agmEum W el aupal £ wappuw 2 anbedy =

FFER

w=pow

7| 5954 53| ARG 4 55400 [3p 35 LI330)| 3P QLN F SAUBURTUP HURYTS SR [3 9459003 USPO B S3reit & 3p REr| 15 pasd 2] 3psap 15uayg
SR UN 3P SHRLE 53 1AL 3P AT M 1§ 3900 T LSPIY UN SRS LRI 3p Wtauca B uepedi scusnsn sspdyn snbayisd cpaw s3]

“upieInfilyun g Jevadwon ered ejnf e efis A pal p sapepisnay
s & aclepe a5 ok 2nb opoL 2 BUDiaRs apany

0530y 3 ayuny A obuEy ap JosU):g EIN0Y ClUBWELCDUN)
2 SOpIDLL SR} 20340 J3INCH [ EIUAND U3 BWICH IOHE} 104
uopeInbyyuod ns ap sajuy

AP CpRduwin
salsiu un UG
ued SRR R

QUSNIE B U0

wfin mus
&l % anb epey euane
g cy 8] 245

BUANER|
2P SUalLD 3P Ry 7 ey
w2 o 31

S U
SR SR R E| U
opEeqEd lsa Hagsnle

cp ek ey g
e

Sno
e edey ey

BUJUY Je|Rlsu|

203



ANEXO N° 14. TABLA DE CODIGO DE COLOR PARA 220V, Y HASTA 1000V,

BAJO LA NORMA NEMA / ANSI

Norma NEMA / ANSI (Americana)

R eI ENENED

TENSIONES
NOMINALES
(Voltios)

CONDUCTORES
ACTIVOS

FASES

NEUTRO

TIERRA DE
PROTECCION

TIERRA
AISLADA

240/208/ Mas de
120 2401120 208/120 240 120 380/220 480/440 480/440 1000 V

1fase 2fases O3fases O3fases 3fases 3fases 3fases 3fases afages
2 hilos 3hilos 4hilos 3hilos 4hilos 4hilos 4 hilos 3 hilos

Amarillo Negro Cafe
asico Nerania orara J arar]
BT S ST Amallo Amarillo Amarilio

Blanco Blanco Blanco Noaplica Blanco Blanco €50 No aplica No aplica

Desnudo Desnudo Desnudo Desnudo Desnudo Desnudo Desnudo Desnudo Desnudo

No aplica No aplica No aplica No aplica
amarillo amarillo amarillo amanllo amarillo
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ANXO N° 15. NORMA BOLIVIANA NB777 INSTALACIONES ELECTRICAS
INTERIORES BAJA TENCION

Tabla 15 - Tabla comparativa escala AWG / kCM X serie métrica IEC

AWG / kCM (*) IEC AWG / kCM (*) IEC
N° mm mm N©° mm mm
40 0.0050 9 6.65
39 0.0062 8 8.36

0.0072 10
7 0.0082 10.52
37 0.0100 6 13.28
0.012 16
36 0.013 5 16.77
35 0.016 4 21.15
0.018 25
34 0.02 3 27
33 0.025 2 33.62
0.029 35
32 0.032 1 42.37
31 0.040 50
0.046 1/0 53.49
30 0.051 2/0 67.43
29 0.065 70
0.073 3/0 85.01
28 0.08 95
27 0.102 4/0 107.21
0.12 120
26 0.128 250000 (*) 126.69
25 0.163 150
0.18 300000 (*) 151.86
24 0.20 350000 (*) 177.43
23 0.26 185
0.3 400000 (*) 202.69
22 0.32 240
21 0.41 500000 (*) 253.06
0.5 300
20 0.52 600000 (*) 304.24
19 0.65 700000 (*) 354.45
0.75 750000 (*) 380.00
18 0.82 400
1 800000 (*) 405.71
17 1.04 900000 (*) 455.00
16 1.33 500
1.5 1000000 (*) | 506.04
15 1.65 630
14 2.08 1250000 (*) | 633.40
2.5 1500000 (*) | 760.10
13 2.63 800
12 3.31 1750000 (*) | 886.70
4 1000
11 4.15 2000000 (*) | 1013.00
10 5.26 2500000 (*) | 1266.20
6

NB 777
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ANEXO N° 16. CAJAS DE CONEXIONES DIMENSIONES ESTANDAR

NB 777

Tabla 34 - Dimensiones de las cajas de conexién- Numero méximo de conductores permisibles

CIMERGIONES MIVERD MAXIMO DE CONDUCTORES AISL ADCS EN CAKS
THO 0F CAR o | awa | mee [ awa [ mow [ awa [ ome [ v [ [ awa | mew | awa | e [ awa | e
ATo | mon | moe
|t | 16| ss | |25 | 2| 40| 6| 8| 0| 6] 16

a5 as » ©10 8 7 & s s 4 2

T wo | e | B 0.0 15 13 u 0 9 7 4

._ff:"n o | e a0 ) m» ] 7 é s s 4 2

aR AL J 9 10 s ESE “ 12 n 1) 8 7 4

= s s | wo | = 28 2 18 5 i 12 » 3

20 | 20 | = o 2 2 M 1 1 % 9

P s ® 22 & 7 ¢ s s 4 2

wo | & = 7.9 1 1 “ 1 1 9 s

o | 8 = 0128 2 2 2 10 7 “ 8

x| 88 s wsm 8 n P 25 n © 1

x | s s | smars 47 40 x 3 ey n 1

wo | s s | s 57 42 « 3 M = 17

el 0 4 s | s | s | ees & 57 ® a W n ®

o | a8 s | e 7% &s o 0 as ® 2

o | s s | 2wars % n s 57 s Q 2

ne | 28 | ® | wsw ) P @ s 4 ® 24

w | 200 | ® | 20000 139 ug 104 @ 8 @ a

% | e | o | 22800 50 7 & @ w“ “ 2

x0 | 20 | w0 | soace 162 19 1 108 o & s

® | 20 | % | amoce 193 e 4 18 us % 57

CAJETINES

* 2 X 4 (RECTANGULAR)
* 4 X 4 (CUADRADO)

* 4 X4 (OCTOGONAL)
*+584140498091
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ANEXO N° 17. Bateriade 12 7Ah parailuminacién de emergencia

Descripcion

* Voltaje: 12 Voltios

* Amperaje: 7 amperios

» Tiempo recomendado de carga: 8 a 10 Horas

» Sugerida para carros eléctricos para nifos, de 12V

» Garantia 3 meses por defectos de fabrica

* Vida util promedio 350 cargas si se hacen segun recomendaciones
* Recomendaciones:

o No dejarlo caer

o Conectar al vehiculo solo para carga o para Juego

0 No exceder el tiempo de carga sugerido (no menos de 8 ni mas de 10 Horas)
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ANEXO N° 18. TRANSPORTE VERTICAL ORONA CUADRO DE CONTROL
Y TRACCION MOTOR

oune® ]

VI
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ANEXO N° 19. TRANSPORTE VERTICAL ORONA CABINA EDIFICIO
CASA BLANCA

Ty |
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ANEXO N° 20. LUZ DE EMERGENCIA TRANSPORTE VERTICAL A TRAVES
DEL CABLE VIAJERO SOPORTE TECNICO TRANSPORTE VERTICAL

B
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ANEXO N° 21. CARACTERISTICAS Y ESPECIFICACIONES DEL SENSOR
FOTOELECTRICO

TECNOWATT

PLW WIMACAD

RELE FOTOELETRICO — RM10

B (==
I Sl

. : " -
‘Comenio SUtomaticn indhidual de iuminagso.

Corpeo & tammpec Folipropilens estaisilizacs contra radisgoes UV
Contatos de enceine: Latio estanbada
Frindipic de funcionamento: Elromegnetion
Acionamento: Instartiren
Coniaio de cargec Mormaimenke fechmco [MF]
Protecio contra surbos de benesioc Varistor
Tensao nomiral: 17 7o ou 220N,
Frequencia: 30/60Hz
Capaddade de carga:
Em LITVon: 10008, 12004
Erm Z200on: 10008, 15004
Lamnirbe: die FunCionsmenio: -3°C & + 30°%C
Friixa de cperagao |A8NT NER 5123):
Lige: 38 20k
- mtE 50
H-Hngu-:l:lﬂ-iﬁu.l"LEu 1253
*Fossibilicade e skemao da Taiks de operacio, medamts oorsuits
Corsumo medio: 2,08
Grau de profechao; P52
Peso: 0,205y

''''' DAGRAMAS DE UGAGRS | : DA RAMAS DE LIG&TAD '
FEL L TRRDS - PR 1R T TR 1 ] FELE FOTDELETPROD MM 1011 ITeWer 1
1 | — e |
e, [ 1
~ 1 | e ] i
- q-“'f""nl;l:"'l 1 | ey, Wy, 7T iln I
g, o e, o 1
e . i e :

........ = i p =ik
- = TH [ i i " e i
N | | |
Fay ! ] | L i
.- ::___I 1 ] ’ '\'::.__._. 1
- -u"hh.:|:' b I | R RNy T [E 1
d 1 ] ey .- ]
EEICIIELE ELE e - L | | R O R - ]
e e T 'y ] | e . L . 1

e e ek Il - -
Ly - 1 | el i
——— e —————— e e - T e -1
Pareinn ]
Waoirin e e v z [ ot e L] A 1 C=TFA0 T ml; fad 113
Flial: Fied Pois Lerne, 215 orjE18 = Pinbeinos - 550 Pouio /s EP 0524 | 50 - Brosil | Teds [+55 1] 32378112
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ANEXO N° 22. DIMENSIONES DE LA CAJA PROTECTOR DE LUZ DE
EMERGENCIA DIBUJO CON LIBRECAD AMBOS DIBUJOS

Elaboracion propia
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ANEXO N° 23. MANUAL DE USUARIO DE CCTV, OMV Y PBX
ADMINISTRACION DE CUENTAS

#A Camaras de seguridad CCTV
¢+ Abrir un navegador introducir la direccion https://10.0.2.108
% Ingresar usuario y contrasefia para entrar al dvr para administrar

% cuentas adicionar o eliminar dependiendo el caso como se muestra en la

figura

Entrar en configuracion CONFIG y llenar los campos para hacer la adicion
al nuevo usuario y contrasefia para asignar a un copropietario previamente

autorizado por el administrador del edificio.

|1 © x
« c » o onst $4/hc et * 0 O :

@ s pewamme e o

Mimora
Feods

“abaritad

=
Mouens

Meomcenmenas
Heecurmy
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https://10.0.2.108/

#A Servidor file Openmediavault
% Openmediavault ingresar al navegador introducir la direccion
= https://10.0.2.102 introducir admin y pasword como demuestra en la

figura

Login

Idioma Espaiiol

Usuarioc

Contrasefia

% Afadir un nuevo usuario y asignar una carpeta compartida en red local
% Seleccionar y afiadir usuarios y contrasefia

¢ Asignar parametros de escritura y lectura para las carpeta compartidas

i

Nombre adriana

Comentario

Ibin/dash

Modificar (I No permitir al usuario modificar su
< >
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https://10.0.2.102/

[ #® Senicios o SMB/CIFS ilr
2 Grupo
& Carpetas Compartidas
B senvicios & Afiadir 4 Editar % Borar
& BitTorrent
Habilia. | Carpetaco.. Comentario | Pdblico Salolectura | Navegable
B8 DLNA

Descargas Se permite invitado No Si
& Docker

g Imagenes No No i
B LetsEncrypt Libros No No Si
A Metodo de descarga
B

@ Plex Media Server
B

En Rsync

[5Ea

Shellinabox

Musica No No Si
Peliculas No No Si

Series Se permite invitado No Si

28 SMB/CFS ‘
s
& syncthing

2P

Diagnéstico
Pégina

del Ver 1-60f 6
| @ informacion

Verificar si las carpetas creadas estan compartidas y activas como se

muestra en la figura y estén en la red local LAN.

# Central telefonica PBX
% Ingresar al navegador introducir la direccion https://10.0.2.104 introducir
ella cuenta

% En este caso admin y password como se muestra en la figura.

[ clstic- Piginadelngreso X+

€ C @ 0 A 192.168.0.104

Contrasefa:
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https://10.0.2.104/

Ingresar la nueva cuenta como se muestra PBX entrar a extensiones

seleccionar el sip divice protocolo de comunicacion para las terminales

moviles l

tor Panel 13l Monitoring Endpoi irator Batch of Ext

FEX Configuration . 2.- Clic en Extensions 1-- Clic en PBX

Basic
/ Add an Extension

Feature Codes
General Settings Please select your Device helow then click Submit

Cutbound Routes
Trunks

Inbound Call Gontrol . .
Inbound Routes Device | [Generic SIP Device ~ ]\3-' Clic en Device para desplegar menu

Device

Generic SIF Device
22p Sherne BIDs Generic [AX2 Dewvice
Anncuncemeants Submit] | Generic ZaP Device
Elacklist Generic DAHDI Device

Other (Custom) Device

CallerID Lookup Sources Mone (wirtual exten

Cray/Might Control
Follow Me

VR

QuUeLe Priorities
Queues

Llenar los campos el nhombre y contrasefia el nimero de extension que le

asignara a un usuario una vez llenado aplicar cambios para guardar la

configuracion como se muestra en la figura.

Aoply Configuration Changes Here

Ad an Extension Dar Clic AQUI para que se apliquen los cambios :
Regepeion <4510

Please selectyaur Device below then clck Submt

Davice

Device  Generic SIP Device

St
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Alarma portén de garaje Ay B, puerta principal edificio Casa Blanca

*

L X4

Para el cuadro de control indicador de cerrado de puerta, el indicador led
rojo indica que esta apagado asimismo sefiala que la puerta principal se
encuentra abierto y requiere su atencion para cerrarla correctamente puerta
principal.

Para los portones garaje los leds cuando el indicador se encuentra apagado
indicara el porton esta vierto A o B segun al caso también para a ser el
mantenimiento de puerta y portones se dispone de una llave de servicio que
pone en Pausa el sistema de alarma de puertas para su mantenimiento
También recalcar que hay un sistema de alarma temporizada, se activa su
funcionamiento de lunes domingo, temporizado es decir que se activa a
partir desde las 23:00 PM hasta las 5:00AM esto para la puerta de cristal
entrada a garajes A y B como se muestra el cuadro de control los
indicadores leds mas indicadores de funcionamiento rojo y verde como

demuestra en la figura.

Cuadro de control alarmas portones y alarma temporizada
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El Alto, noviembre de 2020

Sefior:

Ing. David Carlos Mamani Quispe i

DIRECTOR DE LA CARRERA INGENIERIA DE SISTEMAS
Presente. -

REF.: CONFORMIDAD DE DEFENSA DE PROYECTO DE GRADO

De mi consideracion.

Tengo a bien dirigirme a su persona para darle a conocer, que luego de
efectuar el seguimiento a la estructura y contenido del Proyecto de Grado, titulado
SISTEMA INMOTICO PARA LA SEGURIDAD DE INMUEBLE CASO: EDIFICIO
CASA BLANCA UBICADO EN LA ZONA SUR DEL DEPARTAMENTO DE LA
PAZ, elaborado por el universitario Adolfo Mamani Guajllire, con Cedula de
Identidad 4333068 LP, RU 20025296, propuesto en la materia de Taller de
Licenciatura I, y no existiendo impedimento alguno en la propuesta, me
corresponde dar mi conformidad de defensa de modalidad proyecto de grado,
de acuerdo al reglamento vigente de la Carrera de Ingenieria de Sistemas de la
Universidad Puablica de El Alto.

Sin otro Particular, me despido de usted.

Atentamente. -

REVISOR
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El Alto, noviembre de 2020

Sefior:

Ing. David Carlos Mamani Quispe 3

DIRECTOR DE LA CARRERA INGENIERIA DE SISTEMAS
Presente. -

REF.: APROBACION PARA LA DEFENSA DE MODALIDAD DE
PROYECTO DE GRADO

Sefiores Miembros del Consejo.

Tengo a bien dirigirme a su persona para darle a conocer, que luego de
efectuar el seguimiento a la estructura y contenido del Proyecto de Grado, titulado
SISTEMA INMOTICO PARA LA SEGURIDAD DE INMUEBLE CASO: EDIFICIO
CASA BLANCA UBICADO EN LA ZONA SUR DEL DEPARTAMENTO DE LA
PAZ, perteneciente al universitario Adolfo Mamani Guajllire, con Cedula de
Identidad 4333068 LP, RU: 20025296, propuesto en la materia de Taller de
Licenciatura ll, y habiendo el postulante realizado las respectivas correcciones a mis
observaciones.

Asimismo, me cabe informar a ustedes que el mencionado Proyecto cuenta
con el aval del Tutor Especialista y Tutor Revisor que han manifestado su
conformidad, en nota adjunta en los ejemplares, en mi condicién de Docente y Tutor
Metodolégico de acuerdo a normas reglamentarias, expreso mi aval de conformidad
para que el mencionado universitario pueda realizar su defensa de grado a
Licenciatura en la Carrera Ingenieria de Sistemas.

Con este motivo me despido de ustedes.

Atentamente. -

Ing. Mati s Balladares
TUTOR METODOLOGICO
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El Alto, noviembre de 2020

Sefior:

ing. David Carlos Mamani Quispe .

DIRECTOR DE LA CARRERA INGENIERIA DE SISTEMAS
Presente. -

REF.: CONFORMIDAD DE DEFENSA DE PROYECTO DE GRADO

De mi consideracion.

Tengo a bien dirigirme a su persona para darle a conocer, que luego de
efectuar el seguimiento a la estructura y contenido del Proyecto de Grado, titulado
SISTEMA INMOTICO PARA LA SEGURIDAD DE INMUEBLE CASO: EDIFICIO
CASA BLANCA UBICADO EN LA ZONA SUR DEL DEPARTAMENTO DE LA
PAZ, elaborado por el universitario Adolfo Mamani Guajllire, con Cédula de
Identidad 4333068 LP, RU: 20025296, propuesto en la materia de taller de
Licenciatura I, y no existiendo impedimento alguno en la propuesta, me
corresponde dar mi conformidad de defensa de modalidad proyecto de grado,
de acuerdo al reglamento vigente de la Carrera de Ingenieria de Sistemas de la
Universidad Publica de El Alto.

Sin otro Particular, me despido de usted.

Atentamente. -

: Ti
TUTOR ESPECIALISTA
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EDIFICIO CASA BLlLANCA
Av. Gral. Inofuentes N° 1466, Zona Sur
La Paz - Bolivia

CERTIFICADO

CERTIFICA:
Que el Univ. Adolfo Mamani Guajllire con C.I. 4333068 LP y registro
Univ.20025296 concluyo con el proyecto de grado denominado:

SISTEMA INMOTICO PARA LA SEGURIDAD DE INMIUEBLE
O: EDIFICIO B CA UBICAD LA ZONA SUR

DEL DEPARTAMENTO DE LA PAZ

El Sistema Inmético para la Seguridad de Inmueble, fue elaborado como
proyecto de grado por el Sr. Univ. Mamani, teniendo las siguientes actividades:
% Sistema de iluminacién de encendido, apagado automatico y el control de
lamparas de sistema de iluminacién del Planta baja y garajes.

3

*

Indicador de cerrado de portén A y B de garajes y puerta principal

e

*

Sistema de camaras de seguridad, para controlar las entradas al Edificio

.
0‘0

Central telefénica IP, PBX para la comunicacion entre los copropietarios

K/
'0

>

Sistema de iluminacién de emergencia para el ascensor

>

2
*

Servidor de archivos Openmediavault OMV.

-,

El proyecto fue expuesto por el Sr. Univ. Mamani teniendo una buena acogida,
siendo el mismo que sera tomado en cuenta para su implementacién de dicho
Sistema Inmético para la Seguridad de Inmueble.

Es cuanto se certifica en honor a la verdad el reconocimiento a su participacién
y colaboracién al EDIFICIO CASA BLANCA.

La Paz, 20 de octubre de 2020
Alfredo B njam‘lﬁandia Torrico

.I. 3384334 L.P.
R EDIFICIO CASA BLANCA
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