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RESUMEN 

 

En esta tesis se analizan diferentes métodos para la detección de amenazas en 

plugins de WordPress, es decir, aquellos plugins que se encuentran en nuestro 

conjunto de datos pero que no tienen un comportamiento normal. Encontrar 

patrones en el uso de plugins de WordPress sigue siendo un reto interesante en la 

seguridad informática. Las anomalias en los plugins aparecerán por varias razones, 

como actividades maliciosas o vulnerabilidades no detectadas. En este sentido, el 

análisis de los plugins y una combinación de técnicas de Inteligencia Artificial 

(Machine Learning) puede convertirse en un buen aliado para ir más allá de las 

firmas y ser capaz asi de encontrar patrones previamente desconocidos. En cada 

predicción realizada por un modelo diferente, la precisión varía, esto dependerá de 

cómo el algoritmo se comporte con nuestro Data Set y si logra cumplir con la 

predicción necesaria, lo Cual es la detección de amenazas en los plugins de 

WordPress. 

 

En cada análisis y evaluación de cada método de predicción, los resultados 

obtenidos indicaron que aquellos métodos menos precisos en la predicción de 

detección de amenazas fueron los modelos de regresión logística y de clasificación. 

Por otro lado, el método que ofreció mejores resultados fue el de árboles de 

decisión, cumpliendo con nuestro objetivo de 

detectar amenazas en los plugins de WordPress de manera efectiva. 
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