UNIVERSIDAD PUBLICA DE EL ALTO

CARRERA INGENIERIA DE SISTEMAS

othWWApokﬂa
Xl-x -

PROYECTO DE GRADO

SISTEMA DE INFORMACION PARA EL CONTROL Y SEGUIMIENTO DE
HISTORIALES CLINICOS
CASO: CENTRO DE SALUD SAN FRANCISCO
Para optar al titulo de Licenciatura en Ingenieria de Sistemas
MENCION: INFORMATICA Y COMUNICACIONES
Postulante: Milton Reynaldo Quispe Angles
Tutor Metodologico:  Ing. Marisol Arguedas Balladares
Tutor Revisor: Ing. Milton Osvaldo Zurita Benito

Tutor Especialista: Ing. Elias Carlos Hidalgo Mamani

EL ALTO - BOLIVIA
2020



DEDICATORIA

Este proyecto esta dedicado a mis Padres Martin y
Avelina, por todo el carifio, confianza y apoyo que me
brindaron a lo largo de estos afos, asi como también a mi
hijo y esposa, por sus continuas recomendaciones en el
hogar, que supieron entenderme y brindarme su apoyo
cuando mas lo necesite.

Milton Reynaldo Quispe Angles



AGRADECIMIENTOS

A Dios por haberme permitido llegar hasta aqui, cuidarme, bendecirme con una gran

familia y haber puesto en mi camino a personas maravillosas.

A mi tutora metodolégico Ing. Marisol Arguedas Balladares por el tiempo y
colaboracién, aportando con observaciones y sugerencias para el desarrollo de este

proyecto.

A mi tutora especialista Ing. Elias Carlos Hidalgo Mamani por su disponibilidad de

tiempo, su acertada orientada y observaciones brindadas en la realizacién del proyecto.

A mi tutor revisor Ing. Milton Osvaldo Zurita Benito, quien con sus recomendaciones y

sugerencias colaboraron para el desarrollo y conclusion del Proyecto de Grado.

Agradezco a la Universidad Publica de El Alto, por acogerme en sus aulas durante los
anos de estudio asi también a la carrera Ingenieria de Sistemas y mis compaifieros de

estudio por su apoyo incondicional.



RESUMEN

Hoy en dia en el mundo se ve la aceptacion de las tecnologias, con aplicaciones
desplegadas en nubes privadas al igual que empresas prestan servicios de
alojamiento y datos para el desarrollo de softwares.

El centro de salud San Francisco no cuenta con un sistema para gestionar
informacion, el manejo y registro de la documentacion de los pacientes se realiza
manualmente en diferentes carpetas y hojas Excel, lo cual presentaba muchas
deficiencias, como ser el manejo de formularios innecesarios, repetidos, demora en
la entrega de carpetas en consultorios, entre otros, por lo cual no satisfacia los
requerimientos de una atencidn sin mucha demora a los pacientes, por estas
razones que se vio la necesidad de disefiar el sistema con el objetivo de agilizar el
proceso de una manera mas eficiente proporcionando de esta manera ahorro de

tiempo en las distintas tareas que realizan.

Para dar soluciones a estos problemas se hizo un analisis del registro y
administracion de la informacion de cada paciente, registro, blisqueda, entrega de
historial clinico de paciente en consultas, y la forma en la que registran a un paciente
para ser internado, por lo que se hizo la propuesta del desarrollo e implementacion
de un Sistema de informacién para el control y seguimiento de Historiales Clinicos,
cuyo objetivo es garantizar la seguridad de la informacién generada por el centro de
salud San Francisco, y esta informacion sea de rapido acceso y en tiempo real para

asi facilitar el trabajo de los médicos, personal del centro de salud.



ABSTRACT

Today, the world is seeing the acceptance of technologies, with applications
deployed in private clouds as well as companies providing hosting and data services

for software development.

The San Francisco health center does not have a system to manage information,
the management and registration of patient documentation is done manually in
different folders and Excel sheets, which presented many deficiencies, such as the
handling of unnecessary, repeated forms , delay in the delivery of folders in clinics,
among others, for which it did not satisfy the requirements of care without much
delay to patients, for these reasons it was necessary to design the system with the
aim of streamlining the process of a more efficient way in this way of saving time in

the different tasks they perform.

To provide solutions to these problems, an analysis was made of the registration
and administration of the information of each patient, registration, search, delivery of
the patient's clinical history in consultations, and the way in which a patient is
registered to be hospitalized, therefore that the proposal was made for the
development and implementation of an information system for the control and
monitoring of Clinical Records, whose objective is to guarantee the security of the
information generated by the San Francisco health center, and this information is

readily accessible and in real time to facilitate the work of doctors, health center staff.
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MARCO PRELIMINAR

1.1 INTRODUCCION

En los dltimos afios se ha asistido a cambios radicales en el uso de las (TIC)
tecnologias de la informacion y la telecomunicacion. Con el paso del tiempo el
hombre ha ido evolucionando como un ser social, formando asentamientos
humanos mas grandes, con ellos se incrementd la demanda de los servicios
asistenciales y uno de ellos es el servicio en salud. Debido a los seguimientos de
enfermedades, se vio en necesidades de crear hospitales, centros de salud, etc. Y
junto con el establecimiento de estos centros se origina el Historial Médico que tiene
el control de salud en el que se atiende al paciente, ya sea en el hospital o en el

centro de salud.

En la actualidad el registro del historial Clinico se constituye el documento principal
solo se registra manualmente y tiene un Microsoft Excel, donde tienen el registro de
los doctores y enfermeras.

En los centros de salud llegan a manejar gran cantidad de historiales Clinicos en
ellos informacion muy importante de cada paciente que recibe distinto tipo de
atencién. De ahi nace del procedimiento de los datos e informacién de cada
paciente en los centros de salud, de tal manera que se creara un sistema web, que

ayuden el manejo de toda informacion.

A nivel nacional el historial clinico se ha convertido en un documento legal y muy
importante para el personal de salud mediante la misma podemos realizar el

seguimiento y la evolucion del paciente.

En el presente proyecto se desarrolla un sistema de informacién para el control y
seguimiento de historiales clinicos del centro de Salud SAN FRANCISCO donde
sera mas eficiente y rapido en la atencion a los pacientes, también generara
informes en tiempo real y con informacion fidedigna consolidado, reservas citas

médicas VIA WEB, ademas que se podra evitar la pérdida total o parcial de la



informacion, teniendo control y proceso adecuado, todo esto respetando normativas
vigentes a nivel nacional e internacional sobre el manejo de historiales clinicos.
Para la realizacion del proyecto se utilizé la metodologia UWE, utilizando a PHP
como lenguaje de programacién, MySqgl como gestor de la base datos y el
framework de PHP.

1.2 ANTECEDENTES

1.1.1. Antecedentes institucionales

El centro de salud SAN FRANCISCO ubicado en la zona Chijimarca, dentro de la
distribucién geogréfica el Centro de salud San Francisco pertenece al distrito 8 del

municipio de Senkata de la ciudad de el alto.

El centro de salud SAN FRANCISCO cuenta con RRHH. Un Responsable Municipal
de salud, un Director del centro de salud, un odontélogo, dos enfermeras una
encargada de programas programa ampliado de inmunizacién, Tele salud y un

chofer de ambulancia.

Mision: Es brindar atencion médica integral a sus pacientes, priorizando la
promocion, proteccion, reparacion y rehabilitacion de la salud fisica y mental de la
poblacion.

Vision: Queremos ser los referentes de salud de nuestra poblacién, aportando
calidad, confianza y seguridad en nuestros servicios de salud que reciben todos los

ciudadanos que atendemos a lo largo de su vida

1211 Antecedentes a fines de trabajo

» [Pairasaman Esteves Luis Alfredo, Vigo Escalante Erick Anthony; 2017]Sistema
de informacién web para el mejor control y acceso a las historias clinicas de los

pacientes del centro de salud jequetepeque.

El sistema ha sido desarrollado para agilizar los procesos de control, registros y
acceso a los historiales clinicos que ayudara a la gestion administrativa, bajo un

sistema tecnologia web, lo que permite acceso remoto de informacién. Utilizando
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codigos de PHP, MySQL como gestor de base de datos, lenguaje modelado UML

con extensiones para observaciones.

Universidad Nacional de Truijillo; Peru
» [Miguel Angel Rojas Cabrejos, Guillermo Renato Sullca Padilla;2012]TESIS
Desarrollo de una aplicacion web para registro de historias clinicas electrénicas

(HCE) para el hospital nacional Guillermo almenara.

La tesis desarrollo una aplicacion web para el registro de historias clinicas eléctricas,
con la futura implementacién de la aplicacion reorganizar los procesos realizados
en el area de archivos la aplicacién de registros historias clinicas Eléctricas agilizara
y permitira un mejor control de sus procesos administrativos con la base d datos
MYSQL, UML, RUP.

Universidad tecnoldgica del Peru; Peru

» [Lorenzo Flores Rosmery;2014] sistema de administracion y control de

historiales clinicos para los consultorios clinicas de la UMSA.

El presente proyecto de grado permitira almacenar los datos relevantes del
paciente, para los consultorios dependientes del departamento de bienestar social
de la universidad mayor de san Andrés, cuya cuya actividad principal es brindar
atencion medica eficaz y eficiente. Con el modelo de disefio orientado a objetos con
la herramienta de UML lenguaje que permitira modelar, construir y documentar los
elementos que forman un sistema software orientado a objetos. El lenguaje de
programacion java con tecnologias NetBeans, JavaScript, servidor GlassFiss y java
server (JSF) para la evaluacion de la calidad del software

Universidad Mayor de San Andrés de la paz; la paz-Bolivia

» [Machicao Rejas Américo Guillermo;2010] sistema de administracion de

historiales clinicos Sanjinés.

El proyecto de grado permite almacenar los datos mas relevantes de los pacientes
del centro de salud clinica Sanjinés cuya actividad principal es brindar atencién

adecuada y eficiente al publico en general en todas sus especialidades lo cual

3



utilizando la herramienta UML para el modelado del sistema utilizo la metodologia
de Craing para el desarrollo del sistema descrito, Al finalizar el proyecto se
implemento un sistema que permitira almacenar los historiales clinicos de manera
eficiente para todo paciente.

UMSA de la paz; la paz —Bolivia

1.3 PLANTEAMIENTO DEL PROBLEMA
1.1.2. Problema Principal

La administracion de los procesos en el centro de salud San Francisco, es llevada
a cabo por el director de dicha institucion. Esta informacion contiene los registros

sobre los pacientes, médicos, horarios de trabajos y medicacion.

Actualmente el registro de estos procesos, como los reportes y consultas es
realizada de forma semimanual por el director de dicha institucion. Esta situacion
genera dificultades al momento de realizar las consultas médicas, como de aquellos
reportes requeridos por la institucion para una administracion eficiente, cabe
finalmente indicar que el sistema actual, desarrollado en Excel carece de
confiabilidad, la que muestra duplicidad de datos, perdidas de historiales clinicos y
por ende la desconfianza de la institucion.

Pregunta principal:

¢La implementacion de un Sistema de Informacién Para El Control y Seguimiento
de Historiales Clinicos en el Centro de Salud San Francisco permitird una
administracion eficiente de la informacién que facilitara la generacion de consultas,

reportes de forma confiable y oportuna?



1.1.3. Problemas Secundarios

>

Existe la acumulacion de documentos y folderes que corresponden a usuarios
registrados en el centro de salud a través del tiempo.

La demora en la recepcién de fichas para consultas genera filas largas, por la
atencion y registro tardios.

El personal administrativo se encarga de la revision de documentos de cada
paciente, esto ocasiona demoras en cuanto a la obtencion de informacién
referente a las necesidades y preferencias de los pacientes.

Se registra una nueva historia clinica que se diferencia por un cédigo
correlativo de acuerdo al numero de veces que un paciente regresa por uno
0 varios tratamientos, esto ocasiona que exista informacion repetida en
cuanto al registro de informacion basica de los pacientes como ser: Nombre,
Direccion, Profesion, entre otros.

La informacidén necesaria para la asignacion de tratamientos y horarios de
sesion se encuentra descentralizada, puesto que cada médico tiene un propio
registro, esto ocasiona demoras en cuanto al registro de tratamientos por
paciente y su respectiva asignacion de horarios.

Para el uso de los materiales que se utiliza por cada sesion de un tratamiento,
existe un registro de los mismos que se encuentra disperso en las hojas de
control de sesion, esto impide un acceso rapido a la informacién para el
control de materiales existentes, que permiten evitar la falta de materiales

requeridos.

» Existe una falencia por no contar con un sistema web que registre, asigne,

controle y reporte el funcionamiento eficiente de la institucion.

1.4 OBJETIVOS

1.1.4. Objetivo general

Desarrollar un sistema de informacion para el control y seguimiento de historiales

clinicos que brinden informacion, rapida, precisa y oportuna al personal como a los

usuarios del centro de salud San Francisco.



1.1.5. Objetivos especificos

Centralizar la informacién de los pacientes en el Historial clinico
Realizar el registro de médicos y sus respectivos horarios de trabajo

Generar el médulo de registro de pacientes

Y V V V

Disponer el Historial clinico para la informacion oportuna de los médicos y

pacientes

A\

Gestionar las recetas mediante el médulo de medicamentos

Y

Controlar la informacién entre el centro de salud San Francisco y el (SUS)
respecto de los registros duplicados.
» Evaluar el sistema en términos de las métricas, costos y seguridad de la
informacion
1.5 JUSTIFICACION

1.1.6. Justificacion técnica

El centro de salud posee una infraestructura adecuada en cuanto a equipos de
computacion para la implementacion del software y el acceso a internet que también
es de suma importancia para el proyecto.

En el desarrollo del software se usé de Codeigniter un framework de PHP, servidor
de Base de Datos MySQL y Servidor Web Apache.

1.1.7. Justificacion Econémica

Este proyecto se justifica econdmicamente ya que permite que la empresa reduzca
el tiempo de elaboracién de reportes e informes del historial clinico y servicios que
se realiza lo cual optimizara el uso de recursos humanos como también de

materiales esto reducira costos.

El sistema brindara al centro de salud una informacion util, organizada, manejable,
confiable del Historial clinico de cada paciente ademas tiempo como recurso
econdémico se reduce subitamente, lo cual acelera el proceso de trabajo del personal
médico como también a pacientes quienes acuden al centro de salud “San

Francisco”.



Para la implementacion del presente Sistema de Informacién para el control y
seguimiento de historiales clinicos, no se requiere presupuesto ya que el centro

cuenta con el equipo tecnoldgico necesario.
1.1.8. Justificacion Social

El desarrollo del Software para el control de historial clinico de cada paciente es
justificado principalmente porque no se cuenta con informacion automatizada dentro
de la institucion que coadyuve con la toma de decisiones del personal a cargo.

Con la ejecucioén del software se ofrece un mejor servicio tanto al personal médico
como al paciente, de manera rapida, segura y eficiente, agilizando los procesos que
intervienen en la prestacion de servicios. Aprovechando al maximo los recursos
tecnoldgicos con los que cuenta el centro de salud, ya que al reducirse el tiempo de

atencién se atenderan mayores solicitudes.

1.6 METODOLOGIA

Es una de las metodologias agiles, mas utilizadas por los desarrolladores de
software y empresas, qué se implementara para el desarrollo del producto de

software.

1.1.9. UWE (UML- BASED WEB ENGINEERING)

UWE UML (UML - Based Web Engineering) Es una metodologia basada en el
proceso unificada UML. Es una herramienta que permite identificar de mejor manera

una aplicacién Web, cubre todo el ciclo de vida de las aplicaciones Web.

Su proceso de desarrollo se basa en cuatro fases principales: la fase de captura de
requisitos, la fase de andlisis y disefio de contenidos, la fase de modelo

navegacional y la fase de implementacion. (Emilio, 2007, pag. 5)



16.1.1

>

>

Caracteristicas

La metodologia UWE define vistas especiales representadas graficamente
por diagramas en UML, tales como el modelo de navegacion y el modelo de
representacion

Los diagramas se pueden adaptar como mecanismos de extension basados
en estereotipos que proporciona UML. Estos mecanismos de extension son
los que UWE utiliza para definir estereotipos que son los que finalmente se
utilizaran en las vistas especiales para el modelo de aplicaciones Web. De
esta manera, se obtiene una notacion UML adecuada para un dominio
especifico a la que se conoce como “Perfil UML”.

La ventaja de utilizar los perfiles de UML es todas las herramientas CASE
de UML los reconocen. Los modelos deben ser facilmente adaptadas al
cambio en cualquier etapa del desarrollo. (Universidad Carlos Il de Madrid-
Estudio de UWE).” (D.Olsina, 2008)

1.7 HERRAMIENTAS

Las he

rramientas que se utilizaran para el desarrollo del presente proyecto son:

1.1.10. Servidor Apache

“Es un programa especialmente diseflado para transferir datos de hipertexto, es

decir,

paginas web con todos sus elemento (textos, widgets, banners,etc).Estos

servidores web utilizan el protocolo Http://.

Es un servidor web HTTP de cédigo abierto para la creacion de paginas y servicios

web. Es un servidor multiplataforma, una de las ventajas mas grandes de Apache

es que es un servidor web multiplataforma, gratuito muy robusto y que descarta por

su seg

uridad y rendimiento.” (McCool Robert, 1995)



1.1.11. Gestor de Base de Datos MySQL

Es un sistema de gestion de bases de datos relacional, fue creada por la empresa
sueca MySQL AB, la cual tiene el copyright del codigo fuente del servidor SQL, asi
como también de la marca. MySQL es un software de cédigo abierto, licenciado bajo
la GPL de la GNU, aunque MySQL AB distribuye una versién comercial, en lo Unico
qgue se diferencia de la version libre, es en el soporte técnico que se ofrece, y la
posibilidad de integrar este gestor en un software propietario ya que, de otra
manera, se vulneraria la licencia GPL. El lenguaje de programacion que utiliza
MySQL es Structured Query Language (SQL) que fue desarrollado por IBM en 1981
y desde entonces es utilizado de forma generalizada en las bases de datos

relacionales. (Nipotti Claudio A., 2011, pag. 5)
1.1.12. Lenguaje de programacion PHP

Es una sigla, un acrénimo de “PHP: Hypertext Preprocessor”, o sea, “Preprocesador
de Hipertexto marca PHP”. El hecho de que sea un “pre” procesador es lo que marca
diferencia entre el proceso que sufren las paginas Web programadas en PHP del

de aquellas paginas Web comunes, escritas sélo en lenguaje HTML. (Hernan, 2011,

pag. 2)
1.1.13. AJAX

Eltérmino AJAX es un acronimo de Asynchronous JavaScript + XML, que se traduce
como "JavaScript asincrono + XML". El articulo define AJAX de la siguiente forma:
“Ajax no es una tecnologia en si mismo. En realidad, se trata de varias tecnologias
independientes que se unen de formas nuevas y sorprendentes.” (Eguiluz Javier,
2008, pag. 5)

1.1.14. CSS

Es un lenguaje de hojas de estilos creado para controlar el aspecto o presentacion
de los documentos electronicos definidos con HTML y XHTML. CSS es la mejor

forma de separar los contenidos y su presentacion y es imprescindible para crear
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paginas web complejas. Separar la definicion de los contenidos y la definicion de su
aspecto presenta numerosas ventajas, ya que obliga a crear documentos
HTML/XHTML bien definidos y con significado completo también llamados

"documentos semanticos". (Eguiluz Javier, 2008)
1.1.15. Framework-Codeigniter

Es un framework para desarrollo de aplicaciones - un conjunto de herramientas para
gente que construye sitios web usando PHP. Su objetivo es permitirle desarrollar
proyectos mucho més rapido que lo que podria hacer si escribiera el codigo desde
cero, proveyéndole un rico conjunto de bibliotecas para tareas comunes, asi como
y una interfaz sencilla y una estructura l6gica para acceder a esas bibliotecas.
Codelgniter le permite enfocarse creativamente en su proyecto al minimizar la
cantidad de codigo necesaria para una tarea dada. (guia de codeigniter , 2011, pag.
6)

1.1.16. Framework-Bootstrap

Es un framework que ofrece la posibilidad de crear un sitio web totalmente
responsable mediante el uso de librerias CSS. En estas librerias, nos podemos
encontrar un gran numero elementos ya desarrollados y listos para ser utilizados
como pueden ser botones, menuds, cuadros e incluso un amplio listado de

tipografias. (Gallego Antonio J., 2018, pag. 4)

1.8 ALCANCESY LIMITES
1.1.17. Alcances

Con el presente proyecto se pretende alcanzar un mejor manejo de la informacién
en cuanto a los registros de los pacientes y los historiales clinicos del centro de
salud “SAN FRANCISCO”. Los modulos del Sistema de informacion son:

» Mddulo de administracion del sistema

» Modulo de registros médicos

» Modulo de registros de sistema unico de salud (SUS)
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Médulo de reportes

Mdédulo de asignacion de turnos a médicos

vV V V

Moédulo de registros de pacientes nuevos
» Mddulo de consulta y busqueda de informacién
1.1.18. Limites

El sistema se limitara de acuerdo a los requerimientos del centro de salud “SAN
FRANCISCQO” y al manejo de la informacién del historial clinico de los pacientes
asistenciales, ademas que no sera tomado en cuenta las actividades econdémicas
de dicho centro ya que esta fuera del alcance del sistema.

Las interfaces o modulos del sistema estan restringidos a los tipos de usuarios

autorizados del sistema con su respectivo usuario y contrasefia(password).
1.9 APORTES

El centro de salud San Francisco, contara con un sistema de Informacion Historial
clinico de los pacientes, el cual permitirhd un proceso de trabajo mas rapido y facil
para el personal del centro, ademas de proveer una central de informacion para facil
acceso y toma de decisiones con informacion correcta y fiable.

El desarrollo de presente proyecto de grado permitird que pacientes, doctores y
personal administrativo puedan contar con una herramienta que les permitira
gestionar su informacion, permitiéndoles estar informados con los procesos que se

realiza en el centro de salud San Francisco.
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CAPITULO 1I

MARCO TEORICO



MARCO TEORICO

2.1 CONCEPTOS BASICOS
2.2 Sistemade informacién

Un sistema de informacion es un conjunto de elementos interrelacionados con el
propésito de prestar atencion a las demandas de informacion de una organizacion,
para elevar el nivel de conocimientos que permitan un mejor apoyo a la toma de

decisiones y desarrollo de acciones.

Un sistema de informacién es una coleccion de personas, procedimientos y equipos
disefiado, construido, operado y mantenido para colecciones, registros, procesar,

almacenar, recuperar y mostrar informacion.

Existen varias definiciones sobre Sistemas de Informacién, una de las més
acertadas indica que, un sistema de informacion es conjunto de elementos que
interactdan entre si con el fin de apoyar las actividades de una empresa 0 negocio.
Teniendo muy en cuenta el equipo computacional necesario para que el sistema de
informacion pueda operar y el recurso humano que interactia con el Sistema de
Informacién, el cual esta formado por las personas que utilizan el sistema. (Fuertes
José A., 2016)

2.3 Historial clinico

Es un registro de los datos derivados de las diversas exploraciones efectuadas al
paciente. Contiene desde la anamnesis, es decir, el interrogatorio sistematico
efectuado al paciente desde que se inicié su asistencia, hasta los informes de las
exploraciones complementarias realizadas por el psicélogo o por los servicios mas
sofisticados del hospital’. Para Vallejo Ruiloba, la historia clinica se compone de:
anamnesis, exploracion fisica, psicopatolégica y complementaria, orientacion
diagnoéstica, orientacion pronostica, tratamiento, evolucidbn y comentarios, Yy

epicrisis.  (Masson, 1999)
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2.4 Control

Control puede ser el dominio sobre algo o alguien, una forma de fiscalizacion,
un mecanismo para regular algo manual o sisttmicamente o un examen para
probar los conocimientos de los alumnos sobre alguna materia. (Lainarez, 2020)

2.5 Almacenamiento de Informacion

El almacenamiento es una de las actividades o capacidades mas importantes que
tiene una computadora, ya que a través de esta propiedad el sistema puede
recordar la informacion guardada en la seccion o proceso anterior. Esta informacion
suele ser almacenada en estructuras de informacion denominadas archivos. La
unidad tipica de almacenamiento son los discos magnéticos o discos duros, los
discos flexibles y los discos compactos

(CD-ROM).

2.6 seguimiento

El control y seguimiento de pacientes de forma extrahospitalaria sera un aspecto
basico en las nuevas modalidades de asistencia [1]. La enfermedad cardiovascular
representa la primera causa de mortalidad en Espafia y una parte significativa
respecto de la morbilidad atendida. De forma aislada o combinada, la hipertension
arterial, la cardiopatia isquémica, la insuficiencia cardiaca y ciertas arritmias
malignas que son causantes de muerte subita, son en la actualidad objeto de
estudio para conocer su pronostico a corto, medio o largo plazo a partir de

pardmetros que ayudan a estratificar niveles de riesgo (medwave, 2003)
2.7 Procesamiento de Informacion

Es la capacidad del Sistema de Informacion para efectuar calculos de acuerdo con
una secuencia de operaciones preestablecida. Estos calculos pueden efectuarse
con datos introducidos recientemente en el sistema o bien con datos que estan
almacenados. Esta caracteristica de los sistemas permite la transformacion de
datos fuente en informacion que puede ser utilizada para la toma de decisiones, lo

que hace posible, entre otras cosas, que un tomador de decisiones genere una
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proyeccion financiera a partir de los datos que contiene un estado de resultados o
un balance general de un afo base.
(Richar Athinson, 1968)

2.8 Salidade Informacién

La salida es la capacidad de un Sistema de Informacién para sacar la informaciéon
procesada o bien datos de entrada al exterior. Las unidades tipicas de salida son
las impresoras, terminales, diskettes, cintas magneéticas, la voz, los graficadores y
los plotters, entre otros. Es importante aclarar que la salida de un Sistema de
Informacidn puede constituir la entrada a otro Sistema de Informacién o médulo. En

este caso, también existe una interfaz automatica de salida.
2.9 Sistema

Un sistema es mddulo ordenado de elementos que se encuentran interrelacionados
y que interactlan entre si. El concepto se utiliza tanto para definir a un conjunto de
conceptos como a objetos reales dotados de organizacion también puede
mencionarse la nocién del informatico, muy comun en las sociedades modernas.
Este tipo de sistemas denominan al conjunto de hardware, software y soporte
humano que forman parte de una empresa u organizacion.

Incluyen ordenadores con los programas necesarios para procesar datos y las

personas encargadas de su manejo. Disponible en: (Rojas Daniela, 2018)

Figura 2.1 Grafica general de un sistema
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Fuente: (Ramirez Geraldyn A.y Rojas Yuli P.,2011)
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Un sistema es un conjunto de elementos interrelacionados entre si con un propésito
en comun, cada elemento desempefia funciones especificas.
Los sistemas reciben(entrada) datos, servicios o0 materia del ambiente y

proveen(salida) informacion.
2.10 Intranet

Una definicion con enfoque técnico, sostiene que "intranet es un conjunto de Sitios
Web que estén instalados en la red interna de una institucibn o empresa y que
permiten mostrar datos o documentos a cualquiera de los computadores
conectados a ella". (Bernand, Ryan, 2010)

Intranet es una red de ordenadores privados que utiliza tecnologia Internet para
compartir de forma segura cualquier informacion o programa del sistema operativo
para evitar que cualquier usuario de Internet pueda ingresar. En la arquitectura de

las Intranets se dividen el cliente y el servidor.
2.11 Internet

Internet  proviene de ‘“interconnetednetworks” (“redes interconectadas”):
basicamente se trata de millones de computadoras conectadas entre si en una red

mundial.

El Internet nos sirve de enlace entre redes mas pequefias y permite ampliar su
cobertura al hacerlas parte de una "red global". Esta red global tiene la caracteristica
de utilizar un lenguaje comun que garantiza la intercomunicacion de los diferentes
participantes; este lenguaje comun o protocolo (un protocolo es el lenguaje que
utilizan las computadoras al compartir recursos) se conoce como TCP/IP.

Internet ha superado ampliamente cualquier prevision y constituyo una verdadera
revolucion en la sociedad moderna. El sistema se transform6 en un pilar de las
comunicaciones, el entretenimiento y el comercio en todos los rincones del planeta.

(Enrique Herrera Perez, 2003)
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2.12 METODOLOGIA WEB

Son procesos que permiten estructurar, comunicar, entender, simplificar y formalizar
tanto el dominio como las decisiones de disefio, asi como disponer de

documentacion detallada para posibles cambios del software.
2.13 Metodologia UWE

UWE UML (UML - Based Web Engineering) Es una metodologia basada en el
proceso unificado UML. Es una herramienta que permite identificar de mejor manera
una aplicacion Web, cubre todo el ciclo de vida de las aplicaciones Web. Su proceso
de desarrollo es por fases: la fase de captura de requisitos, la fase de andlisis y
disefio de contenidos, la fase de modelo navegacional y la fase de implementacion.
Es una herramienta para modelar aplicaciones web, utilizadas en la ingenieria web,
presentado especial atencion en sistematizacion y personalizacion (sistemas
adaptativos). UWE es una propuesta basada en el proceso unificado y UML, pero
adaptados a la web. En requisitos separa las fases de captura, definicién y
validacion. Hace ademas una clasificacion y un tratamiento especial dependiendo
del caracter de cada requisito. (Minguez Daniel y Garcia Emilio, 2007, pag. 3)

2.13.1.1 Caracteristicas de la metodologia UWE

Se basa en las caracteristicas principales siguientes:
» Notacion Estandar: el uso de la metodologia UML para todos los modelos.
» Métodos definidos: pasos definidos para la construccion de cada modelo.
> Especificacion de restricciones: recomendables de manera escrita, para que

la exactitud en cada modelo aumente.

2.13.1.2 Diferencia entre un modelo y un diagrama en UML

En UML, un modelo es un conjunto de diagramas. un modelo es una coleccién de
diferentes tipos de diagramas determinados. Mientras que un diagrama es un dibujo

compuesto por iconos con una semantica bien definida.
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2.13.1.3 Actividades de Modelado de UWE

Las actividades base de modelado de UWE son el analisis de requerimientos, el
modelo conceptual, el modelo navegacional y el modelo de presentacion. A estos
modelos se pueden sumar otros modelos como lo son el modelo de interaccién y la

visualizacién de escenarios Web.

2.13.1.4 Fases de la Metodologia UWE

a. Captura, analisis y especificacion de requisitos

En simples palabras y basicamente, durante esta fase, se adquieren, retnen y
especifican las caracteristicas funcionales y no funcionales que debera cumplir la
aplicacion web.

Centra el trabajo en el estudio de los casos de uso, la generacion de los glosarios y

el prototipo de la interfaz del usuario.

b. Disefio del sistema
Se basa en la especificacion de requisitos producidos por el analisis de los
requerimientos (fase de analisis), el disefio define como estos requisitos se

cumpliran, la estructura que debe darse a la aplicacion web.

c. Codificacion del software
Durante esta etapa se realizan las tareas que comlUnmente se conoce cCOmMo
programacion; que consiste, esencialmente, en llevar a codigo fuente, en el lenguaje

de programacion elegido, todo los disefiado en la fase anterior.

d. Pruebas
Las pruebas se utilizan para asegurar el correcto funcionamiento de secciones de

caédigo.

e. Lainstalacién o fase de Implementacion

Proceso por el cual los programas desarrollados son transferidos apropiadamente
al computador destino, inicializados y evidentemente configurados, todo ello con el
propoésito de ser ya utilizados por el usuario final.
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f. El mantenimiento y seguimiento

Es el proceso de control, mejora y optimizacion del software ya desarrollado e
instalado que también incluye depuracion de errores y defectos que puedan haberse
filtrado de la fase de pruebas de control. (Evangellys C., 2013)

2.13.1.5 Ciclo de la Metodologia UWE

“UWE es una metodologia dirigida o enfocada al modelado de aplicaciones Web,
ya que esta basada estrictamente en UML, esta metodologia nos garantiza que sus

modelos sean faciles de entender para los que manejan UML.

2.13.1.5.1 Ciclo de Anélisis

El Ciclo de Analisis de Requerimientos realiza la captura de los mismos mediante

diagramas de casos de uso acompafiado de documentacién que detallada.

Diagrama de Caso de Uso

En UWE se distinguen casos de uso estereotipos con “Browsing” y con “Processing”
para ilustrar si los datos persistentes de la aplicacion son modificados o no. Un caso
de uno es la descripcién de los pasos o las actividades que deberan realizarse para
llevar a cabo algun proceso. Los personajes o actividades que participan en un caso
de uso se denominan actores.” Disponible en: (Ademia desarrollo de aplicaciones
Web UWE, 2018)

Figura 2.2 Estereotipos de Casos de Uso
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Fuente: (Ludwig-Maximilians-Universitat Minchen [UWE, 2016)

Figura 2.3 Grafico de Modelos de Caso de Uso
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Fuente: (Ludwig-Maximilians-Universitat Minchen [UWE, 2016])
213.1.5.2 Ciclo de Disefio Conceptual

“Caracterizado por un Ciclo de dominio, que utiliza los requisitos que se detallan en
los casos de uso. En esta etapa se representa el dominio del problema con un
diagrama de clases de UML, que permiten determinar, métodos y atributos.

El propoésito de este diagrama es construir un modelo del dominio que intenta no
considerar el paseo de la navegacion, la presentacion y los aspectos de interaccion.
Aspectos que se analizaran en los pasos respectivos de navegacion y presentacion
de la planificacion.

Modelo Conceptual

Un diagrama de contenido es un diagrama UML normal de clases. Los diagramas
de clases describen la estructura estatica de un sistema. UWE provee diferentes
estereotipos.”

Disponible en: (Academia de aplicaciones UWE, 2018)
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Figura 2.4 Estereotipos del Diagrama de Contenido
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Fuente: (Ludwig-Maximilians-Universitat Minchen [UWE, 2016)
Figura 2.5 Grafico del Diagrama de Contenido de la Metodologia UWE
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Fuente: (Ludwig-Maximilians-Universitat Minchen [UWE, 2016])
2.13.1.6 Ciclo de Disefio Navegacional

“Basado en el diagrama de la fase conceptual, donde se especifica los objetos que
seran visitados dentro de la aplicacion web y la relacién entre los mismos.
Su objetivo principal es representar el disefio y estructura de las rutas de navegacion

al usuario para evitar la desorientacion en el proceso de navegacion.

Modelo Navegacional

Es un sistema para la web es util saber como estan enlazadas las paginas.

Ello significa que necesitamos un diagrama contenido nodos (nodes) y enlaces
(links).”

Disponible en: (Academia de desarrollo web UWE, 2018)
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Tabla 2.1 Estereotipos del Diagrama de Navegacion

ESTEREGIIPOSINISUSHGONGS'

O clase de navegacion B menu

= indice [2] pregunta

Bl visita guiada D clase de proceso
B nodo externo

Fuente: (Casos de Uso, 2016)

Figura 2.6 Grafico del Diagrama de Navegaciéon de la metodologia UWE
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Fuente: (Ludwig-Maximilians-Universitat Munchen [UWE, 2016])

2.13.1.7 Ciclo de Disefio de la Presentacién

“El Ciclo de disefio de presentacién tiene como objetivo la representacion de las
vistas del interfaz del usuario final, la representacién gréfica de esta fase se
encuentra basada en los diagramas realizados en las fases anteriores.

Las clases del modelo de presentacion representan paginas Web o parte de ellas,
organizando la composicion de los elementos de la interfaz de usuario y las

jerarquias del modelo de presentacion.

El diagrama de esta fase representa los objetos de navegacion y elementos de

acceso, por ejemplo, en que marco o ventana se encuentra el contenido y que sera

21



remplazado cuando se accione un enlace. En la siguiente imagen podremos

observar un ejemplo de un diagrama de presentacion mediante UWE.

Modelo de Presentacion

El Modelo de Navegacion no indica cuales son las clases de navegacion y de

proceso que pertenecen a una pagina web. Podemos usar un Diagrama de

Presentacion con el fin de proveer esta informacion.

Disponible en: (academia de desarrollo, 2018)

Tabla 2.2 Estereotipos del Diagrama de Presentacion

ESTEREQIHEOS ¥ SUS ICONOS
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== ancla I P fileUpload
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= |
|
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Figura 2.7 Grafico del Diagrama de Presentacion de la Metodologia UWE
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Fuente: (Ludwig-Maximilians-Universitat Minchen [UWE, 2016])
2.13.1.8 Pruebas

2.13.1.9 Pruebas de caja blanca

La prueba de caja blanca, denominada a veces prueba de caja de cristal es un
meétodo de disefio de casos de prueba que usa la estructura de control del disefio
procedimental para obtener los casos de prueba.

Mediante los métodos de prueba de caja blanca, el ingeniero de software puede
obtener casos de prueba que garanticen que se ejercita por lo menos una vez todos
los caminos independientes de cada médulo, ejerciten todas las decisiones légicas
en sus vertientes verdadera y falsa, ejecuten todos los ciclos en sus limites y con
sus limites operacionales y ejerciten las estructuras internas de datos para asegurar

su validez.
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2.13.1.10 Pruebas de caja negra

Las pruebas de caja negra, también denominadas pruebas de comportamientos, se
centran en los requisitos funcionales del software. Es decir, la prueba de caja negra
permite al ingeniero del software obtener conjunto de condiciones de entrada que
ejerciten completamente todos los requisitos funcionales de un programa.

Las pruebas de caja negra intentan encontrar errores de las siguientes categorias:

> Funciones incorrectas o ausentes.

> Errores de interfaz.

> Errores de estructuras de datos o en acceso a base de datos externas.
> Errores de rendimiento.

> Errores de inicio y fin.

2.13.1.11 HERRAMIENTAS

2.13.1.12  Gestor de Base de Datos MySQL

“Es un sistema de gestidn de bases de datos relacional, fue creada por la empresa
sueca MySQL AB, la cual tiene el copyright del codigo fuente del servidor SQL, asi
como también de la marca. MySQL es un software de cédigo abierto, licenciado bajo
la GPL de la GNU, aunque MySQL AB distribuye una versién comercial, en lo Unico
gue se diferencia de la version libre, es en el soporte técnico que se ofrece, y la
posibilidad de integrareste gestor en un software propietario ya que, de otra manera,
se vulneraria la licencia GPL.

El lenguaje de programacion que utiliza MySQL es Structured Query Language
(SQL) que fue desarrollado por IBM en 1981 y desde entonces es utilizado de forma

generalizada en las bases de datos relacionales”. (Claudio Alberto Nipotti, 2011,

pag. 5)
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> Caracteristicas Principales

Inicialmente, MySQL carecia de algunos elementos esenciales en las bases de
datos relacionales, tales como integridad referencial y transacciones. A pesar de
esto, atrajo a los desarrolladores de paginas web con contenido dinamico, debido a
su simplicidad, de tal manera que los elementos faltantes fueron complementados
por la via de las aplicaciones que la utilizan. Poco a poco estos elementos faltantes,
estdn siendo incorporados tanto por desarrolladores internos, como por

desarrolladores de software libre.

En las Ultimas versiones se pueden destacar las siguientes caracteristicas
principales:
» El principal objetivo de MySQL es velocidad y robustez.
» Soporta gran cantidad de tipos de datos para las columnas.
» Gran portabilidad entre sistemas, puede trabajar en distintas plataformas y
sistemas operativos.
» Cada base de datos cuenta con 3 archivos: Uno de estructura, uno de datos
y uno de indice y soporta hasta 32 indices por tabla.
» Aprovecha la potencia de sistemas multiproceso, gracias a su
implementacion multihilo.
» Flexible sistema de contrasefas (passwords) y gestion de usuarios, con un
muy buen nivel de seguridad en los datos.
» EIl servidor soporta mensajes de error en distintas lenguas. (Claudio alberto,
2011, pag. 5)

2.13.1.13  Servidor Web Apache

“‘Es un programa especialmente disefiado para transferir datos de hipertexto, es
decir, paginas web con todos sus elementos (textos, widgets, banners,etc).Estos
servidores web utilizan el protocolo Http://.

Es un servidor web HTTP de cddigo abierto para la creacion de paginas y servicios

web. Es un servidor multiplataforma, una de las ventajas mas grandes de Apache
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es que es un servidor web multiplataforma, gratuito muy robusto y que descarta por
su seguridad y rendimiento”. (Robert McCool, 1995)
Principales caracteristicas de Apache. Entre las principales caracteristicas de

apache se encuentran las siguientes:
> Soporte de seguridad SSLy TLS.
> Puede realizar autentificacién de datos utilizados SGDB.

> Puede dar soporte a diferentes lenguajes como Perl, PHP, Python y tlc.
Ventajas

» Instalacion/Configuracion. Software de cédigo abierto.

» Coste. El servidor web apache es completamente gratuito.

» Funcional y Soporte. Alta aceptacion en la red muy popular.

» Multi-plataforma. Se puede instalar en muchos sistemas operativos es
compatible con Windows, Linux y MacOs.

» Rendimiento. Capacidad de manejar méas de un millén de visitas al dia.
» Soporte de seguridad SSL y TLS.

2.13.1.14  Lenguaje de Programacion PHP

PHP es una sigla, un acronimo de “PHP: Hypertext Preprocessor’, o sea,
“Preprocesador de Hipertexto marca PHP”. El hecho de que sea un “pre” procesador
es lo que marca la diferencia entre el proceso que sufren las paginas Web
programadas en PHP del de aquellas paginas Web comunes, escritas sélo en
lenguaje HTML.

Para llegar a entender qué es un pre-procesador, examinaremos primero cual es la
diferencia entre el proceso de una pagina Web normal (HTML) y el “pre” proceso de
una pagina escrita en lenguaje PHP”.

Por lo tanto, PHP es un lenguaje de cédigo abierto especializado y adecuado para

el desarrollo de un software. (Hernan Beati, 2011, pag. 2)

26



2.13.1.15 HTML

“Definiéndolo de forma sencilla, "HTML es lo que se utiliza para crear todas las
paginas web de Internet". Mas concretamente, HTML es el lenguaje con el que se
"escriben” la mayoria de paginas web.

Los disefiadores utilizan el lenguaje HTML para crear sus paginas web, los
programas que utilizan los disefiadores generan paginas escritas en HTML y los
navegadores que utilizamos los usuarios muestran las paginas web después de leer
su contenido HTML.

Aunque HTML es un lenguaje que utilizan los ordenadores y los programas de
disefio, es muy facil de aprender y escribir por parte de las personas.
En realidad, HTML son las siglas de HyperText Markup Language y mas adelante

se vera el significado de cada una de estas palabras.

El lenguaje HTML es un estandar reconocido en todo el mundo y cuyas normas
define un organismo sin animo de lucro llamado World Wide Web Consortium, mas
conocido como W3C. Como se trata de un estandar reconocido por todas las
empresas relacionadas con el mundo de Internet, una misma pagina HTML se
visualiza de forma muy similar en cualquier

navegador de cualquier sistema operativo”. (Javier Eguiluz, 2018)

2.13.1.16  AJAX

El término AJAX es un acrénimo de Asynchronous JavaScript + XML, que se puede
traducir como "JavaScript asincrono + XML". El articulo define AJAX de la siguiente
forma: “Ajax no es una tecnologia en si mismo.

En realidad, se trata de varias tecnologias independientes que se unen de formas
nuevas y sorprendentes.” (Javier Eguiluz, 2008, pag. 5)

Las tecnologias que forman AJAX son:

> XHTML y CSS, para crear una presentacion basada en estandares.

> DOM, para la interaccién y manipulacion dinamica de la presentacion.

> XML, XSLT y JSON, para el intercambio y la manipulacién de informacion.
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> XMLHttpRequest, para el intercambio asincrono de informacion.

> JavasScript, para unir todas las demas tecnologias.
Desarrollar aplicaciones AJAX requiere un conocimiento avanzado de todas y

cada una de las tecnologias anteriores.

Figura 2.8 Tecnologias agrupadas bajo el concepto de AJAX
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Fuente: (Javier Eguiluz, 2008)

2.13.1.17 Workbench

“MySQL Workbench es una herramienta visual de disefio de bases de datos que
integra desarrollo de software, Administracion de bases de datos, disefio de bases
de datos, creacion y mantenimiento para el sistema de base de datos MySQL. Es el
sucesor de DBDesigner 4 de fabFORCE.net, y reemplaza el anterior conjunto de
software, MySQL GUITools Bundle”. (Heber Castell, 2014) Por lo tanto, MySQL
carecia de elementos considerados esenciales en las bases de datos relacionales,
tales como integridad referencial y transacciones. Es por eso que desarrollaron una
herramienta en la cual realiza los disefios de la base de datos asi facilitar al

desarrollador de Sistemas Informéaticos. (Heber Castell, 2014)
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2.13.1.18 CSS

“CSS es un lenguaje de hojas de estilos creado para controlar el aspecto o
presentacion de los documentos electronicos definidos con HTML y XHTML. CSS
es la mejor forma de separar los contenidos y su presentacion y es imprescindible

para crear paginas web complejas.

Separar la definicion de los contenidos y la definicion de su aspecto presenta
numerosas ventajas, ya que obliga a crear documentos HTML/XHTML bien
definidos y con significado completo (también llamados "documentos semanticos").
Ademas, mejora la accesibilidad del

documento, reduce la complejidad de su mantenimiento y permite visualizar el
mismo documento en infinidad de dispositivos diferentes. Al crear una pagina web,
se utiliza en primer lugar el lenguaje HTML/XHTML para marcar los contenidos, es
decir, para designar la funcién de cada elemento dentro de la pagina: parrafo, titular,
texto destacado, tabla, lista de elementos, etc. Una vez creados los contenidos, se
utiliza el lenguaje CSS para definir el aspecto de cada elemento: color, tamafio y
tipo de letra del texto, separacion horizontal y vertical entre elementos, posicion de
cada elemento dentro de la pagina, etc.” (Javier Eguiluz, 2008, pag. 5)

2.13.1.19 Framework-Codelgniter

2.13.1.19.1 ;Qué es Codelgniter?

Codelgniter es un framework para desarrollo de aplicaciones - un conjunto de
herramientas - para gente que construye sitios web usando PHP. Su objetivo es
permitirle desarrollar proyectos mucho mas rapido que lo que podria hacer si
escribiera el codigo desde cero, proveyéndole un rico conjunto de bibliotecas para
tareas comunes, asi como y una interfaz sencilla y una estructura logica para
acceder a esas bibliotecas.

Codelgniter le permite enfocarse creativamente en su proyecto al minimizar la
cantidad de codigo necesaria para una tarea dada. (Guia De Codelgniter, 2011, pag.
6)
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2.13.1.19.2 MVC (Modelo Vista Controlador)

El Modelo Vista Controlador es un estilo de programacion en el que la aplicacion
esta dividida en 3 capas:

* Modelo: es donde se procesa y obtienen los datos, la conexion con la bd.

* Vista: presenta los datos en pantalla, es donde va el codigo HTML.

» Controlador: controla los datos, dicho de forma rapida obtiene datos de un

modelo, los procesa, y se los pasa a la vista.

2.13.1.19.3 Diagrama de Flujo de Codelgniter

El siguiente grafico ilustra como los datos fluyen a través del sistema:
Figura 2.9 Diagrama de Flujo de Codelgniter
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Fuente: (Guia de Usuario Codeigniter, 2011)

> El index.php sirve como el controlador frontal, inicializando los recursos basicos
gue necesita Codelgniter para ejecutar.

> El Ruteador examina la solicitud HTTP para determinar que deberia hacer con
ella.

> Si existe el archivo de caché, se lo envia directamente al navegador, sin pasar
por la ejecucion normal del sistema.

> Seguridad. Antes que se cargue el controlador de la aplicacion, por razones de
seguridad se filtran la solicitud HTTP y cualquier otro dato enviado por los usuarios.
> EI| controlador carga el modelo, las bibliotecas del nucleo, helpers, y cualquier
otro recurso requerido para procesar una solicitud especifica.
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> La Vista terminada se procesa y se envia al navegador para que se pueda ver.
Si el caché esta habilitado, la vista se cachea primero para que las siguientes
solicitudes que la necesiten puedan ser servidas.

2.13.1.20 Framework-Bootstrap

“El framework Bootstrap vio la luz en el afio 2011. En un principio fue desarrollado
por Twitter aunque posteriormente fue liberado bajo licencia MIT. Hoy en dia
continda su desarrollo en un repositorio de GitHub. Se trata de un framework que
ofrece la posibilidad de crear un sitio web totalmente responsive mediante el uso de
librerias CSS. En estas librerias, nos podemos encontrar un gran nimero elementos
ya desarrollados y listos para ser utilizados como pueden ser botones, menus,
cuadros e incluso un amplio listado de tipografias. Desde que vio la luz, Bootstrap
se ha caracterizado por tratarse de una excelente herramienta para crear interfaces
de usuarios limpias y totalmente adaptables a cualquier tipo de dispositivo y
pantalla, independientemente de su tamafo”. (Antonio Javier Gallego Sanchez,
2018, pag. 4)

1.1.19. METRICAS DE CALIDAD

2.13.1.21 Calidad de software

“Incluso los desarrolladores de software mas experimentados estaran de acuerdo
en que obtener software de alta calidad es una meta importante.

Pero, ¢como se define la calidad del software?

En el sentido mas general se define como: Proceso eficaz de software que se aplica
de manera que crea un producto Gtil que proporciona valor medible a quienes lo
producen y a quienes lo utilizan”. (Roger Pressman, 2013, pag. 340)

2.13.1.22  Metricas de Calidad del Software

El concepto de métrica es el término que describe muchos y muy variados casos de
medicion. Siendo una métrica una medida estadistica, estas medidas son aplicables

a todo el ciclo de vida del desarrollo, desde la iniciacién, cuando debemos estimar
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los costos, al seguimiento y control de la fiabilidad de los productos finales, y a la
forma en que los productos

cambian a través del tiempo debido a la aplicacion de mejoras. Un ingeniero del
Software recopila medidas y desarrolla métricas para obtener indicadores.

En la mayoria de los desafios técnicos, las métricas nos ayudan a entender tanto el
proceso técnico que se utiliza para desarrollar un producto, como el propio producto.

El producto se mide para intentar aumentar su calidad.

Las métricas no son absolutas ni son comprobaciones cientificas solidas.
Proporcionan una manera sistematica de evaluar la calidad a partir de un conjunto
de reglas definidas con claridad.

En general, la medicion persigue tres objetivos fundamentales: ayudarnos a
entender qué ocurre durante el desarrollo y el mantenimiento, permitirnos controlar
qué es lo que ocurre en nuestros proyectos y poder mejorar nuestros procesos y

nuestros productos. (Fenton y Pfleeger, 1997)

Objetivos fundamentales de la medicién son:

> Para indicar la calidad del producto.

> Entender que ocurre durante el desarrollo y el mantenimiento.

> Controlar que es lo que ocurre en nuestros proyectos.

> Mejorar nuestros procesos y nuestros proyectos.

> Para evaluar la productividad de la gente que desarrolla el producto.

> Par evaluar los beneficios en términos de productividad y de calidad,

derivados del uso de nuevos métodos y herramientas de la ingenieria de

software.

> Para establecer una linea de base para la estimacion.

> Para ayudar a justificar el uso de nuevas herramientas o de formacion adicional.

2.13.1.23 Técnica Web-Site Basado en Factores de calidad 1SO 9126

A continuacion, se detalla las caracteristicas que establece el estandar 1ISO-9126.
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C1. Funcionalidad

En este grupo se conjunta una serie de atributos que permiten calificar si un
producto de software maneja en forma adecuada el conjunto de funciones que
satisfagan las necesidades para las cuales fue disefiado. Para este propdsito se
establecen los siguientes atributos Adecuacion. Se enfoca a evaluar si el software
cuenta con un conjunto de funciones apropiadas para efectuar las tareas que fueron

especificadas en su definicion.

> Exactitud. Este atributo permite evaluar si el software presenta resultados o
efectos acordes a las necesidades para las cuales fue creado.

> |Interoperabilidad. Permite evaluar la habilidad del software de interactuar con
otros sistemas previamente especificados.

> Conformidad. Evalla si el software se adhiere a estandares, convenciones o
regulaciones en leyes y prescripciones similares.

> Seguridad. Se refiere a la habilidad de prevenir el acceso no autorizado, ya sea

accidental o premeditado, a los programas y datos.

C2. Confiabilidad
Aqui se agrupan un conjunto de atributos que se refieren a la capacidad del software
de mantener su nivel de ejecucion bajo condiciones normales en un periodo de

tiempo establecido. Las sub caracteristicas que el estandar sugiere son:
> Nivel de Madurez. Permite medir la frecuencia de falla por errores en el software.
> Tolerancia a fallas. Se refiere a la habilidad de mantener un nivel especifico de

funcionamiento en caso de fallas del software o de cometer infracciones de su

interfaz especifica.
> Recuperacion. Se refiere a la capacidad de restablecer el nivel de operacion y

recobrar los datos que hayan sido afectados directamente por una falla, asi como al

tiempo y el esfuerzo necesarios para lograrlo.
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C3. Usabilidad
Consiste de un conjunto de atributos que permiten evaluar el esfuerzo necesario

que debera invertir el usuario para utilizar el sistema.
> Comprensibilidad. Se refiere al esfuerzo requerido por los usuarios para

reconocer la estructura l6gica del sistema y los conceptos relativos a la aplicacion

del software.

> Facilidad de Aprender. Establece atributos del software relativos al esfuerzo que
los usuarios deben hacer para aprender a usar la aplicacion sistema.

> Operabilidad. Agrupa los conceptos que evallan la operacion y el control del

software

C4. Eficiencia
Esta caracteristica permite evaluar la relacion entre el nivel de funcionamiento del

software y la cantidad de recursos usados. Los aspectos a evaluar son:

> Comportamiento con respecto al Tiempo. Atributos del software relativos a los
tiempos de respuesta y de procesamiento de los datos.

> Comportamiento con respecto a Recursos. Atributos del software relativos a la

cantidad de recursos usados y la duracién de su uso.

C5. Mantenibilidad
Se refiere a los atributos que permiten medir el esfuerzo necesario para realizar
modificaciones al software, ya sea por la correccion de errores o por el incremento

de funcionalidad. En este caso, se tienen los siguientes factores:

> Capacidad de analisis. Relativo al esfuerzo necesario para diagnosticar las
deficiencias o causas de fallas.

> Capacidad de modificacion. Mide el esfuerzo necesario para modificar aspectos
del software, remover fallas.

> Estabilidad. Permite evaluar los riesgos de efectos inesperados debidos a las
modificaciones realizadas al software.

> Facilidad de Prueba. Se refiere al esfuerzo necesario para validar el software una

vez que fue modificado.

34



C6. Portabilidad
En este caso, se refiere a la habilidad del software de ser transferido de un ambiente

a otro, y considera los siguientes aspectos:

> Adaptabilidad. Evalla la oportunidad para adaptar el software a diferentes
ambientes sin necesidad de aplicarle modificaciones.

> Facilidad de Instalacion. Es el esfuerzo necesario para instalar el software en un
ambiente determinado.

> Conformidad. Permite evaluar si el software se adhiere a estandares o
convenciones relativas a portabilidad.

> Capacidad de reemplazo. Se refiere a la oportunidad y el esfuerzo usado en

sustituir el software por otro producto con funciones similares. (Garcia, 2009)
Figura 2.10 Normas I1SO 9000-ISO/IEC 9126
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Fuente: (Roger S.Pressman, 2013)

2.14 METODOS DE ESTIMACION DE COSTO DE SOFTWARE

“Una parte importante de la toma de decisiones al comenzar un nuevo proyecto de
desarrollo de software esta dada por el costo que éste tendra.

La estimacion de estos costos ha preocupado a analistas de sistema, gerentes de
proyecto e ingenieros de software durante décadas. El primer obstaculo es clarificar
el alcance del proyecto. Disponible en: (IBM, Estimaciéon de Costos del
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Software,2009) Una estimacion que proporciona una vista suficientemente clara de
la realidad del proyecto como para permitir al gestor del proyecto tomar buenas
decisiones sobre como controlar el proyecto para lograr sus objetivos”. (Fernando
Bersal, 2018, pag. 17)

Entre los distintos métodos de estimacion de costes de desarrollo de software, el
modelo COCOMO (COnstructive COst MOdel) desarrollado por Barry M. Boehm, se
engloba en el grupo de los modelos algoritmicos que tratan de establecer una
relacion matematica la cual permite estimar el esfuerzo y tiempo requerido para
desarrollar un producto.

2.14.1.1 Modelos de Estimacion

En la estimacion del tamafio de Software COCOMO |I utiliza tres técnicas:

> Puntos Objeto

El procedimiento para determinar Puntos Objeto en un proyecto software se resume
en:

1. Determinar Cantidad de Objetos: Estimar la cantidad de pantallas, reportes,
componentes que contendra la aplicacion.

2. Clasificar cada instancia de un objeto segun sus niveles de complejidad (simple,
media o dificil)

3. Dar el peso a cada objeto segun el nivel de complejidad. Los pesos reflejan el
esfuerzo relativo requerido para implementar una instancia de ese nivel de
complejidad.

4. Determinar la cantidad de Puntos Objeto, sumando todos los pesos de las
instancias de los tipos de objetos especificados.

Disponible en: (LuisMi Gracia, 2012)

> Puntos de Funcion No Ajustados

El modelo COCOMO Il usa Puntos Funcion y/o Lineas de Codigo Fuente (SLOC)
como base para medir tamafio en los modelos de estimacion de Disefio Temprano
y Post-Arquitectura.

Los puntos funcidon estan basados en informacion disponible en las etapas

tempranas del ciclo de vida del desarrollo de software.
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COCOMO Il considera solamente UFP (Puntos Funcion no ajustados).

FP = UFP x TCF
Donde:
UFP: Puntos Funcién no Ajustados
TCF: Factor de Complejidad Técnica Para calcular los UFP, se deben identificar los
siguientes elementos:
Entradas Externas (Inputs): Entrada de datos del usuario o de control que
ingresan desde el exterior del sistema para agregar y/o cambiar datos a un archivo
l6gico interno.
Salidas Externas (Outputs): Salida de datos de usuario o de control que deja el
limite del sistema de software.
Archivo Ldgicos Internos (Archivos): Incluye cada archivo légico, es decir cada
grupo légico de datos que es generado, usado, o mantenido por el sistema de
software.
Archivos Externos de Interfase (Interfases): Archivos transferidos o compartidos
entre sistemas de software.
Solicitudes Externas (Queries): Combinacion Unica de entrada-salida, donde una
entrada causa y genera una salida inmediata, como un tipo de solicitud externa.
Una vez identificados los elementos se clasifican de acuerdo al grado de
complejidad en: bajo, promedio o alto. Se asigna un peso a cada item segun el tipo
y el grado de complejidad correspondiente. Finalmente, los UFP son calculados
sumando los pesos de todos los items identificados Disponible: (Gracia LuisMi,
2012)
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Figura 2.11 Punto Objetivo

Para Pantallas

Cantidad de

Cantidad y fuente de las tablas de datos

Total = 4

Total < 8

Total 8 +

Vistas

Contenidas

(= 2 servidor

(= 2- 3 servidor

Vistas { = 2 servidor (<2 -3 servidor { = 3 servidor

Contenidas < 3 cliente) < 3 - 5 cliente) < 5 cliente)

<3 Simple Simple Media

3-7 Simple Media Dificil

> 8 Media Dificil Dificil

Para Reportes
Cantidad de Cantidad y fuente de las tablas de datos
Total < 4 Total < 8 Total 8 +

{ = 3 servidor

< 3 cliente) < 3-5 cliente) < 5 cliente)
Dot Simple Simple Media
203 Simple Media Dificil
4+ Media Dificil Dificil
Fuente: (Gracia Luis, 2012)
2.14.1.2 Lineas de Cédigos Fuente (SLOC)

El objetivo es medir la cantidad de trabajo intelectual puesto en el desarrollo de un

programa.

Definir una linea de cédigo es dificil debido a que existen diferencias conceptuales

cuando se cuentan sentencias ejecutables y de declaraciones de datos en lenguajes

diferentes.

A los efectos de COCOMO I, se eliminan las categorias de software que consumen

poco esfuerzo. Asi no estan incluidas librerias de soporte, sistemas operativos,

librerias comerciales, etc., ni tampoco el cédigo generado con generadores de

caodigo fuente.
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2.14.1.3 Conversion de Puntos Funcion aLineas de Codigo Fuente (SLOC)

Para determinar el esfuerzo nominal en el modelo COCOMO Il los puntos funciéon
no ajustados tienen que ser convertidos a lineas de cadigo fuente considerando el
lenguaje de implementacion. Disponible en: (Garcia Luis, 2012)

2.14.1.4 Método de Estimacion de costo COCOMO i

En el modelo COCOMO Il uno de los factores mas importantes que influye en la

duracion y el costo de un proyecto de software es el Modo de Desarrollo.

Por un lado, COCOMO define tres modos de desarrollo o tipos de proyecto

Modo Organico (Organic): En esta clasificacion se encuentran proyectos
desarrollados en un ambiente familiar y estable. Ademas, proyectos relativamente
sencillos menores de 50 KDLC lineas de cédigo, en los cuales se tiene experiencia

de proyectos similares y se encuentran en entornos estables.

Modo Semiacoplado (Semidetached): Es un modelo para productos de software
de tamafio y complejidad media. Ademas de proyectos intermedios de complejidad
y tamafio (menores de 300 KDLC), donde la experiencia en este tipo de proyectos

es variable y las restricciones intermedias.

Las caracteristicas de los proyectos se consideran intermedias a las de los modos
Orgéanico y Empotrado. Esto implica: Que el equipo de desarrollo: Tiene un nivel
intermedio de experiencia y conocimiento del sistema en desarrollo. Esta
conformado por algunas personas con vasta experiencia y otras inexpertas en el
campo de aplicacion. Esta constituido por personas con amplios conocimientos solo
en algunos aspectos. (Gomez A. y Lopez M., 2017, pag. 7)

Modo Empotrado (Embedded): En esta clasificacién estan incluidos proyectos de
gran envergadura que operan en un ambiente complejo con altas restricciones de
hardware, software y procedimientos operacionales, tales como los sistemas de

trafico aéreo. Ademas de proyectos bastantes complejos en los que apenas se tiene
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experiencia y se engloban en un entorno de gran innovacién técnica. (Adriana
Gomez Maria Lopez, 2017, pag. 7)

Tabla 2.3 Detalle de coeficientes de COCOMO Il

Proyecto de Software a C D
Orgénico 240 1.05 250 0.38
Empotrado 3.60 1.20 250 0.33

Fuente: (Roger S. Pressman, 2013)

Y por otro lado existen diferentes modelos que define COCOMO:
> Modelo basico:

Se basa exclusivamente en el tamafio expresado en LDC y se utiliza para obtener
una primera aproximacion rapida del esfuerzo.

> Modelo intermedio:

Este afiade al modelo basico quince modificadores opcionales para tener en cuenta
en el entorno de trabajo, incrementando asi la precision de la estimacion ademas
del tamafio del programa incluye un conjunto de medidas subjetivas llamadas
conductores de costes.

> Modelo avanzado/detallado:

Incluye todo lo del modelo intermedio ademas del impacto de cada conductor de
coste en las distintas fases de desarrollo. Para nuestro caso el modelo intermedio

sera el que usaremos, dado que realiza las estimaciones con bastante precision.
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Presenta principalmente dos mejoras respecto a las anteriores:

> Los factores correspondientes a los atributos son sensibles o dependientes de la
fase sobre la que se realizan las estimaciones. Aspectos tales como la experiencia
en la aplicacion, utilizacion de herramientas de software, etc., tienen mayor
influencia en unas fases que en otras, y ademas van variando de una etapa a otra.
> Establece una jerarquia de tres niveles de productos, de forma que los aspectos
que representan gran variacion a bajo nivel, se consideran a nivel modulo, los que
representan pocas variaciones, a nivel de subsistema; y los restantes son

considerados a nivel sistema.

Para realizaciéon del COCOMO previamente necesitaremos conocer el numero de

lineas de cédigo, posteriormente para poder realizar los calculos del método de

Tabla 2.4 Ecuaciones del método COCOMO I

Cocomo 11 calculadoras basicas : Ecuacion

Esfuerzo para Post Arquitectura Modelo

[u‘n 001§ SF‘]
17 = 77
PM 4 [T (EM,] A L(1 ¢":D‘I’J‘ ::m] =

i=1

asroc (AL
100

1 [ ATFROD

,,,,, 100 100
5

- \ = -
: s [p:».:-mc 100 ~AT) (AA+ SU+04 DM+03 CM+03 um]

B =09 +001 N 57

Je1

Alajustar los factores de ajuste del esfuerzo |, estamos viendo la parte de b ecuacion

Esfuerzo en verde por encima de ..

Por iltimo |, en h ecuacion de esfuerzo es los factores de escala .

Fuente: (Prentice Hall, 2005)
Por otro lado, también debemos de hallar la variable FAE, la cual se obtiene
mediante la multiplicacion de los valores avaluados en los diferentes 15 conductores

de coste que se observan en la siguiente tabla:
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Tabla 2.5 Atributos FAE

1T
Atributos que atectam al costo

rAuy bajo |[Bajo |[HMominal [Sito [Moy alto kxtra atto
Atributos de softwane
Fialtrilniaacl 0o_Fs 0.an |1 . aa 1. 15|11 Ak
Tamafo de Base de datos Q.o 100 1.098|1.1%
Caarmiptes ecfaci 0_Fn0 0851 . aa 1. 915|134k 1. 55
Adrabubos e Paaro e aare
Restricciones e = mpee o]

1 .4361 1.7 7. 340 1 _EE

o pECLC iGN
Resircciones e rrvermoria wirtuoal 1,040 106121 1.565
wolarlidad de la magusna wsriual a.&F|1.00 1.15|1.30
T hem pecr ofer respuessia 01.af |1 aa 1.8ar1.1%
Aatnbutos de persoenal
Capaciclad ode anAansis 1 _AE 1. 149 |1 .aa Le =T Lo |
Expierrienciz en B2 aaprlecaacidin §_rE 1153 |1 .64 0 9o ae
Calidad der Ios programesdores - B 1.,1F|1.0a 0 8 |4, T
Experiencia en la magquina wirtual |[1_ 21 1.1a|1.04a [k =Ta]
Expreniamdciza an el lengua pe .14 1.07F |1.0a .95
Atrababos cel prosyecio
TEonicas actualizadas e

1. .24 1.1 |10 .91 |0.82
PraIE Ayt
Lizacisn  do horramicnlas do

1_2Z4 1.9a|1.aa o.91|¢.83
software
Restncciones de I M po de]

122 1.08H |1 .00 1041 14
desarrallo

Fuente: (Roger S.Pressman, 2013)
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Atributos de los Costes

Cada atributo se cuantifica para un entorno de proyecto. La escala es muy bajo -
bajo - nominal - alto - muy alto - extremadamente alto. Dependiendo de la
calificacion de cada atributo, se asigna un valor para usar de multiplicador en la
férmula (por ejemplo, si para un proyecto el atributo DATA es calificado como muy
alto, el resultado de la férmula debe ser multiplicado por 1000).

El significado de los atributos es el siguiente, segun su tipo:

Atributos de software
« RELY: garantia de funcionamiento requerida al software. Indica las posibles
consecuencias para el usuario en el caso que existan defectos en el producto. Va

desde la sola inconveniencia de corregir un fallo (muy bajo) hasta la posible pérdida

de vidas humanas (extremadamente alto, software de alta criticidad).

< DATA: tamafio de la base de datos en relacién con el tamafio del programa. El

valor del modificador se define por la relacion: D/K, donde corresponde al tamafio
de la base de datos en bytes y K es el tamafio del programa en cantidad de lineas
de codigo.

< CPLX: representa la complejidad del producto.
Atributos de hardware

< TIME: limitaciones en el porcentaje del uso de la CPU.
+ STOR: limitaciones en el porcentaje del uso de la memoria.
% VIRT: volatilidad de la maquina virtual.

« TURN: tiempo de respuesta requerido.

Atributos de personal

% ACAP: calificacion de los analistas.
« AEXP: experiencia del personal en aplicaciones similares.

« PCAP: calificacion de los programadores.
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« VEXP: experiencia del personal en la maquina virtual.

< LEXP: experiencia en el lenguaje de programacion a usar.

Atributos de proyecto

< MODP: uso de practicas modernas de programacion.
« TOOL: uso de herramientas de desarrollo de software.

+ SCED: limitaciones en el cumplimiento de la planificacion.

2.15 SISTEMA DE LA SEGURIDAD DE LA INFORMACION

2.15.1.1 Estandar ISO/IEC 27000

Es un estandar para la seguridad de la informacion fue aprobado y publicado como
estandar internacional en octubre del 2005 por ISO.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la Informacion (SGSI).

2.15.1.2 Periodo de seguridad back-up

Los back-up no suelen guardarse de manera coherente. En tales casos
recomiendan que se realice una copia de seguridad manual de base de datos por

ejemplo phpMyAdmin.

Debido a las restricciones técnicas del servidor FTP Backup, en esos momentos
experimentara fuertes retrasos al restaurar el servidor mediante BackupControl.
Calculamos que la restauracion podria durar varios dias en funcién del volumen de

datos por ello, se recomienda que guarde los datos manualmente.
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Tabla 2.6 Copias de Seguridad

Descripcion Duracion
CentOs 7 64 bits 25/11/17 16:29
CentOs 7 64 bits 24/11/17 16:27
CentOs 7 64 bits 25/11/17 16:28
CentOs 7 64 bits 25/11/17 16:27
CentOs 7 64 bits 25/11/17 16:28
CentOs 7 64 bits 25/11/17 16:26
CentOs 7 64 bits 25/11/17 16:43
CentOs 7 64 bits 25/11/17 16:30

Fuente: (Strato Ag, 2019)

2.15.1.3 Sistema de Gestion de la Seguridad de la Informacién (SGSI)

SGSI (Sistema de Gestion de la Seguridad de la Informacién), conjunto de politicas
y procedimientos que normalizan la gestién de la seguridad de la informacion, de
toda una organizacién o de uno o varios de sus procesos de negocio debe garantizar

la disponibilidad, confidencialidad e integridad de la informacion”. (Wikipedia, 2018)

Figura 2.12 Estructura de la Norma ISO 27002 (Dominio de Control)

> Politicas de Seguridad '
Mormas Organizativas de la Seguridad ’
<
AN 2 = =
&/?é‘/ Clasificacion ¥ Control de Activos

Cumplimiento Legal Control de Accesos
S5
'yt,\'a/' Seguridad del Personal Seguridad Fisica y Ambiental
e

Diesarrollo y Mantenimiento Yy Continuidad Y Gestion de comunicaciones
\ de Sistemas ) del Negocio A ¥ operaciones )

Fuente: (Luis Castellanos,2015)
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> Politica de seguridad

“Su objetivo es proporcionar a la gerencia la direccion y soporte para la seguridad
de la informacién, en concordancia con los requerimientos comerciales y las leyes
y regulaciones relevantes. Esto por supuesto debe ser creado de forma particular
por cada organizacion. Se debe redactar un "Documento de la politica de seguridad

de la informacion®.

Aspectos organizativos de la seguridad de la informacion La organizacion de la
seguridad de la informacion se puede dar de dos formas: organizacion interna y
organizacion con respecto a terceros.

Organizacion interna: se tiene como objetivo manejar la seguridad de la informacién

dentro de la organizacion.

> Organizacion con respecto a terceros:

La organizacibn en materia de seguridad de la informacion debe también
considerarse respecto a terceros. El objetivo de esto es mantener la seguridad de
la informacion y los medios de procesamiento de informacion de la organizacion que
son ingresados, procesados, comunicados a, 0 manejados por, grupos externos”.
(William Pandini, 2018)

> Gestion de activos

Se deben asignar responsabilidades por cada uno de los activos de la organizacion,
asi como poseer un inventario actualizado de todos los activos que se tienen, a
quien/quienes les pertenecen, el uso que se les debe dar, y la clasificacion de todos

los activos.

> Seguridad ligada a los recursos humanos
El objetivo de esto es asegurar que los empleados, contratistas y terceros entiendan
sus responsabilidades, y sean idoneos para los roles para los cuales son

considerados, reduciendo el riesgo de robo, fraude y mal uso de los medios.
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> Seguridad fisicay ambiental

La seguridad fisica y ambiental se divide en areas seguras y seguridad de los
equipos. Respecto a las areas seguras, se refiere a un perimetro de seguridad fisica
gue cuente con barreras o limites tales como paredes, rejas de entrada controladas
por tarjetas o recepcionistas, y medidas de esa naturaleza para proteger las areas

que contienen informacién y medios de procesamiento de informacion.

> Gestion de comunicaciones y operaciones

“El objetivo de esto es asegurar la operacion correcta y segura de los medios de
procesamiento de la informacion.

Se deben tener en cuenta los siguientes aspectos:

Los procedimientos de operacién deben estar bien documentados, pues no basta
con tener las ideas en la mente de los administradores, sino que se deben plasmar
en documentos que por supuesto estén autorizados por la gerencia”. (William
Pandini, 2018)

> Control de acceso

Se debe contar con una politica de control de acceso. Todo acceso no autorizado
debe ser evitado y se deben minimizar al maximo las probabilidades de que eso
suceda.

Todo esto se controla mediante registro de usuarios, gestion de privilegios,
autenticacion mediante usuarios y contrasefias, etc.

Los usuarios deben asegurar que el equipo desatendido tenga la proteccion
apropiada, como por ejemplo la activacion automatica de un protector de pantalla
después de cierto tiempo de inactividad, el cual permanezca impidiendo el acceso
hasta que se introduzca una contrasefia conocida por quien estaba autorizado para

utilizar la maquina desatendida. (William Pandini, 2018)

> Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

“Contemplar aspectos de seguridad es requerido al adquirir equipos y sistemas, o
al desarrollarlos. No solamente se debe considerar la calidad y el precio, sino que

la seguridad que ofrecen.
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Debe existir una validacion adecuada de los datos de entrada y de salida,
controlando el procesamiento interno en las aplicaciones, y la integridad de los

mensajes”. (William Pandini,2018)

> Gestidn de incidentes en la seguridad de la informacion

“Se debe trabajar con reportes de los eventos y debilidades de la seguridad de la
informacion, asegurando una comunicacion tal que permita que se realice una
accion correctiva oportuna, llevando la informacion a través de los canales
gerenciales apropiados lo mas rapidamente posible.

Asegurar que se aplique un enfoque consistente y efectivo a la gestion de los
incidentes en la seguridad de la informacion es elementa”l. (William Pandini, 2018)

> Gestion de la continuidad del negocio

“Las consecuencias de los desastres, fallas en la seguridad, pérdida del servicio y
la disponibilidad del servicio debieran estar sujetas a un analisis del impacto
comercial. Se deben desarrollar e implementar planes para la continuidad del
negocio para asegurar la reanudacion oportuna de las operaciones esenciales. La
seguridad de la informacion debiera ser una parte integral del proceso general de
continuidad del negocio, y otros procesos gerenciales dentro de la organizaciéon”.
(William Pandini, 2018)

> Cumplimiento

Es una prioridad el buen cumplimiento de los requisitos legales para evitar las
violaciones a cualquier ley; regulacion estatutaria, reguladora o contractual; y
cualquier requerimiento de seguridad. La identificacion de la legislacion aplicable
debe estar bien definida. (William Pandini, 2018)
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CAPITULO I

MARCO APLICATIVO



3 MARCO APLICATIVO

El presente capitulo, tiene como finalidad describir el analisis y disefio del sistema
de informacién para el control y seguimiento de los historiales clinicos propuesto
para el centro de salud San Francisco se desarrolla las etapas y modelos
correspondientes a la fase de obtencion de requisitos, de andlisis y disefio del
sistema y la fase de implementacion, siguiendo el proceso de desarrollo de la
metodologia UWE, detalladas en el capitulo Il.

3.1 OBTENCION DE REQUISITOS

Para realizar un mejor proyecto se requiere la tarea de ingenieria de requisitos ya
gue es fundamental asi que se realiz0 las actividades de la siguiente tabla:

Tabla 3.1 Obtencién de requisitos

TAREA CARACTERISTICA

Se realizo las entrevistas en el centro de salud
_ “San Francisco” con el siguiente personal:
Entrevista
» Doctor encargado del centro de salud y

el personal médico “San Francisco”

Algunas dificultades en el proceso de
Observacion inscripcién a un nuevo paciente ademas de su

nuevo historial y nuevo control médico.

Se me permiti6 observar y revisar la
Documentacion documentacion del historial de un paciente
(ANEXO B).

Fuente: Elaboracion propia
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3.2 DEFINICION DE ACTORES

Para identificar Actores nos permitié conocer a las personas encargadas en el

proceso de administracion del centro de salud “San Francisco” a objeto de formar

los casos de uso. En la siguiente tabla se muestra la lista de actores, junto con una

descripcion de sus actividades relacionadas con el sistema.

Tabla 3.2 Lista de Actores

ACTOR DESCRIPCION

>0

Medico |

@

Enfermera

>0

Paciente

Tiene las siguientes funciones:
» Es la persona encargada de dar atencion

médica a los pacientes

» Confirma sobre el nUmero de pacientes que
piden su consulta

» Confirma los datos del paciente antes de
darle atencién medica

» Reqgistra sobre el diagndstico y tratamiento a

seguir por el paciente

Tiene las siguientes funciones:
» La persona encargada de registrarlos datos
del paciente
» Asigna consultas de los pacientes a los
diferentes consultorios

Tiene las siguientes funciones:
» Es la persona que proporciona informacion
(datos personales y generales)
» Quien es atendido por el personal médico de

los consultorios
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Usuario

Tiene las siguientes funciones:
» Es la persona encargada de administrar el
sistema
> Registra al personal del centro de salud
> Registra 'y cambia a los usuarios ya que tiene
acceso y tiene todos los privilegios del

sistema

Tiene las siguientes funciones:
» Es la persona encargada de informarse en el
portal web sobre el Centro de Salud ademéas

de preinscribirse

Fuente: Elaboracion propia

3.3 Listade Requerimientos del Sistema

La obtencién correcta de los requerimientos puede llegar a describir con claridad en

forma consistente por ello que se toman en cuenta para diferenciar los conceptos

de los requisitos:

3.4 Requisitos Funcionales

Los requisitos funcionales en la siguiente tabla muestran las caracteristicas que

necesita el sistema a partir de la informacién obtenida como parte de las tareas de

obtencion de requisitos.
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Tabla 3.3 Requerimientos Funcionales

La obtencién correcta de los requerimientos puede llegar a describir con claridad en

forma consistente por ello que se toman en cuenta para diferenciar los conceptos

ROL

R1-1

R1-2

R1-3

R1-4

R1-5

R1-6

R1-7

R1-8

R1-9

R1-10

R1-11

DESCRIPCION

Administracion de
Personal

Administrar Roles

Administracion de los
Usuarios

Administracion de
Pacientes

Administrar registro Sus

Administrar Médicos

Administrar Citas

Medicas

Registro de consultas
medicas

Administracion de
Medicamentos

Administracion de
Historiales Médicos

Oculto

FUNCION

Acceder al sistema por tipos de usuarios
(Administrador, Medico, Encargado de
Ventanilla, Encargado de Farmacia, Enfermera y
paciente).

Permite la asignacion de roles a los pacientes.
Crear, listar, modificar y eliminar registros de
Usuarios y personal que trabaja en el centro de
salud, en el cual se deberé habilitar y deshabilitar
a los usuarios en el personal se asignara el
acceso al usuario.

Crear, listar, modificar y eliminar registro de los
pacientes a la vez permite adicionar mas
pacientes.

Ademas de atencidn de pacientes sus vacunas y
su historial

Crear, listar, modificar y eliminar registro de los
del seguro universal de salud a la vez permite
adicionar uno o mas

Crear, listar, modificar y eliminar registro de los
médicos las cuales registra el encargado del
centro y asigna horarios a los mismos.

Cuando el paciente ingresa va hacia a la
ventanilla para su atencion y la cita médica con
un médico la cual realiza una nueva cita

Una vez que ingresa de la cita médica ademas
de la ficha van a la consulta en donde el medico
analiza su malestar y le da el medicamento
apropiado para su tratamiento del paciente.
Hace el registro correspondiente de todos los
medicamentos que tiene el centro de salud las
cuales son proporcionados mediante la
ventanilla de la farmacia

Se registra cada vez que hay una consulta
médica y se genera un historial segun cada
paciente.

Inicio y cierre del sistema

de los requisitos:

Fuente: Elaboracion Propia
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3.5 Requisitos No Funcionales

En la tabla se muestra los requisitos no funcionales:

Tabla 3.4 Requisitos No Funcionales

R2-1

El sistema debe visualizarse y funcionar correctamente en cualquier

navegador como ser internet Explorer, Mozilla, Chrome, Opera etc.
R2-2 Mantenimiento adecuado de la red local.

R2-3

R2-4

Respaldo energético del servidor, para asegurar la disponibilidad
del sistema

Soporte 'y mantenimiento periédico para asegurar el buen
rendimiento del sistema.

Fuente: Elaboracion Propia

3.6 Descripcion de Funciones

Tabla 3.5 Especificaciones de los actores de Casos de Uso

Director
Encargado

Encargado
Ventanilla

Enfermeras

de

Su funcionalidad es de asignar a cada miembro del equipo
tarea s especificas y supervisa su funcionamiento.

Solicita reportes de cada cita médica, consultas médicas
etc. para la toma de decisiones.

Aprueba solicitudes que llegan, por parte del ministerio de
salud.

Su funcién es establecer los procedimientos de recepcion
del paciente realizar la cita médica y asignarle la ficha
correspondiente. Cumplir con los requisitos de informacion
para la toma de decisiones por parte del centro de salud.
Entre las funciones de las enfermeras es de inscribir nuevos
pacientes en caso de que la ventanilla este lleno también
realiza citas médicas ademas de ayudar al médico
encargado registrandolo todo para tener un buen control del
centro de salud.
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Su funcién principal es de entregar los medicamentos que
le receto el medico doctor al paciente segun el tratamiento
ademas de insertar nuevos medicamentos.
Su funcién es de coadyuvar y coordinar con el encargado
de cotizaciones sobre los proyectos aprobados y ponerlos
en ejecucion y dar un buen servicio al cliente.

Fuente: Elaboracion Propia

Encargado de
Farmacia

Encargado de
Operaciones

3.7 ANALISIS DE REQUERIMIENTOS

En esta parte del proyecto se introduce en su etapa de Disefio, el comportamiento
actual del sistema. En primer lugar, se centran en el modelo de negocio y
posteriormente se establece los casos de uso de negocio.

3.8 Diagrama de Caso Uso General

A continuacioén, se hace el modelado donde se puede apreciar como interactian los

actores sobre los casos de uso del sistema
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Figura 3.1 Diagrama de Caso de Uso General
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Fuente: Elaboracion Propia
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3.9 Diagrama de Caso de Uso: Administracién del Sistema

Figura 3.2 Diagrama de Caso de Uso: ADMINISTRACION DEL SISTEMA
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Fuente:

Elaboracion Propia

Tabla 3.6 Descripcién de Caso de Uso: ADMINISTRACION DEL SISTEMA

ACTORES
TIPO

DESCRIPCION

Administrador, Encargado del centro
de salud.

Primario Esencial

El administrador registra y designa el
rol de cada usuario en base a su rol y
funciones en el centro de salud.
Restringe el acceso al sistema
habilitando deshabilitando usuarios.

Fuente: Elaboracion Propia
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3.10 Diagrama de Caso de Uso: Registro de Pacientes

Figura 3.3 Diagrama de Caso de Uso: REGISTRO DE PACIENTES
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Fuente: Elaboracion Propia

Tabla 3.7 Descripcion de Caso de Uso: REGISTRO DE PACIENTES

CASO DE USO
ACTORES
TIPO
DESCRIPCION

REGISTRO DE PACIENTES
Enfermera Paciente

Secundario

Proceso por el cual se registra
pacientes para ser atendidos en los
consultorios.

Comienza cuando un paciente ingresa
al centro para ser atendido Ila
enfermera atiende al paciente y le
pide sus documentos personales.

La enfermera verifica si el paciente es
nuevo le pide datos para su registro y
el paciente procede ir al consultorio
asignado

Fuente: Elaboracién Propia
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3.11 Diagrama de Caso de Uso: Consulta

Figura 3.4 Diagrama de Caso de Uso: Consulta

Consultas
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Fuente: Elaboracion Propia

Tabla 3.8 Descripcion de Caso de Uso: CONSULTA

CASO DE USO CONSULTA

ACTORES

TIPO

DESCRIPCION

Enfermera, paciente.
Secundario

Proceso por el cual se asigna para ser atendidos en

los consultorios

Comienza cuando un paciente ingresa a la

enfermeria para ser atendidos en algun consultorio.

La enfermera atiende al paciente le pide sus
documentos personales el mismo procede a dar el

numero de orden para ser atendidos

El paciente procede ir al consultorio asignado
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3.12 Diagrama de Caso de Uso: Cita Médica

Figura 3.5 Diagrama de Caso de Uso: CITA MEDICA
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Fuente: Elaboracion Propia
Tabla 3.9 Descripcion de Caso de Uso: CITA MEDICA

ACTORES Medico
TIPO Secundario

Proceso por el cual comienza con el medico verifica el

i namero de pacientes para atender la cual empieza cuando
DESCRIPCION o - ] _

el medico ingresa y desea verificar el nUmero de pacientes

a atender en el consultorio y realiza busquedas

Fuente: Elaboracién Propia
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3.13 Diagrama de Caso de Uso: Historial Clinico

Figura 3.6 Diagrama de Caso de Uso: HISTORIAL CLINICO
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Fuente: Elaboracién Propia
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Tabla 3.10 Descripcion de Caso de Uso: HISTORIAL CLINICO

CASO DE USO HISTORIAL CLINICO

ACTORES Medico

TIPO Secundario

DESCRIPCION Proceso por el cual comienza con el medico que verifica,
registra y actualiza hojas clinicas el medico ingresa al
sistema y tiene las siguientes opciones registrar historiales
clinicos, consultas de historiales, registro de consultas

meédicas del paciente, consultar la busqueda

Fuente: Elaboracion Propia

3.14 DIAGRAMA DE CASO DE USO FARMACIA (MEDICAMENTOS)

Figura 3.7 Diagrama de Caso de Uso: FARMACIA
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Fuente: Elaboracién Propia

3.15 DIAGRAMA DE CLASES

Figura 3.8: Diagrama de clases
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3.16 MODELO CONCEPTUAL

Figura 3.8 Modelo De Datos Diagrama Relacional
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Fuente: Elaboracion Propia

3.17 DISENO DE NAVEGACION

A continuacién, se hace el modelo donde se aprecia la interactuacion de los

usuarios en la navegacion del sistema:

63



1.1.20. Modelo de navegacién: ADMINISTRADOR

Figura 3.9 Modelo de navegacion: ADMINISTRADOR
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Fuente: Elaboracién Propia
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3.18 Modelo de Navegacion: ENCARGADO DE VENTANILLA
Figura 3.10 Modelo de navegacion: ENCARGADO DE VENTANILLA
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Fuente: Elaboracion Propia
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3.19 Modelo de Navegacion: MEDICO

Figura 3.11 Modelo de Navegacién: MEDICO
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Fuente: Elaboracion Propia
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3.20 Modelo de Navegacion: ENFERMERA

Figura 3.12 Modelo de Navegacion: ENFERMERA
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3.21 Modelo de Navegacion: FARMACIA

Figura 3.13 Modelo de Navegacion: FARMACIA
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Fuente: Elaboracion Propia
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3.22 DISENO DE PRESENTACION
1.1.21. Modelo de Presentacion: LOGIN (Inicio de Sesion)

Figura 3.14 Modelo de Presentacion: LOGIN (Inicio de Sesidn)
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3.23 Modelo de Presentacion: PAGINA DE INICIO

Figura 3.15 Modelo de Presentacion: PAGINA DE INICIO
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Fuente: Elaboracion Propia



3.24 Modelo de Presentacion: MEDICO

Figura 3.16 Modelo de Presentacion: MEDICO

ackage Navigation [ Navigaﬁon Diagram4 U
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Fuente: Elaboracion Propia



3.25 Modelo de Presentacion: ENCARGADO VENTANILLA

Figura 3.17 Modelo de Presentacion: ENCARGADO VENTANILLA

)ackage Navigation| |£] Navigation Diagrama J)
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3.26 Modelo de Presentaciéon: ENFERMERA
Figura 3.18 Modelo de Presentacion: ENFERMERA
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Fuente: Elaboracion Propia



3.27 Modelo de Presentacién: FARMACIA
Figura 3.19 Modelo de Presentacion: FARMACIA
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Fuente: Elaboracion Propia



3.28 Modelo de Presentacion: PACIENTES

Figura 3.20 Modelo de Presentacion: PACIENTES
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Fuente: Elaboracion Propia
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3.29 IMPLEMENTACION DEL SISTEMA

Figura 3.21 Logo del Sistema

+5/5MED/C‘

Fuente: Elaboracion Propia

El sistema esta en un servidor Local del centro de salud con el siguiente dominio
» 192.168.1.2/sismedical. http://localhost/sismedic/
3.30 Interfaz de Portal web

Figura 3.22 Portal Web

A

Centro de Salud "San Francisco" |

La Salud esta primero \ )
2N ‘/

Siempre al servicio del paciente

Fuente: Elaboracion Propia

3.31 Interfaz de Inicio de Sesién

Descripcion Se deberd ingresar con una cuenta del tipo usuario
proporcionado por el administrador.
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http://localhost/sismedic/

Figura 3.23 Inicio de Sesion

i

Fuente: Elaboracion Propia

3.32 Funcionalidad General

El sistema se divide en tres zonas las cuales son: zona de Usuario, zona de menu

y zona central o zona de trabajo:

Figura 3.24 Funcionalidad General

SISMEDIC -

Current Balance

\ S0

Total Transaction

m o o

I

B Consuitas Medicas Zn' Menu Zn. AREA
DE
User Statistics

Recent Buyers

B Configuracion 1 Toda
B Configuracion 2 60% 40% b John D w
18, Jany
B Confinusncion 2
lcahossimedicalinicio® - A . I B 1o G 3

Fuente: Elaboracion Propia

Conversion Ratio

* Portapapeles 24 de 24

Flementn nn raranilada: slim
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3.33 Mddulos que integran el sistema
3.34 Menu de administracion:

PERSONAL:

Figura 3.25 Menu de Administracion

pRiE LISTADO DE PERSONAL.-

A INcIo

s | pEmsoNaL.

Usuarios
T PACIENTES LISTA DE PERSONAL
REGISTRO sUS Mostrar 10 « Enfradas Buscar:
(& mEpicos NUM |i PATERNO MATERNO NOMBRE CI EXP TELEFONO EMAIL DIRECCION CARGO OPEE
1 EIDALGO MAMANT ELIAS 3447357 Lp 66733450 EL .COM CALLE MONTES CIRUJIANO u
CITAS MEDICAS CARLOS
2 LECO HUANCA TUAN 10000111 LP 4567888 DIANA@GMAIL COM SADGFBVDSGAEHNG  LIMPIEZA u
CONSULTAS MEDICAS
3 POMA MAMANI SERVANTE 2343346 LP 4294967285 POMA@GMAIL COM AVENIDA SIEMPRE LIMPIEZA u
VIVA
T MEDICAMENTOS
4 POMA POMA MIGUEL 12440837 LP 73366545 MIKIZGMAIL.COM C/NICANOR ADMINISTRADOR. c
- RODRIGUEZ ARANZAES 2085
T= HISTORIAL CLINICO
5 QUIEPE CHURA DIABETES 1222234 LP 73366545 MIKIZHOTMAIL COM AVENIDA POR 81 LIMPIEZA ﬂ

Fuente: Elaboracion Propia
USUARIOS:

Figura 3.26 Usuarios

sisveoic |

LISTADO DE USUARIOS - SISMEDIC.
o cio
faF ADMINISTRACION - USUARIOS - SISMEDIC m

Personal
Usuarios

T PACIENTES

Lista de Usuarios

Mostrar 10 ~ | Entradas Buscar
IE rRecISTRO sUS

NUM  Ih PATERNO MATERNG NOMBRE NOMBRE DE USUARIO ROL ESTADO OPERACIONES
@ mMEDICOs ' ALprrro LavnE Lus EnrER ENrERAMERA HADILITADO P :m
) CITAS MEDICAS 2 CORDOBA LINARES MIGUEL FARMA FARMACEUTICO HABILITADO « Py
EZE) CONSULTAS MEDICAS 3 LEco HUANCA AN BENITO MEDICOS DESHADILITADO @ m
T MEDICAMENTOS a POMA POMA MIGUEL RODRIGUEZ RECEPER RECEPCIONISTA HABILITADO P :m
T HISTORIAL CLINICO s sERON B8 COBAR SOLDEAD ADMIN ADMINISTRADOR | HABILITADO P IEFCTORES

Fuente: Elaboracion Propia



3.35 Menu de pacientes:

PACIENTES:

Figura 3.27 Menu de Pacientes

SRt LISTADO DE PACIENTES - SISMEDIC.

#& INCIo

48F ADMINISTRACION PACIENTES - SISMEDIC. + AGREGAR PACIENTE

Personas Preinscritas

Pacientes Lista cde Pacientes
Atencion a Pacientes
Mostrar 10 ~ Entadas Buscar
Riesgos
NUM 1L PATERNO MATERNO NOMBRE GRUPO SANGUINEO FACTOR RH ESTADO OPERACIONES
IE REGISTRO SUS
1 ALBERTO LAYME Luts B HABILITADO ; —m
# mMEDICOS
QUISPE QuIsPE ORLANDO A + HABILITADO . pe—
EE CITAS MEDICAS
3 JUAREZ TiITO RUBEN =] + HABILITADO OPCIONES
[ CONSULTAS MEDICAS

Fuente: Elaboracion Propia
ATENCION A PACIENTES:

Figura 3.28 Atencidn a Pacientes

LISTADO DE ATENCION A PACIENTES _SISMEDIC.

%

INICIO

PACIENTES - SISMEDIC.
T PACIENTES v

Persenas Preinscritas . . .
Lista de Atencién a Pacientes

Pacientes
Alencion 4 Pacienies Mostrar 10 ~ Entradas Buscar.
Riesgos NUM  li FECHA SERVICIO ESPECIALISTA PACIENTE ESTADO OPERACIONES
REGISTRO SUS 1 2020-05-28 05:38:28 PEDIATRIA JUANITO PEREZ RAMOS ELEODORO SERON CHURA HABILITADO r m
¥ MEDICOS Mostrando de 1 a 1 de 1 entradas Anterior Siguiente

CITAS MEDICAS

CONSULTAS MEDICAS

Fuente: Elaboracion Propia
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VACUNAS:

Figura 3.29 Vacunas

CRiE LISTADO DE VACUNAS . SISMEDIC.
A& INCIo

#omsmon, VACTNAS. e

T= PACIENTES

Lista de Vacunas

REGISTRO SUS

) Mostrar 10~ Entradas Buscar
& wmepicos
NUM  li FECHAREGISTRO €ODIGO DESCRIPCION ESTADO OPERACIONES
L] CITAS MEDICAS
1 2020-10-12 0000-58 JMAL DE SALUD HABILITADO (m
-
L] CONSULTAS MEDICAS
2 2020-06-26 0000-55 FIEBRE AMARILLA HABILITADO ('m
-
T MEDICAMENTOS
3 2020-06-15 VACCOVID CORONA VIRUS HABILITADO d m
-
T= HISTORIAL CLINICO
4 2020-03-28 0000-34 SARAMPION HABILITADO

Fuente: Elaboracion Propia

3.36 Menu de registro sus:

Figura 3.30 Menu de Registro Sus

LISTADO DE REGISTRO SUS - SISMEDIC.

+ AGREGAR REGISTRO B PDF

SISMEDIC

o)
m

INICIO
ADMINISTRACION SUS - sISMEDIC.

-
=
T= PACIENTES
=
1

LISTA DE PERSONAL
REGISTRO SUS v
Inscipeion a Sus Mostrar 10 ~ Entradas Buscar
& MEDICOS NUM 1 FECHAINSCRIPCION ESTABLECIMIENTO PACIENTE ‘OPERACIONES
1 2020-11-17 00:00:00 CENTRO DE SALUD SAN FRANCISCO TUANITO PEREZ PERERA

CITAS MEDICAS

CONSULTAS MEDICAS

T= MEDICAMENTOS

T= HISTORIAL CLINICO

[T,

2020-11-18 00:00:00 CENTRO DE SALUD SAN FRANCISCO

2020-11-18 00:00:00 CENTRO DE SALUD SAN FRANCISCO
2020-11-21 00:00:00

(CENTRO DE SALUD SAN FRANCISCO

An A a A e A ben

Fuente: Elaboracion Propia

LUIS ALSERTO LAYME

MARIBEL LUQUE RAMOS

ANGELAESTRADAPAYT

I
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3.37 MenuU de médicos:

Figura 3.31 Menu de Médicos

LISTADO DE MEDICOS - SISMEDIC.

@ INcIo
585 ADMINISTRACION PERSONAL MEDICO - AGREGAR PERSONAL MEDICO & PDF
SISMEDIC.
T= PACIENTES
REGISTRO SUS LISTA DE PERSONAL
(# wmepicos ~ Mostrar 10~ Entradas Buscar:
LISTA DE MEDICOS NUM |: PATERNO MATERNO NOMERE MATRICTLA ESPECIALIDAD TELEFONO EMAIL DIRECCION OPE
ASIGNACION DE TURNOS 1 SUAREZ PERALTA MARISOL CAR 1300635365 CIRUTANO 76543323 ARGUEDAS@GMAIL.COM  AVENIDA SAN r A
PEDRO -
CITAS MEDICAS 2 SEROM FS COBAR SOLDEAD o1 MEDICIVA GENERAL 28035674 SERON@GMAIL COM AVENTDA STEMFRE r A
vIva b ]
CONSULTAS MEDICAS 3 ALCIDES MENDES ALICTA 436784336 CIRUTANO EN 73364535 ALICTA@GMAIL COM AVENDASEMPRE g0
BALLADARES EXTREMIDADES VIVA #34567 L ]
T= MEDICAMENTOS 4 PACO CHURA DEUNICIO 123345676 CIRUTANO 774553533 DEUNICIO@HOTMAIL COM ~ AVENIDA POR SI r A
acaso L

Fuente: Elaboracion Propia

ASIGNACION DE TURNOS:

Figura 3.32 Asignacién de turnos

LISTADO DE ASIGNACION DE MEDICOS - SISMEDIC.

@A INCIo

W ooy ASIGNACION DE
TURNOS A PERSONAL

T= PACIENTES MEDICO - SISMEDIC.

REGISTRO SUS

LISTA DE ASIGNACION DE MEDICOS

& mEpicos ~

LISTA DE MEDICOS Mostrar 10 ~ | Entradas Buscar:

ASIGNACIGN DE TURNOS NUM i NOMBRES ESP TURNO LUNES MARTES MIERCOLES JUEVES VIERNES FECHA OPE
— 1 ALICTA CIRUIANOEN  TARDE 141500 - 00:00:00 - 00:00:00 - 00:00:00 - 00:00:00 - o
visa [
I ciTas MEDICAS BALLADARES ALCIDES MENDES ~ EXTREMIDADES - 00:00:00 - 00:00:00 - 00:00:00 - 00:00:00 - 00:00:00 L 7]
o B FUANTTO PEREZ RAMOS DENTISTA MaRANA 090000 - 00:0000 - 00000 ovoson - | 10m00 - Wi g
CONSULTAS MEDICAS - 10:30:00 - 00:00:00 - 00:00-00 - 00:00:00 - 12:00:00 |

Fuente: Elaboracion Propia
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3.38 Menu citas médicas:

Figura 3.33 Menu Citas Medicas

RN - |

CITAS MEDICAS - SISMEDIC.

A INcIo

&F ADMINISTRACION + NUEVA CITA MEDICA B IMPRIMIR

T= PACIENTES

LISTA DE PERSONAL
REGISTRO SUS
. Mostrar 10+ Entradas Buscar,
(& wmepicos
HORA HORA
7] CITAS MEDICAS - NUM |i PACIENTE MEDICO DESCRIPCION ESTADO FECHA INICIO FINAL ACCIONES
1 ELEODORO SERON JUAN LECO HUANCA REVISION DE ESPALDA ACTIVO 2020-05-27 07:00-00 09:00:00 é
+ PLANIFICACION DE CITAs HUANCA IZQUIERDA .
VIS 2 ELEODORO SERON ALICIA BATL ADARES Al CIDES REVISION DE PULMON ACTIVO 2020-05-27 01:26:00 11:29:00 d
CONSULTAS MEDICAS s jp——— [ :D
3 ELEODORO SERON NMARISOL CAR SUAREZ SARANMPTON GRAVEDAD 2020-06-26 14:25:00 15:25:00 d
T= MEDICAMENTOS FERALTA FERALTA .
= HISTORIAL CLINICO Mostrando de 1 a 3 de 3 entradas. Anterior Siguiente

Fuente: Elaboracion Propia

3.39 Menu de consultas médicas

Figura 3.34 Menu de Consultas Médicas

CONSULTAS MEDICAS SISMEDIC.

A INCIo

& ADMINISTRACION =+ NUEVA CONSULTA B IMPRIMIR

T= PACIENTES

LISTA DE PERSONAL

REGISTRO SUS

) Mostrar | 10 « Entradas Buscar:
& wmeEpicos
NUM li  PACIENTE CONSULTA ANALISIS MEDICO FECHA ACCIONES
CITAS MEDICAS
1 LUIS ALBERTO LAVME DOLOR DE CABEZA SANGRE MARISOL CAR SUAREZ PERALTA 2020.05.23
CONSULTAS MEDICAS
- 2 ELEODORO SERON CHURA GGGG BEBBBBFFEFFFE TUAN LECO HUANCA 0000-00-00
CONSULTA
i £ ORLANDO QUISPE QUISPE sss a1 MARISOL CAR SUAREZ PERALTA 20200526 =
RECETA MEDICA &
= MEDICAMENTOS + LUIS ALBERTO LAYME DOLOR DE MANO RADICGRAFIA EDWIN NINA CHOQUE 2020-06.04
= HISTORIAL CLINICO s ORLANDO QUISPE QUISPE NO SABE DE NADA TUAN LECO HUANCA 20200614

Fuente: Elaboracion Propia
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3.40 MenU de medicamentos

Figura 3.35 Menu de Medicamentos

R LISTADO DE MEDICAMENTOS . SISMEDIC.
@ INicIo
585 ADMINISTRACION MEDICAMENTOS - =+ AGREGAR MEDICAMENTO B PDF
SISMEDIC.
T= PACIENTES
REGISTRO SUS Lista de Medicamentos
& MEDICOS Mostrar 10 ~ Entradas Buscar
CITAS MEDICAS NUM 12 NOMBRE ORIGEN CONTENIDO TIPO ESTADO OPERACIONES
1 PARASETANMOL cemvo 126R TABLETAS HABILITADO - RO
CONSULTAS MEDICAS
2 ALPRENOLOL cHnto 1ner TABLETAS HABILITADO - R e
T MEDICAMENTOS ~ —
3 HIDRALAZINA CHINO 12GR TABLETAS HABILITADO
Vacunas 4 LIDOCATNA CHING 12GR TABLETAS HABILITADO - OPCIONES

Fuente: Elaboracion Propia

3.41 Menu de historial clinico:

Figura 3.36 Menu de Historial Clinico

HISTORIAL CLINICOQO . SISMEDIC.

@ INcIo

5% ADMINISTRACION PACIENTES - SISMEDIC. + AGREGAR PACIENTE
T= PACIENTES

i= REGISTRO SUS
Lista de Pacientes

# wmEpicos
Mostrar 10 Entradas Buscar,
CITAS MEDICAS
NUM & PATERNO MATERNO NOMBRE GRUPO SANGUINEO FACTORRH ESTADO OPERACIONES
CONSULTAS MEDICAS 1 ALBERTO LAYME LU B < HABILITADO - = OPCIONES
T= MEDICAMENTOS 2 QUISPE QUISPE ORLANDO A + HABILITADO - = ™ OPCIONES
T= HISTORIAL CLINICO  ~ 3 TUAREZ TITO RUBEN o + HABILITADO - =N = opcionEs
it an Saninntan N Tron= Ranmos NARTRET o - HARTITADO

Fuente: Elaboracion Propia



3.42 Pruebas del software

Para las pruebas de software se utiliza el método de pruebas de caja negra el cual
evalla las entradas introducidas por los usuarios y analiza el resultado devuelto por
el sistema ademas de la prueba de funcionalidad.

3.43 Pruebas de Caja Blanca

Esta prueba se orienta al calculo de las regiones que deben ser consideradas como
partes independientes del sistema, y estableciendo cuéles con las entradas para las
77 que se ejecutan cada una de las regiones, asegurando asi que cada region se
ejecuta al menos una vez. De forma general, se debe seguir:

e Emplear el disefio del sistema para elaborar el grafo del programa.

Figura 3.37 Caja Blanca

//@%
00 \ 000
o

Fuente: Elaboracion Propia
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Dénde:

>

vV VV V V VYV VYV V VYV V V V VYV V V VY V V VYV V V V VYV V

Inicio del sistema (1)

Menu principal (2)

Mena Administracion (3)
Formulario de personal (4)
Usuarios (5)

Menu Pacientes (6)
Pacientes (7)

Atencion paciente (8)
Vacunas (9)

Antecedentes Pediatricos (10)
Menu registro sus (11)
Inscripcién a sus (12)

Menus médicos (13)
Médicos (14)

Asignacion de turnos (15)
Menu Citas Médicas (16)
Planificacion de citas (17)
Menu Consultas médicas (18)
Consultas (19)

Menu medicamentos (20)
medicamentos (21)

Menu de historial clinico (22)
Historial clinico (23)

Fin ciclo clinico (24)

Fin ciclo sistema (25)

Analizado el grafo generado a partir de las caracteristicas del sistema, ahora se

procede a determinar la complejidad ciclo matica del grafo mediante:

V(G =A-N+2
Donde:
A = 35 (Aristas)
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N = 25 (Nodos)

Por tanto, V (G) =36 — 25 +2 = 13

Determinar el conjunto bésico de caminos linealmente independientes. Los caminos
que deben ser probados dadas ciertas variables son 12. Estos caminos son los
siguientes:

Camino 1: 1-2-3-4-24-25

Camino 2: 1-2-3-5-24-25

Camino 3: 1-2-6-7-24-25

Camino 4: 1-2-6-8-24-25

Camino 5: 1-2-6-9-24-25

Camino 6: 1-2-6-10-24-25

Camino 7: 1-2-11-12-24-25

Camino 8: 1-2-13-14-24-25

Camino 9: 1-2-13-15-24-25

Camino 10: 1-2-16-17-24-25

Camino 11: 1-2-18-19-24-25

Camino 12: 1-2-20-21-24-25

Camino 13: 1-2-22-23-24-25

Preparar los casos de prueba para forzar la ejecucion de cada camino. Esta ultima
condicion establece que, para la ejecucion de ciertos caminos, se deben establecer
las condiciones en las que al menos se ejecuta los nodos establecidos en el camino.
Camino 1: Este médulo es de administracion en el cual se asigna el personal.
Camino 2: Se visualiza el listado de los usuarios y la habilitacion e inhabilitacion.
Camino 3: Se visualiza el listado de pacientes ademas de la insercién de uno nuevo.
Camino 4: Se muestra la lista de atencion a los pacientes segun el centro de salud.
Camino 5: Se realiza la vacuna correspondiente segun la enfermedad que tenga el
paciente.

Camino 6: Se visualiza el listado de antecedentes pediatricos.

Camino 7: Se inscribe al Sistema Universal de Salud.

Camino 8: Se registra a los médicos y muestra un listado de ellos.

Camino 9: El encargado del centro asigna los horarios de los médicos durante la
semana.

Camino 10: muestra las citas médicas y también se asigna una nueva cita medica.
Camino 11: muestra las consultas médicas y también se asigna una nueva consulta

médica.
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Camino 12: El encargado de farmacia entrega el medicamento que le receto el
doctor.
Camino 13: El medico encargado puede visualizar el historial clinico de cada

paciente.
3.44 Pruebas de Caja Negra
3.45 Prueba de Caja Negra -Inicio de Sesién

SE REALIZA LAS PRUEBAS A LA INTERFAZ MOSTRADA A CONTINUACION:

Figura 3.38 Prueba de caja Negra -Inicio de sesion

Usuario

Contrasefia

Fuente: Elaboracion Propia
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Tabla 3.11 Valores Limite -Inicio de sesion

Caracteres Especiales,

Usuario Cadena de texto _
espacios en blanco

Fuente: Elaboracion Propia

Tabla 3.12 Prueba de caja Negra -Inicio de Sesién

Entradas

Usuario Contrasefa | srlifsfL Resultados

“Bienvenido al

Sistema de

informacion para Al introducir datos validos
Admin 12345678 el control y el sistema concede al

seguimiento de acceso al mismo

los historiales

clinicos”

Fuente: Elaboracion Propia
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Como se observo la interfaz de inicio se sesion cumple con la funciéon programada
para que el usuario se identifique al empezar el sistema

3.46 Prueba de Caja Negra -Registro de Pacientes

En el proceso de registrar productos descrita en la figura 3.44, el mismo cumple con
la funcidn de ingresar los datos del producto al sistema, de esta forma podra ser
utilizado para las cotizaciones, posterior orden de compra, ingresos y salidas del
almacen.

Figura 3.39 Prueba de caja Negra -Registrar Productos

GEIENAL
- & FORMULARIO DE REGISTRO DE PACIENTES
INICIO

NOMEBRES PATERNO MATERNO
58 ADMINISTRACION

TIPODOC NO EXP
[ ~ Elige lugar expedicion ~

T PACIENTES CARNET

- FECHA NACIONAL. GENERO
i= REGISTROSUS NAC dd/mm/aaaa (m} (O MASCULINO ) FEMENINO

= ESTADO TELEFONO EMAIL
& mepicos Pt Elije estado civil ~

CITAS MEDICAS DIRECCION

CONSULTAS MEDICAS GRUPO - o FACTOR . —
SANGUINEO je un grupo sanguineo v ije un factor 1l v

RH
= MEDICAMENTOS

T= HISTORIAL CLINICO

Fuente: Elaboracion Propia

Tabla 3.13 Valores Limite -Registrar Pacientes

Campo Entrada Valida Entrada Invalida
Caracteres Especiales,

Nombres Cadena de texto ) P
espacios en blanco
Caracteres especiales,

Paterno Cadena de texto . P
espacio en blanco
Caracteres especiales,

Materno Cadena de texto ) P
espacio en blanco

, , . Caracteres especiales,

NUmero de Carnet Cadena Numérico ) P
Espacio en blanco

Tipo Documento Seleccidén Caracteres especiales,
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espacio de seleccién

Género Check Caracteres especiales

Fuente: Elaboracion Propia

Tabla 3.14 Prueba de caja Negra -Registrar Pacientes

Codigo de Producto ACT-0003456

Nombres

Tipo document

Entradas Direccion Av.chacaltaya #3456

El sistema valida que no se

deje en blanco los campos

del Paciente, ningun Cuando el usuario introduce

campo de es opcional datos validos el sistema
Resultado ] _ _ _ _

debera ser llenado o si no registra la informacion en la

seguira  mostrando el base de datos.

mensaje hasta que se llene

por completo.

Fuente: Elaboracién Propia
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Una vez realizado la prueba de caja negra a la interfaz de registro de pacientes se
evidencia que la misma cumple con la funcion programada del registro de los datos
del paciente, obligando al usuario a registrar los campos obligatorios.

3.47 Pruebas de Funcionalidad

Una vez finalizado el desarrollo de las primeras cuatro etapas de OpenUP, se realiza
las pruebas necesarias para garantizar el funcionamiento del sistema, tomando en
cuenta los casos de uso representativos del mismo. El uso de las pruebas
funcionales es para asegurar correcto trabajo de entrada de datos, la havegacién
en el sistema, procedimientos y obtencion de resultados.

Tabla 3.15 Caso de prueba: Interfaz de Inicio de Sesion

PROCEDIMIENTO DESCRIPCION VALOR

Prueba previa requerida Registro de usuario Si

SECUENCIA DE PRUEBA




Ingresa al sistema con el
Valida el sistema el
nombre de wusuario vy S
ingreso

contrasefa

Ninguna -

Desde la pantalla de
login se ingresa al
sistema con un usuarioy
contrasefia.

El usuario ingresara al sistema si
los datos son correctos, y segun X
el grado de privilegios que tenga.

Los usuarios ingresan a En la gestion de cuenta pueden
la gestion de cuenta. cambiar si contrasefia y usuario.

COMENTARIO DE LA PRUEBA REALIZADA

PROCEDIMIENTO DESCRIPCION VALOR

2



Autentificado y
Prueba previa requerida con Si
privilegios para el area

Fuente: Elaboracion Propia

Tabla 3.16 Caso de Prueba: Pacientes

SECUENCIA DE PRUEBA

RESULTADOS .
PROCEDIMIENTOS ESPERADOS CALIFICACION

FALLAS

ENCONTRADAS DESCRIPCION GRAVEDAD

Pasos de Prueba Resultados esperados Pos. Neg.

Se elige un paciente
existente y se procede
a editar los valores de
Su registro.

Posteriormente al cambio los
valores son cambiado, y un X
mensaje de confirmacion.




COMENTARIO DE LA PRUEBA REALIZADA

Fuente: Elaboracion Propia

Tabla 3.17 Caso de Prueba: Médicos

PROCEDIMIENTO DESCRIPCION VALOR
Prueba previa Autentificado y _

. con Si
requerida

privilegios para el modulo

SECUENCIA DE PRUEBA

Registrar datos de
nuevo médico y/o
modificar datos de
médico.

Ninguna Ninguna

Sistema debe registrar los
datos de nuevos de
médico y poder realizar
emision de reportes.

Se debe registrar un nuevo medico y
el informe de que la operacion se X
realizo con éxito.

Se prueba el registro
de un nuevo médico.




COMENTARIO DE LA PRUEVA REALIZADA

Las pruebas de gestion de médicos se efectuaron con absoluta
normalidad. Se obtuvo el resultado esperado en cuanto al registro y
modificacion de usuario, se mostraron alertas de respuestas al modificar
0 agregar un nuevo meédico.

PROCEDIMIENTO DESCRIPCION VALOR
Autentificado y
Prueba previa requerida con Si

privilegios para el area

Fuente: Elaboracién Propia

Tabla 3.18 Caso de Pruebas: Citas Médicas

SECUENCIA DE PRUEBA

RESULTADOS CALIFICACION DE

PROCEDIMIENTOS ESPERADOS FUNCIONALIDAD

FALLAS ENCONTRADAS DESCRIPCION GRAVEDAD

9
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Pasos de Prueba Resultados esperados Pos. Neg.

Se elige la lista para Se muestra el reporte de citas X
obtener su reporte médicas en formato pdf.

Las pruebas de registro de nuevas citas médicas en cuando a la emision
de reportes por el encargado del modulo se efectuaron con absoluta
normalidad obteniendo el resultado esperado mostraron alertas de las

acciones registradas.

Fuente: Elaboracion Propia

Tabla 3.19 Caso de Pruebas: Consultas, Medicamentos y Historiales clinicos

PROCEDIMIENTO  DESCRIPCION VALOR
Prueba previa Autentificado y con privilegios para Sj
requerida el area

SECUENCIA DE PRUEBA

[Yo) |

6



Registrar datos de
nuevo consulta,
medicamentos vy
historiales

modificar datos de

los mismos

Ninguna Ninguna -

Se prueba los
registros de

1 nuevo consulta,
medicamentos e
historiales

Se debe registrar una nueva
consulta, medicamentos,
historiales y el informe de que la
operacion se realiz6 con éxito.

Reporte de datos

de consultas de Lista de consultas, medicamentos,
medicamentos e e historiales completa y oportuna.
Historiales.

3

Las pruebas de consultas, medicamentos historiales se efectuaron con
absoluta normalidad. Se obtuvo el resultado esperado en cuanto al
registro y modificacion, se mostraron alertas de respuestas al modificar
0 agregar un muevo registro.

Fuente: Elaboracién Propia
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4 METRICAS DE CALIDAD, ESTIMACION DE COSTO Y SEGURIDAD

4.1 METRICAS DE CALIDAD

Se hara la medicion de calidad del software mediante la métrica de ISO 9126, que
establece cualquier componente de la calidad de software puede ser descrito en
términos de una de seis caracteristicas basicas las cuales son: funcionalidad,
confiabilidad, usabilidad, eficiencia, mantenimiento