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RESUMEN

El presente articulo tiene como objetivo realizar un analisis sobre el uso de las
Tecnologias de la Informacién y Comunicacién' en los hogares bolivianos tras la
pandemia Covid-19, este estudio esta realizado bajo un enfoque cuantitativo de
tipo descriptivo con disefio no experimental. Se tomd como muestra el periodo de
tiempo 2020 con datos obtenidos del Instituto Nacional de Estadistica?, puesto
que es el afio en el que inicia la pandemia y todas las restricciones en nuestro
pais, ademas se toma también el periodo 2019 como dato referencial para la
comparacién. Los resultados obtenidos, muestran que, pese a los costos elevados
de banda ancha de internet, los problemas de cobertura de la telefonia mévily los
aranceles de importaciéon de bienes definidos en el sector de las TIC, se observa
una tendencia en las familias bolivianas de incrementar el uso de bienes y servicios
relacionados a esta tecnologia en el afio 2020.

Palabras Clave:

Tecnologias De La Informacién Y Comunicacién, Familias Bolivianas, Uso de las Tic,
Internet, Telefonia movil.

ABSTRACT

The objective of this article is to carry out an analysis on the use of Information
and Communication Technologies in Bolivian homes after the Covid-19 pandemic,
this study is carried out under a descriptive quantitative approach with a non-
experimentaldesign. The 2020 time period was taken as a sample with data obtained
from the National Institute of Statistics, since it is the year in which the pandemic
begins and all the restrictions in our country, in addition, the 2019 period is also taken
as reference data for comparison. The results obtained show that, despite the high
costs of internet broadband, mobile phone coverage problems and import tariffs on
goods defined in the ICT sector, a trend is observed in Bolivian families of increase
the use of goods and services related to this technology in the year 2020.

1En adelante TIC.
2 En adelante INE.
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1. INTRODUCCION

La creciente oferta de nuevos bienes
y servicios TIC a nivel mundial y a
nivel nacional, ha ocasionado un
incremento en el volumen de su
consumo, la innovacién tecnolégica,
que caracteriza a este sector, ha
puesto nuevos servicios y productos a
disposicion de la sociedad y en muchos
casos ha generado cambios en los
patrones habituales de consumo.

Este hecho se debe a la disminucién de
precios de este sector ocasionando que
los mismos estén al alcance del mayor
nimero de las familias bolivianas,
haciendo que estas dejen de lado el
compartimiento familiar, el desapegue
de la realidad y del entorno por vivir en
un ritmo de vida que los cautiva cada
dia mas en la tecnologia, llevéandolos a
un mundo virtual. Tomando en cuenta
lo mencionado anteriormente es
gue la investigacién realizada busca
evidenciar este fenémeno, razén por
la cual el objetivo general se centra en
realizar un analisis sobre el uso de las
TIC en los hogares bolivianos tras la
pandemia Covid-19, el cual, si bien por
un lado rompe la barrera de la distancia
acercandonos e informdndonos sobre
todo lo que acontece en el mundo, por
otro lado, desapega de la realidad y del
entorno.

Una manera confiable de apreciar
el incremento en el uso de bienes
y servicios TIC registrados en el
pais es a través del volumen de
telecomunicaciones, el numero de
conexiones de internet y el nimero de

lineas activas de telefonia mévil, pues
estos servicios entran en la definicidn
de TICy su uso también esta asociado
a productos de este sector.

2. MATERIALES Y METODOS
Disefio de la investigacién

La presente investigacion estd
realizada bajo un enfoque cuantitativo
de tipo descriptivo con disefio no
experimental, los cuales, como
apuntan Herndndez, Ferndndez vy
Baptista (2010) son “Estudios que
se realizan sin la manipulacién
deliberada de datos y en los que
s6lo se observan los fenémenos en
su ambiente natural para después
analizarlos” (p. 149). Para obtener
informacién se emplea el método de
recoleccién de datos no experimental,
con revision documental, de series
de tiempo extraidas de la pagina del
INE, la informacién fue recolectada
en un periodo de tiempo, donde
se obtuvieron una serie de datos
estadisticos que describieron el
comportamiento de las familias
bolivianas sobre el uso de las TIC.

Una vez obtenidos los datos se utilizaron
instrumentos descriptivos, matematicos
y estadisticos.

Universo, poblaciény muestra

Tal como se ha adelantado, el universo
poblacional se circunscribe a los
datos recogidos en series de tiempo
temporales y la muestra corresponde

PaN
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Unicamente a los afios 2019 como
referencia de un comportamiento antes
de la pandemiay el 2020.

3. RESULTADOS

La tabla 1 muestra las conexiones
a internet que tienen una tendencia
creciente. Se evidencia que en el afio
2017 las conexiones llegaban a 9
millones, en el 2019 llegaron a 10.4
millones, mientras que en el afio 2020
alcanzaron a 10.9 millones, siendo
los departamentos del eje central La
Paz, Cochabamba y Santa Cruz los que
concentran la mayor parte de ellas.

Tabla 1

cuales el 75% también corresponde al
eje central.

Es relevante sefalar que, de acuerdo a
las proyecciones demograficas del INE,
la poblacién de Bolivia en el afio 2019
alcanzaria a 11.5 millones de habitantes,
lo cual da una tasa de 1.02 aparatos
celulares por persona, asi mismo
incluyendo las personas menores de 4
anosy mayores de 80.

Estedatodacuentadelaimportanciaque
ha adquirido las TIC en las actividades
cotidianas de las personas y empresas.

Tabla 2

Distribucién de lineas telefénicas maé-

Conexiones de Internet Por  viles en servicio, segun departamento.
departamento, Bolivia: 2018- 2020,  Bgljvia: 2018 - 2020, (Ntimero de lineas)
(Numero de lineas)
Descripcién 2018 2019 2020 (p)
DESCRIPCION 2018 2019 2020(P) Total 11375534 11,688,830 11,804,343
TOTAL 9,894,018 10,493,055 10,909,280 Chuguisaca 516415 529,594 512018
. laPaz 3289269 3422126 3515800
Chuquisaca 456140 486340 488152
om o073 297005 3162202 Cochabamba 2,007,631 2076531  2112,0M
663,076
Cochabamba 1756531  1,875444 1960164 Oruro 698262 740469
Potosi 560,269 581486 559,360
Oruro 581352 629427 666,855
Potosi 491451 531050 531242 Tarija 596494 602383 568/51
_— 28403 ss10%4 46106 SantaCruz 3285897 3326340  3,365311
Beni 356,316 350701 332,626
Santa Cruz 2923281 3020485 3147324
Pando 100167 101,407 97,997
Beni 305769 319239 313,068
Pando 89.078 94031 94,077 Fuente: INE - Estadisticas econémicas.

Fuente: INE — Estadisticas econémicas.

Por otro lado, la tabla 2, muestra el
nimero total de lineas telefénicas
maviles en servicio entre los afios 2018
y 2020, donde se evidencia un similar
comportamiento.

En el afio 2019 éstas alcanzaron a 11.6
millones, mientras que en la gestion
2020 llegaron a 11.8 millones, de las

(p): Preliminar

Acceso y uso de bienes vy servicios TIC
de las familias en Bolivia

Para realizar el andlisis del acceso y
uso de bienes y servicios TIC por parte
de las familias en Bolivia, se utilizé la
publicacién de la Encuesta de Hogares
del INE, la misma que cuenta con
informacion actualizada hasta el afio
2020.

—9>
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Acceso a bienes y servicios TIC de las
familias en Bolivia

En la tabla 3 se aprecia la evolucién
del numero de hogares con acceso a
TIC entre los periodos 2018 - 2020.
El acceso al televisor ha mantenido
un  comportamiento  estacionario,
mientras que el acceso a telefonia fija
ha decrecido.

Asuvez, elacceso a internet ha mantenido
un incremento marcado hasta el afio 2019
con una tasa promedio de crecimiento de
13%; en el Ultimo afio se advierte un au-
mento del 140%.

Tabla 3
Hogares con acceso a TIC, segtin drea

Bolivia: 2018 - 2020, (En miles vy
porcentaje)

DESCRIPCION 2018 2019 2020
TOTAL 3,465 3,454 3,616
Telefonia fija 10.88 1014
Computadora 24.88 27.31 34.79
Internet 16.21 23.00 55.18
Televisor 81.25 83.88 8312
URBANA 2,364 2,371 2,490
Telefonia fija 15.75 14.63
Computadora 33.78 36.42 4794
Internet 23.47 32.84 70.45
Televisor 95.41 94.80 96.14
RURAL 1,101 1,082 1,126
Telefonfa fija 0.43 0.29
Computadora 5.76 7.35 5.69
Internet 0.63 1.43 21.40
Televisor 50.86 59.94 54.33

Fuente: INE - Encuesta de Hogares 2012
- 2020.

ELl INE, institucién facultada por ley
para la generacién de informacion
estadistica en Bolivia, ejecuta en el

Gltimo trimestre de cada gestién la
Encuesta de Hogares? en el area urbana
y rural de los nueve departamentos del
pafs. La EH proporciona informacion
estadistica al gobierno central, a
los gobiernos departamentales,
investigadores, y sociedad en general,
sobrelas condicionesdeviday bienestar
de los hogares.

La figura 1 muestra una desagregacion
por areas, se aprecia un incremento
de los hogares con acceso a internet.
En el &rea urbana subié de 32.84% en
2019 a 70.45% en 2020, mientras que
en area rural el incremento es mucho
mayor; de 143% a 21.4%. Dichos
aumentos en el afio 2020 se originan
fundamentalmente por las medidas
de bioseguridad y distanciamiento
social dictadas a partir de la pandemia
Covid-19 en el pais.

Figural
Hogares con acceso a internet, segtn

drea.
Bolivia: 2019 - 2020, (En porcentaje)

70,45

W 2019
m 2020

55,18
32,84

23 21,4
I -

Total Urbana Rural

Fuente: INE — Encuesta de Hogares 2012
- 2020.

La tabla 4 muestra un andlisis
departamental y evidencia que, con
excepciéon de Potosi, en todos los
demds departamentos se observa un
incremento del uso de computadora e

3 En adelante EH.
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internet. En el caso del departamento
de Potosi, solo se observa un aumento

del uso de internet en la gestion 2020
respecto al afio anterior.

Tabla 4

Hogares con acceso a TIC, segin departamento

Bolivia: 2019 -2020, (En porcentaje)

TELEVISOR COMPUTADORA INTERNET
DEPARTAMENTO
2019 2020 2019 2020 2019 2020
TOTAL 839 831 273 34.8 23.0 55.2
Chuquisaca 741 675 270 325 12.8 70.4
La Paz 883 875 297 367 188 378
Cochabamba 864 823 316 369 236 660
Oruro 76.2 78.4 277 38.8 15.6 61.7
Potosi 689  66.0 235 196 70 549
Tarija 865  86.0 248 399 246 61.9
Santa Cruz 868 886 264 369 360 595
Beni 76.9 771 124 209 n.s 52.6
Pando 779 737 228 301 181 626
Fuente: INE — Encuesta de Hogares 2012 - 2020.

Al analizar el uso de TIC por niveles,
la dindmica entre las gestiones 2019 y
2020, se evidencia que se incrementa
el uso de internet y computadora,
mientras que el televisor tiene un
menor uso.

Este incremento en el uso de internet
obedece a que muchos hogares que
no tenian conexién en afos anteriores,
tuvieron que acceder a este servicio
de manera masiva debido a las
modalidades de educacion a distancia
que entraron en vigencia a partir de la
cuarenta de Covid-19. Las familias se
vieron obligadas a usar internet para
comunicarse, para las clases virtuales,
teletrabajo, entre otros.

Uso de bienes y servicios TIC de las
familias en Bolivia

Al analizar el uso de TIC en la poblacidon
mayor a 5 afnos se encuentra que

del universo encuestado, el empleo
del teléfono celular y el internet se
incrementaron en 9.2 y 12.4 puntos
porcentuales respectivamente entre
los afios 2019 y 2020, mientras que el
uso de la computadora se redujo en 1.8
puntos porcentuales.

Este comportamiento aparentemente
contradictorio puede explicarse por
las restricciones de movilidad que
impidié que las personas accedan a
sus equipos de trabajo en sus fuentes
laborales. Al diferenciar el uso entre
area urbanay rural, elcomportamiento
es similar.

La tabla 5 muestra que, a nivel
nacional, en la gestiéon 2019 al menos
el 47.5% de la poblacién encuestada
usé el internet en los udltimos tres
meses, mientras que para elafio 2020,
este dato se incrementé a 59.9%.

N
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Respecto a la desagregacion
departamental, Santa Cruz con 71.6%
es la region que registra mayor uso de
internet en la gestién 2020, seguido

de Tarija y Chuquisaca, con 66.4% vy
60.5% respectivamente. El resto de
los departamentos se encuentran por
debajo del promedio nacional.

Tabla 5

Poblacién de 5 o mds afios de edad que utilizaron TIC en los ultimos tres meses,

segun caracteristica seleccionada.
Bolivia: 2019 — 2020, (En porcentaje)

Caracteristica TELEFONO CELULAR COMPUTADORA INTERNET

seleccionada 2019 2020 2019 2020 2019 2020
Total 70.4 79.6 29.4 276 415 59.9
AREA
Urbana 773 871 381 375 58.2 73.5
Rural 54.2 61.9 8.9 4.4 22.2 279
DEPARTAMENTO
Chuquisaca 68.4 82.4 253 235 377 60.5
La Paz 75.4 79.4 344 29.5 493 533
Cochabamba n.2 79.7 31.5 28.6 4971 59.1
Oruro 75.4 85.6 32.4 30.6 423 59.4
Potosi 617 64.6 24.8 15.6 345 46.8
Tarija 69.8 82.6 26.5 30.5 43.0 66.4
Santa Cruz 70.8 85.3 28.0 30.4 54.2 71.6
Beni 49.8 63.0 13.5 16.0 314 46.1
Pando 58.6 55.9 26.8 23.2 46.1 487
SEXO
Hombre 2.4 81.8 32.2 29.2 50.7 61.9
Mujer 68.4 775 26.7 26.2 44.4 58.0
GRUPO DE EDAD
5-1 16.9 48.9 12.5 16.5 13.5 44.4
12-17 62.0 7.4 435 29.7 58.7 69.6
18-28 91.4 94.1 50.4 44.2 771 82.7
29-39 89.8 93.9 34.3 39.0 65.9 79.2
40-59 85.8 877 22.8 23.9 434 56.2
60 o mas 64.4 66.7 8.8 9.3 16.6 233

Fuente: INE — Encuesta de Hogares 2012 - 2020.

Por otra parte, la figura 2, muestra un
analisis del uso de internet por grupo
etario, se evidencia que en todos los
estratos hubo un incremento en el ario
2020 respecto a 2019.

Figura 2

Poblacién de 5 o mds arios de edad que
utilizoé internet, segtin departamento
Bolivia: 2019y 2020, (En porcentaje)

A
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Por otro lado, en la figura 3 se advierte
unamayoralzaenelgrupode5allanos
de edad con 30.9 puntos porcentuales
seguido de los gruposde 29a 39y 40a
59 con 13.3 y 12.8 puntos porcentuales
de aumento.

Respecto al uso de telefonia celular en
la poblacién mayor a 5 afios de edad
se encuentra que en la desagregacién
departamental, Oruro, Santa Cruz, Tarija
y Chuquisaca son las regiones que han
experimentado una mayor subida en el
ano 2020 respecto a 2019, seguidos por
Cochabamba y La Paz. Con excepcién
de Pando, todos los departamentos
han incrementado el uso, siendo Santa
Cruz, Beni y Tarija los departamentos
que registran las mayores subidas en
términos relativos.

Figura 3
Poblacién de 5 o mds afios de edad que

utilizé internet, segtin grupo de edad
Bolivia: 2019 y 2020, (En porcentaje)

v
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Fuente: INE - Encuesta de Hogares 2012
-2020.

Figura 4

Poblacion de 5 o mas anos de edad
que utilizé teléfono celular, segtn
departamento

Bolivia: 2019y 2020, (En porcentaje)

o me
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saca 82,4
S S ¥ S
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85,6
Fuente: INE - Encuestas de Hogares
2012 - 2020.

Al examinar el uso de teléfono celular,
pero por grupo etario, encontramos
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que la poblacion comprendida entre
5y 11 afios de edad aumenté el uso en
32 puntos porcentuales entre los afios
2019 y 2020, seguido del segmento
de 12 a 17 afos. Los demads estratos
también registran incrementos, aunque
menos significativos.

Este comportamiento puede ser
explicado en el hecho que en ambos
grupos etarios muchos nifios tuvieron
que recurrir por primera vez al uso
de telefonia movil para acceder a
la educacién virtual derivada por la
pandemia Covid-19.

Figura 5
Poblacion de 5 o mds afos de edad que
utilizé teléfono celular, segun grupo de

edad

Bolivia: 2019 y 2020, (En porcentaje)

94,1 93,9

87,7

16,9

5-11 12-17 18-28 29-39 40-59 600

mas

e ()19 2020

Fuente: INE - Encuestas de Hogares
2012 - 2020.

Finalmente, en la tabla 6, se aprecia
la poblacién de jefes de hogar que
utilizaron TIC en los Ultimos tres meses
bajo diferente desagregacion. En el
area urbana, el uso de computadora e
internet tiene una preponderancia en
los hombres, mientras que enelcasodel
teléfono celular casi no hay diferencia.

En el &rea rural se advierte una brecha
de 18.9 puntos porcentuales entre jefes
de hogar hombres y jefes de hogar
mujeres en el uso de teléfono celular,
mientras que el uso de computadora e
internet es nivelado.

Por otra parte, la estratificacion etaria
da cuenta que el uso de las TIC tiene
mayor preponderancia en la poblacién
de jefes de hogar jévenes tanto para
teléfono celular como para internet.

Al respecto, la aparicién de teléfonos
inteligentes hizo posible que la poblacion
en general pueda acceder al internet
sin tener la necesidad de recurrir a la
computadora.

Tabla 6

Poblacién de jefes de hogar que
utilizaron TIC en los dltimos tres meses.
Bolivia: 2020, (En porcentaje)

CARACTERISTICA  TgLEFONO

CELULAR

COMPUTADORA  INTERNET

SELECCIONADA

TOTAL 877 24.5 57.2
Urbana 93.6 33.8 .5
Hombre 94.7 37.0 74.9
Mujer 911 26.8 64.0
Rural 4.7 4.0 25.5
Hombre 78.9 4.0 26.5
Mujer 60.0 4.0(*) 221
Pertenencia a
NPIOC®
Si 817 127 38.4
No 911 311 67.9
Grupo de edad
16 - 28 95.7 324 80.1
29-39 95.5 36.8 80.4
40-59 91.9 253 60.0
60 o més 7217 11 26.5
Nivel de
instruccién
alcanzado®
Ninguno 419 0.2(*) 5.0(%)
Primaria 80.8 1.6 28.2
Secundaria 931 12.8 63.6
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CARACTERISTICA  TELEFON®
COMPUTADORA  INTERNET
CELULAR

SELECCIONADA

TOTAL 87.7 24.5 57.2

Superior 97.9 66.3 89.3

Fuente: INE - Encuestas de Hogares
2012 - 2020.

(1): Pertenencia a Nacién o Pueblo
Indigena Originario Campesino o Afro
boliviano.

(2): No incluye la categoria Otros.
Para el nivel de instruccién alcanzado
considera a los jefes/as de hogar de 19
afos o mas.

(*): Con coeficiente mayor al 20%,
emplearlo solo de forma referencial.

El uso de la computadora estd
positivamente relacionado con nivel
de instruccion, mientras que el uso del
internet tiene mayor preponderancia
en personas que alcanzaron el nivel
secundario en adelante. Respecto
al uso del teléfono celular, si bien
se advierte que existe una relacién
positiva con el nivel de instruccién
alcanzado, no hay diferencias tan
marcadas como en los otros casos,
con excepcién de las personas que no
registran instruccion.

Este hecho indicaria que es suficiente
leer y escribir para poder beneficiarse
del uso de esta tecnologia en particular.

4. DISCUSION

Como consecuencia de la pandemia, el
uso de bienes y servicios TIC dedicadas
a la provisién de servicios por medios
digitales han continuado creciendo,
pese a los costos elevados de banda
ancha de internet, los problemas de
cobertura de la telefonia movil y los
aranceles de importacién de bienes

definidos en el sector de las TIC, se
observa una tendencia en las familias
bolivianas de incrementar el uso de
bienes y servicios relacionados a esta
tecnologia.

Hay una tendencia creciente en las
conexiones a internet, en el afio 2019
las conexiones a nivel nacional llegaban
a 10.4 millones, mientras que en el afio
2020 alcanzaron a 10.9 millones.

La creciente demanda de bienes vy
servicios TIC por parte de las familias
ha sido amplificada por la constante
innovacion de este sector, la cual tiene
un flujo constante de nuevos productos
y servicios.

5. CONCLUSIONES

En atencion al  objetivo de
investigacién, se puede establecer que
la investigacion realiza principalmente
la comparacion del uso de TIC en las
gestiones 2019 y 2020 de las familias
bolivianas.

Las lineas telefénicas méviles en servicio
muestran un comportamiento creciente.
En el ano 2019 éstas alcanzaron a 11.6
millones, mientras que en la gestion
2020 llegaron a 11.8 millones.

El acceso a televisor ha mantenido
un  comportamiento  estacionario,
mientras que el acceso a telefonia
fija ha decrecido. A su vez, el acceso a
internet ha mantenido un incremento
marcado hasta el afio 2019 alcanzando
a 23 millones, equivalente a una
tasa promedio de crecimiento de
13%; mientras que en el afio 2020
se incrementé a un 5518 millones
equivalente a un aumento del 140%.

A nivel de desagregaciéon por area, se
aprecia un incremento de los hogares
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con acceso a internet, en el drea urbana
subié de 32.84% en 2019 a 70.45% en
2020, mientras que en area rural el
incremento es mucho mayor; de 1.43%
a 21.4% respectivamente.

Alanalizar el uso de TIC en la poblacidn
mayor a 5 afios se encuentra que
del universo encuestado, el empleo
del teléfono celular y el internet se
incrementaron en 9.2 y 12.4 puntos
porcentuales respectivamente entre
los afios 2019y 2020,

A nivel nacional, en la gestion 2019
al menos el 47.5% de la poblacion
encuestada usé el internet en los
altimos tres meses, mientras que para
el afo 2020, este dato se incrementé
a 59.9%. Respecto a la desagregacion
departamental, Santa Cruz con 71.6%
es la regién que registra mayor uso de
internet en la gestién 2020, seguido de
Tarija y Chuquisaca, con 66.4% vy 60.5%
respectivamente.

El resto de los departamentos se
encuentran por debajo del promedio
nacional.
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RESUMEN

El presente articulo tiene por objetivo principal, comparar el grado de
satisfacciéon de los estudiantes de la carrera de Ingenieria de Sistemas de la
UPEA respecto a la modalidad de clases virtuales por factores socio econémicos
en su proceso de aprendizaje a consecuencia de la suspensién de actividades
académicas de las clases presenciales como efecto del virus COVID-19. El estudio
es de tipo descriptivo con disefio no experimental de corte transversal con
enfoque cuantitativo, los resultados obtenidos muestran a 32 variables (items),
definidos en dos variables: Satisfaccion del estudiante y Modalidad de clase
virtual ademads se utiliza la prueba Chi Cuadrado donde confirma la relacién que
existe entre ambas variables. Como resultados se tiene; el grado de satisfaccion
es mas alto en los estudiantes que pasan las clases en su domicilio propio, se
puede sefialar también sobre el tipo de financiamiento de la conexién a internet,
la satisfaccién es mas alta en los estudiantes que son financiados por un tercero
(padre, tutor u otro) en relacién los que pagan por cuenta propia o tienen un pago
compartido, asimismo, los estudiantes que tiene un dispositivo propio para pasar
las clases virtuales son los que tienen un grado de satisfaccién mas alto y no
asi los que disponen de dispositivos compartidos. En conclusién, la investigacion
permite comparar el nivel de satisfaccién por factores socio econémicos.

Palabras Clave:

Satisfaccién del estudiante, clase virtual, factores socio econémicos, grado de
satisfaccion.

ABSTRACT

The main objective of this article is to compare the degree of satisfaction of the
students of the Systems Engineering career of the UPEAwith respect to the modality
of virtual classes due to socio-economic factors in their learning process as a
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result of the suspension of academic activities. of face-to-face classes as an effect
of the COVID-19 virus. The study is of a descriptive type with a non-experimental
cross-sectional design with a quantitative approach, the results obtained show 32
variables (items), defined in two variables: Student Satisfaction and Virtual Class
Modality, in addition, the Chi Square test is used where it confirms the relationship
between the two variables. As results we have; the degree of satisfaction is higher
in students who take classes in their own home, it can also be pointed out about the
type of financing of the internet connection, satisfaction is higher in students who
are financed by a third party (parent, tutor or other) in relation to those who pay on
their own or have a shared payment, likewise, students who have their own device
to pass virtual classes are those who have a higher degree of satisfaction and not
those who have shared devices. In conclusion, the research allows comparing the

level of satisfaction by socio-economic factors.

Keywords:

Student satisfaction, virtual class, socioeconomic factors, degree of

satisfaction.
1. INTRODUCCION

Actualmente, nuestro pais se
sigue viendo afectado con los cierres
temporales de las instituciones
educativas anivelsuperioren el Sistema
Universitario a causa de la pandemia
provocado por el virus COVID-19, debido
a esta enfermedad como una primera
medida de seguridad, se prohibieron
las reuniones masivas siendo este uno
de los principales riesgos de contagio,
ademas de la propagacién de dicha
enfermedad.

Como consecuencia de este mal una
gran mayoria de las universidades
a nivel mundial dejaron de operar
presencialmente, segln estimaciones
de la UNESCQvy el Instituto Internacional
para la Educacién Superior de América
Latina y el Caribe (IESALC), muestran
que: el cierre temporal afecté
aproximadamente a unos 23,4 millones
de estudiantes de educacién superiory
a 1,4 millones de docentes en América
Latina y el Caribe; esto representd,
aproximadamente a mas del 98% de la

poblacién de estudiantes y profesores
de educacién superior de la regién
(IESALC, 2020).

La suspension de las actividades
presenciales ha sido extremadamente
répida, se inici6 el 12 de marzo en
Colombia y Perd, en Argentina se
recomendé la suspension de actividades
académicas a partir del 14 de marzo y en
el pais vecino de Chile la suspensién da
inicio el 16 de marzo. En Bolivia, mediante
un comunicado del Comité Ejecutivo de la
Universidad Boliviana (CEUB) se da inicio
a la interrupcion de las actividades de
forma presencial desde el 12 de marzo de
2020.

Es en esta situaciéon que el internet es
una herramienta primordial que permite
realizar clases virtuales, a partir del
uso de esta, existe una variedad de
herramientas digitales que facilitan la
ensefianza docente, no obstante, las
herramientas digitales no reemplazan
al docente, pero son un complemento
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esencial en todo este proceso de
ensefianza y aprendizaje, bajo estas
circunstancias es necesario su usO a
fin de que, los alumnos continden su
proceso de aprendizaje y formacion
profesional.

La carrera Ingenieria de Sistemas
perteneciente a la Universidad
Pdblica de EL Alto (UPEA), por medio
del Honorable Consejo Universitario
(HCU) decide dar continuidad a las
actividades académicas por medio
de la modalidad de clase virtual. La
UPEA en la actualidad dispone de un
servidor Web que permite habilitar
la plataforma Moodle asi también
proporciona la sostenibilidad de los
cursos y materiales virtuales de las
diferentes asignaturas, dado que la
carrerahastaeldiadehoynocuentacon
su propia plataforma, la universidad
se encarga de adecuar la plataforma
para que la carrera de Sistemas
pueda proseguir con la formacion
académica estudiantil, de esta
manera, los alumnos pueden acceder,
revisar los recursos y actividades
que los docentes transmiten v,
por consiguiente, ellos pueden
disponer de todo el material para su
correspondiente  retroalimentacién.
Durante el semestre | - 2022 las
clases continuaron de forma virtual,
sin embargo, este semestre Il — 2022
alin no se tiene definida la modalidad
de ensefianza con exactitud, habra un
antes y un después de la pandemia
provocada por el virus COVID-19 en
nuestro sistema educativo a nivel
superior.

En vista de todo lo expuesto, es
importante comparar el grado de
satisfaccion de los estudiantes de
la carrera de Ingenieria de Sistemas
respecto a la modalidad de clases
virtuales porfactores socioeconémicos,

los resultados obtenidos permitird
mostrar el nivel de satisfaccion
considerando los siguientes factores
como ser: lugar donde pasan sus clases
virtuales, tipo de conexién a internet,
tipo de financiamiento de conexién a
internet ademas de examinar el tipo de
dispositivo que utiliza para asistir a sus
clases online.

De esta manera se formula la siguiente
pregunta de investigacion: ;Por qué
es importante comparar el grado de
satisfaccion de los estudiantes de la
carrera de Ingenierfa de Sistemas de la
UPEA en la modalidad de clase virtual
por factores socio econémicos?

Menciona Gros (2011), en términos de
aprendizaje en linea, las deficiencias
de los productos se comparten, pero
la atencién se centra en el uso de la
web como un medio para acceder a los
contenidos y actividades de formacion.
La interaccién y la comunicaciéon son
partes integrales de los productos de
e-learning. (p.13)

La “formacién virtual' desde varias
perspectivas. Por ejemplo, el término
e-learning (ensefianza/aprendizaje
virtual) constituye uno de los términos
mas extendidos. El prefijo “e" como
sucede con “e-business’, “e-commerce”,
‘e-service", etc.,, nos da a entender que
se trata de algo electrénico que tiene
cabida en internet. Podriamos por tanto
considerar que la formacién virtual,
como las demas e-terminologias, nacen
como un resultado de disefar y aplicar
las nuevas tecnologias de informacién y
comunicacién,enfocadodelaensefianza/
aprendizaje como una alternativa mas de
formacion virtual (Rivero, 2004).

Sanchez (2018) expresa que,
satisfaccion estudiantil, es la percepcién
cognitiva y emocional del estudiante
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frente a las caracteristicas del servicio
educativo que le permite lograr sus
metas, intereses y expectativas y a
la vez solucionar sus necesidades
y encontrar respuesta a sus deseos
razonables. (p.24)

Enache (2011) citado por (Sénchez,
2018) manifiestan sobre la importancia
de la satisfaccion estudiantil; A
medida que el estudiante llegdé a ser
cada vez mas importante, nuevos
estudios estan tratando de entender
cémo es el comportamiento de los
estudiantes, cudles son las demandas
de los estudiantes y cémo puede una
universidad lograr la satisfaccién de los
estudiantes. (p. 27)

Medir la satisfaccion de un estudiante
universitario ayuda mucho a mejorar la
calidad delconocimiento proporcionado
al mismo tiempo que se evalian los
factores académicos y administrativos
que lo afectany setoman las decisiones
correctas para mejorarlo.

Asimismo, la satisfaccién del estudiante
contribuye al éxito académico, la
longevidad de la escuelay la creacién de
un vocabulario efectivo que enriquece
el nombre, la reputacion y la existencia
de la universidad (Sédnchez, 2018).

El objetivo de esta investigacion se
concentra en, comparar el grado de
satisfaccion de los estudiantes de la
carrera de Ingenierfa de Sistemas de
la UPEA respecto a la modalidad de
clases virtuales por factores socio
econdémicos.

2. MATERIALES Y METODOS
2.1. Disefio de la investigacién

La presente investigacion tiene
paradigma positivista, el paradigma

positivista busca la realidad de las
investigaciones, de modo que, el Unico
conocimiento admitido es el cientifico,
(Martinez, 2013).

El enfoque de la investigacién es
cuantitativo, adecuado para sistemas
numeéricos ademas del uso de técnicas
estadisticas basadas en el andlisis
numérico (Sampieri, R. H., Collado, C.
F., Lucio, P. B, Valencia, 5. M., & Torres,
C. P. M., 2014). El estudio presenta una
investigacién de tipo descriptivo, ya
que explica y describe las estructuras
y caracteristicas de ensefianza de la
modalidad de clase virtual ademas de
la satisfaccion del estudiante (Sampieri,
R. H., Collado, C. F., Lucio, P. B, Valencia,
S. M., & Torres, C. P. M., 2014). El disefio
es no experimental transeccional o
trasversal debido a que se obtuvo la
informacién en un solo momento.

El instrumento de recoleccién de
informacién es la encuesta (escala
Likert), la informacién fue recolectada
durante la pandemia mediante la
herramienta Google Forms. Para
medir la confiabilidad del instrumento
se utilizé el estadistico de fiabilidad
Alfa de Cronbach dando un resultado
del 0.965 lo que significa que el
instrumento tiene un nivel excelente
de confiabilidad.

2.2.Variables de estudio

Las variables definidas para la presente
investigacién son las siguientes:

Variable 1. Satisfaccion del estudiante,
tomando en cuenta 18 items en escala
de Likert del cuestionario con el objetivo
de definir la variable 1 en 4 dimensiones
siguientes: (alidad del servicio de
internet, Expectativa del estudiante,
Docencia y Rendimiento, de tal forma
que sean medibles.
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Variable 2: Modalidad de clase virtual.
tomando en cuenta 14 items en
escala de Likert del cuestionario con
el objetivo de definir la variable 2 en
las dimensiones medibles siguientes:
Recursos de aprendizaje virtual,
Comunicacién Virtualy Competencias.

2.3. Poblacién y muestra

La carrera de Ingenierfa de Sistemas
de la UPEA, cuenta con una poblacién
estudiantii de 3500 estudiantes
matriculados durante la gestién II-
2020.

El tipo de muestro empleado en
la investigaciobn es el muestreo
probabilistico, por lo cual la muestra
estuvo conformada por 381 alumnos
de ambos sexos donde, el 55.9%
de los encuestados son hombres vy
44.1% son mujeres, asi también 22.3%
de los estudiantes son de cuarto
semestre, 18.4% de los estudiantes
estdn cursando el tercer semestre,
28.1% son de primer semestre que

corresponde al mayor porcentaje
de estudiantes entrevistados en la
muestra, 0.5% de los encuestados son
de octavo y decimo semestre, ademas
de edades comprendidas entre 16 a 41
anos.

El calculo del tamarfio de muestra para
esta investigacién considera a un nivel
de confianza del 95% y un error maximo
de estimacién del 5%.

3. RESULTADOS

Se presentan los resultados
principales de la investigacion: la Tabla
1 considera tomando en cuenta a la
variable 1 resultados reflejan que los
estudiantes no estan satisfechos por
el lugar donde acceden a sus clases
virtuales sobre todo si el lugar no es
propio, en el caso de la variable 2,
al igual que la anterior variable los
resultados son similares, el grado de
satisfaccion es alto (34,40%) cuando el
estudiante asiste a sus clases virtuales
en su domicilio propio.

Tabla1

Tabla de contingencia. Evaluacién de la variable Ty 2 con relacién al lugar donde

pasa clases virtuales

Lugar donde pasa clases

Grado de satisfaccion
Total

virtuales

Bajo

Medio Alto

Variable 1.
Satisfaccion
del Domicilio de un familiar
estudiante  Domicilio de un tercero

Asiste aun local de
internet

(vecino o conocido)
Domicilio propio

10.50%

3.90%

28.60%

3.40%

8420% 5.30% 100,00%

86.30% 9.80% 100,00%

57.10% 1430% 100,00%

7620% 2030% 100,00%

Total 520%

76,90% 17.80% 100,00%

Lugar donde pasa clases

Grado de satisfaccién

virtuales Bajo

Total
Medio Alto

Asiste aun local de
internet

Variable 2.
Modalidad e o
Domicilio de un familiar
de clase :
< Domicilio de un tercero
virtual :
(vecino o conocido)

Donmicilio propio

26.30%

3.90%

23.80%

4.50%

68.40% 5.30% 100,00%

78.40% 17.60% 100,00%

57.10% 19.00% 100,00%

64.10% 31.40% 100,00%

Total 6,60%

6590% 27,60% 100,00%

La Figura 1 toma en cuenta lo
siguiente, ambas variables presentan
un grado de satisfaccién alto (24.4%

y 33.5%) al plan a domicilio como tipo
de conexidn a Internet.
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Figural

Evaluacién de la variable 1y 2. Por tipo
de conexién a Internet

Grado de
100.0% N .
T §1.0% 824% e

80.0% 71.6% Bsjo

% i Medio
o

E 600% uAlto
1
o

40.0%
A 4%

" y 1.8%
200% 62 .5% % %
0,0%
Datos mviles Modem Plana Plan ilimitado
domicilio (celular)
(cable)
Tipo de conexion a internet
76,5%
80.0% 71.2%

Porcentaje

66,7%
60,9% Grado de
60.0% satisfaccién
HBajo
40,0% 33.5% #Medio
23.3% u Alto
1.2% %
17.6%
20.0% 9.59%
7.5% p 5.6% 5.9%

0.0%
Datos Modem (USB Plana
méviles de conexion a domicilio
internet) (Cable)

Plan ilimitado
(celular)

Tipo de conexion a Internet

Con relacién a la Tabla 2, sobre el
tipo de financiamiento a Internet
los estudiantes que cuentan con el
apoyo por un tercero (padre, tutores
u otros) tiene un nivel alto (21.60% y
34.50%).

Tabla 2

Tabla de contingencia. Evaluacién de las
variables 1y 2 portipo de financiamiento
a Internet

Financiamiento de Grado de satisfaccion Total
conexion ainternet Bajo Medio Alto
Variable L pooo computido 460%  T8S0%  1690%  10000%
Satisfaccion
dd Porcwnapropa  620%  8000%  1380%  10000%
estudiante
Poruntersero (paies, 300 e g 10000%
tutores, otros)
Total 50%  T690% | 1780%  10000%
Como financia su Grado de satisfaccion Totl
- conexion a Infernet Bajo Medio Alto
Jamled = b 6% 0% M6 | 10000%
Modalidad agocompam. ,20% 120% ,60% 100,00%
d chiii Por cuenta propia 8,30% 71,00% 20,70%  100,00%
vitual PO, o0 o s 10000%
futores, otros)
Total 6,60% 6590% 27,60% 100,00%

Acorde con la Figura 2 se observa que,
los estudiantes indican, cuando se
encuentran cursando sus clases en
linea, prefieren utilizar dispositivos
propios, que representa un grado alto
21,60%, 34.50% respectivamente por
cada variable de estudio.

Figura 2

Evaluacién de las variables Ty 2 por
tipos de dispositivos que utiliza

76.4
Grado de
0,
800% satisfaccion
L S00% uBdjo
‘E “Medio
g 00% 5 Alto
4 20.0%
200%
3.4%
0,0%
Compartido Propio
Tipos de dispositivos que utiliza
30.0% 65.6° Grado de
65.1% satisfaccion|
60.0% =Bajo
% uMedio
B 400% 30.5% 5 Alto
S
H 17.4%
& 14.0
20.0%
4.4%
0.0%
Compartido Propio
Tipo de dispositivo que utiliza

Con el propédsito de determinar la
significancia de la dependencia
del grado de satisfaccién de la
enseflanza en la modalidad virtual
en relacién al método de ensefianza
tradicional se considera en la Tabla
3 las variables para el respectivo
analisis.

Tabla 3

Tabla de contingencia del grado
de satisfaccion en el desarrollo de
las clases presenciales antes de la
pandemiay el grado de satisfaccion de
las clases en la modalidad virtual.
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Grado de Grado de satisfaccion en el desarrollo de las clases de modalidad presencial que
satisfaccion en el se realizaba antes de la pandemia.
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Figura 3

Grado de satisfaccion de las clases
presenciales versus el grado de
satisfaccién de las clases virtuales

Las hipdtesis de prueba son:

Gradode
satisfaccion delas
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Grado de satisfaccion de las ¢ antes de 1a pandemia

H,: Elgrado de satisfaccion de las clases
presenciales antes de la pandemia es
independiente del grado de satisfaccién
de las clases virtuales realizadas en el
semestre [1-2020.

H.: El grado de satisfaccién de las clases
presenciales antes de la pandemia esta
relacionado con el grado de satisfacciéon
de las clases virtuales realizadas en el
semestre [1-2020.

Para llevara cabo la prueba de hipdtesis
se utilizé la prueba deindependencia Chi
Cuadrado, los resultados se muestran
en Tabla 4.

DeacuerdoconlosresultadosenlaTabla
4, teniendo en cuenta la significacion

de la prueba Chi se observa que: el
resultado que se obtiene es menor al
5% por lo tanto se acepta la hipétesis
alterna vy se rechaza la hipdtesis nula
, de esta manera, se confirma y se
verifica que existe una relacién entre
el grado de satisfaccion de las clases
presenciales antes de la pandemia con
el grado de satisfaccion de las clases
virtuales realizadas durante en el
semestre 11-2020.

Tabla 4

Prueba de independencia Chi Cuadrado

Grados de Significacion

Valor ) asintotica
fibertad (bilateral)
Chi-cuadrado de Pearson 68,727 16 0,000
N de casos vilidos 381

4. DISCUSION

Realizar la  comparacién de

la satisfaccion por factores
socioeconémicos permite estudiar
cuan conformes se encuentran

los estudiantes con relacién a la
conexién de internet, por el tipo de
financiamiento a la red de internet,
el lugar donde accede a sus clases
virtuales ademds deltipo de dispositivo
que utiliza, por investigaciones
publicadas anteriormente, presentan

que en la muestra estudiada un
porcentaje relativamente alto no
cuenta con conexiéon a internet en

sus domicilios asi también, se ve lo
siguiente; una gran mayoria de los
estudiantes utilizan un celular para el
acceso a internet (Huanca, 2018), por
lo consiguiente el acceso a internet es
una limitacion en nuestra comunidad
estudiantil y un limitante para dar una
continuidad fluida a la modalidad de
clase virtual puesto que como causa se
deba al costo elevado y asimismo a la
baja cobertura de la web.

N
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Los resultados de la presente
investigacion de forma similar con el
estudio mencionado (Huanca, 2018)
reflejan algo similarensus conclusiones
enrelacién afactores socioeconémicos,
ambos estudios consideran que dichos
factores son preponderantes con la
satisfaccion de los estudiantes a la
modalidad de clase virtual.

5. CONCLUSIONES

realiza
comparacion
por factores

La investigacion
principalmente la
de la satisfaccion
socioeconémicos, el grado de
satisfaccion es mdas alto en los
estudiantes que pasan las clases
en su domicilio propio (20.3%) en
comparacién con los estudiantes que
pasan clases en domicilio de terceros
o en algln local de internet, también es
mas alto en los estudiantes que tienen
una conexién a internet fijo con un plan
a domicilio (24.4%) y no asi en los casos
con conexiones de datos méviles o por
modem.

Deacuerdoaltipodefinanciamientode
la conexién a internet, la satisfaccion
es mas alta en los estudiantes que
son financiados por un tercero (padre,
tutor u otro) en relacién los que
pagan por cuenta propia o tienen un
pago compartido. Los estudiantes
que tienen un dispositivo electrénico
propio para pasar las clases virtuales
son los que tienen un grado de
satisfaccion mas alto (20%) y no
asi los que disponen de dispositivos
compartidos.

Aplicando la prueba Chi cuadrado de
independencia puede concluirse que
existe una dependencia significativa
entre el grado de satisfaccion de la
ensefianza en la modalidad virtual y
el grado de satisfaccién con el método

de ensefianza tradicional (Chi=68.727,
p=0.00<0.05).
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RESUMEN

El propdsito de esta investigacién es realizar la estimacién del crecimiento de
la poblacién estudiantil de la Carrera Ingenieria de Sistemas de la Universidad
Publica de El Alto empleando el modelo matematico geométrico y exponencial,
apoyando asi en la formulacién de la planificacién operativa anual y estratégica
y contribuyendo al proceso de aprendizaje efectivo, esta investigacion es de
alcance descriptivo, el disefio de la investigacion es de tipo no experimental
con un tipo de investigacién cuantitativo. En esta investigacién la poblacién de
estudio es intencional no probabilistica, se toma como poblacién los estudiantes
inscritos en la Carrera Ingenieria de Sistemas. El tipo de muestreo que se tiene en
este estudio es aleatorio simple, en el cual se escoge de una manera aleatoria las
gestiones académicas para el estudio. La muestra son estudiantes en el periodo
2017-2021. Se obtuvo datos de Kardex de Carreray se aplicd revisién documental.
Enestainvestigaciénse llegd a los resultados como la estimacién del crecimiento,
obtenida bajo la modalidad exponencial, geométrica y en base al crecimiento
geomeétrico se obtuvo también eltiempo de duplicidad de la poblacién estudiantil.
La investigacién permite concluir que los modelos matematicos geométrico y
exponencial permiten obtener el crecimiento poblacional sin embargo cuando
el periodo de tiempo no es muy largo 5 a 10 afios es recomendable emplear la
expresion simplificada de Albino-Bocaz.

Palabras Clave:

Estimacién, tasa de crecimiento, poblacién estudiantil, modelo geométrico,
modelo exponencial.

ABSTRACT

The purpose of this research is to estimate the growth of the student population
of the Systems Engineering Career of the Public University of El Alto using the
geometric and exponential mathematical model, thus supporting the formulation
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of the annual and strategic operational planning and contributing to the effective
learning process, this research is descriptive in scope, the research design is non-
experimental with a quantitative type of research. In this investigation, the study
population is intentional, non-probabilistic, the population is taken as the students
enrolled in the Systems Engineering Career. The type of sampling used in this study
is simple random, in which the academic procedures for the study are chosen
randomly. The sample is students in the period 2017-2021. Data from Kardex de
Carrera was obtained and documentary review was applied. In this investigation,
the results were obtained as the estimation of the growth, obtained under the
exponential, geometric modality and based on the geometric growth, the duplicity
time of the student population was also obtained. The investigation allows us to
conclude that the geometric and exponential mathematical models allow us to
obtain population growth, however when the period of time is not very long, 5 to 10

years, it is advisable to use the simplified expression of Albino-Bocaz.

Keywords:

Estimation, growth rate, student population, geometric model, exponential

model.

1. INTRODUCCION

Las universidades se encuentran en
la actualidad en una etapa de grandes
cambios, que son resultado de una
serie de tendencias internacionales:
la masificacion y democratizacion
de la educacién superior, el aumento
de la competencia por la captacion
de alumnos, el uso del conocimiento
como factor de gran importancia en la
produccién, entre otras (Wooldridge,
2005), la Organizacién de las Naciones
Unidas para la Educacion (UNESCO)
reconoce que la segunda mitad del siglo
XX pasara a la historia de la educacién
superior como su época de expansién
mas espectacular. De este modo, la
informacién de la UNESCO (1998) indica
que, a escala mundial, el nidmero de
estudiantes matriculados se multiplicé
pormas de seis desde 1960 (13 millones)
hasta 1995 (82 millones).

La sobrepoblacién en los salones y su
efecto en la calidad de la experiencia
educativa es un debate que ha

dividido a la comunidad Docente por
décadas. Una encuesta realizada
recientemente por la Organizacion
para la Cooperacién y el Desarrollo
Econdmicos (OCDE), trajo de nuevo a
la conversacién uno de los temas mas
debatidos en las dltimas décadas, el
tamario de los grupos en los salones
educativos. Una de las principales
razones por las que tantos docentes
abogan por la reduccién de grupos es
porque comidnmente reduce el tiempo
efectivo de aprendizaje. Segiin OCDE,
los maestros utilizan el 22 % de cada
clase para mantener el orden, realizar
tareas administrativas y llevar a los
alumnos a un estado mental en el que
sean receptivos al material didactico.
(Garcia, 2019). En la actualidad, se
decide contar con espacios en lo
que se acomoda a un nuevo modelo
de educativo, se habla sobre un
aprendizaje auténomo y en la que
son guiados por estudiantes, de una
educacion vertical o de aquel rol que
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contaria un profesor como guia, mas
que una autoridad. (Lozano, 2022).

Las variables académicas tienden a
abarcar lo externo a la intervencion
pedagdgica: el esfuerzo del alumno
y la politica académica de la
institucion. Una de las facilidades
académicas es asociada con la
infraestructura, la posibilidad de tener
un mayor rendimiento académico. Las
universidades privadas no escatiman
recursos para construir imponentes
pabellones equipados con tecnologia
de punta (aulas multimedia, wi-fi,
bibliotecas amplias y actualizadas,
etc.). La universidad publica, seglin sus
posibilidades presupuestales y sobre
todo los recursos propios que pueda
generar, también hace su esfuerzo
por construir pabellones modernos vy
equipados. (Ocafia, 2011).

La estadistica de poblacién estudia
la composicién Y% principales
caracteristicas de la agrupacion
humana (Giorgianni, 2013). La poblacién,
define agrupaciones humanas, por
una pertinencia religiosa, social o
econdémica, en las cuales, se dan los
fenédmenos movimientos o variaciones
demograficos normales. (Delgado,
1995). Los andlisis mas utilizados en
estimaciones de poblacién parten del
supuesto que la poblacién sigue cierto
modelo matematico, y el procedimiento
consiste en estimar la relacién
funcional que lo explica. Generalmente
se consideran tres modelos bdasicos:
Aritmético o Lineal, Geométrico vy
Exponencial. (Torres, 2011).

En una universidad publica se
requiere informacién sobre la tasa de
crecimiento poblacional estudiantil
por anticipado para aplicar en
planes institucionales, de esta forma
acceder a posibles presupuestos

para infraestructura acorde a la
poblacién estudiantil que significa un
apoyo al proceso de aprendizaje.

El presente estudio trata sobre la
estimacion del crecimiento anual de
la poblacién estudiantil de la Carrera
Ingenieria de Sistemas, para apoyar
en la formulacién de la planificacién
operativa anual y estratégica. En este
estudio la problematica abordada se
refiere a la existencia de deficiencia en
la planificacién sobre la admisién de
matricula universitaria en la Carrera
Ingenieria de Sistemas de la Universidad
Plablica de El Alto, ocasionando
infraestructura insuficiente en
laboratorios y aulas, reduccién en la
efectividad de aprendizaje, menor
rendimiento académico, labor docente
sobrecargada, dificultades en llegar al
total de los estudiantes con eficiencia.

Por tal efecto, se formula la
siguiente pregunta de investigacion:

;Cémo la estimaciéon del crecimiento
anual de la poblacién estudiantil en
la Carrera Ingenieria de Sistemas de
la Universidad Publica de El Alto con
el modelo exponencial y geométrico,
puede apoyar en la formulacién de
la planificacion operativa anual vy
estratégica?

Este estudio se realizé desde el modelo
matematico geométrico y exponencial.
Los movimientos 0 variaciones
demogrdaficos que se presentan en
la poblacién, estdn en funcién de
los tres componentes que provocan
cambios en el estado a lo largo del
tiempo, estudiantes nuevos, egresados,
retirados u abandonos, por lo que el
ndmero total de estudiantes cambia.

El objetivo de esta investigacién es
realizar la estimacién del crecimiento
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anual de la poblacién estudiantil en
la Carrera Ingenieria de Sistemas
de la Universidad Publica de EL Alto,
empleando el modelo geométrico vy
exponencial,apoyandoenlaformulacién
de la planificacién operativa anual vy
estratégica y contribuyendo al proceso
de aprendizaje efectivo.

La investigacién es de alcance
descriptivo de tipo cuantitativo.
El tipo de muestreo es aleatorio
simple, en el cual se escoge de una
manera aleatoria las gestiones
académicas para el estudio. La
muestra corresponde a estudiantes
en el periodo 2017-2021, se obtuvo
datos de Kardex de Carrera, datos
que fueron obtenidos de reportes
del sistema académico Suyay.

2. MATERIALES Y METODOS

Eldisefio de lainvestigacion es de tipo no
experimentalconuntipodeinvestigacion
cuantitativo donde se observan los
fendmenos o acontecimientos tal como
se dan en su contexto natural para
después analizarlos.

En esta investigacién la poblacién de
estudio es intencional no probabilistica,
se toma como poblacién los estudiantes
inscritos en la Carrera Ingenieria de
Sistemas.

Eltipo de muestreo que se tiene en este
estudio es aleatorio simple, en el cual
se escoge de una manera aleatoria las
gestiones académicas para el estudio.
La muestra son los inscritos en la
gestion académica en el periodo 2017-
2021. De esta forma se garantiza la
representatividad de los hallazgos vy
realidad.

Se obtuvo datos de Kardex de Carreray
se aplico revision documental.

Tabla 1

Cantidad de inscritos segin reporte
del sistema académico Suyay Carrera
Ingenieria de Sistemas.

TOTAL
. TOTAL TOTAL

GESTION INSCRITOS INSCRITOS INSCRITOS
FEMENINOS MASCULINOS

2017 4174 567 1505

2018 4628 661 1786

2019 5076 698 2018

2020 5043 715 2193

2021 5439 755 2386

Nota. Datos tomados del sistema

académico Suyay unidad de kardex de
Carrera (2022).

Uno de los procedimientos de
investigacidon empleado es la aplicacién
de modelos matematicos, en este caso el
geométrico y exponencial, para obtener
la tasa de crecimiento poblacional
estudiantil.

El interés fundamental del estudio
estadistico de las poblaciones se
concentra en el estado y la dinamica
de la poblacién en el tiempo. (Hauser &
Dudley, 1975).

Segin Hauser & Dudley, 1975, como
se cité en Torres, 2014 “Uno de sus
objetivos esta dado precisamente
en estudiar los movimientos que se
presentan en las poblaciones humanas.
Dicho movimiento estd en funcién de
los tres componentes que provocan
cambios en el estado a lo largo del
tiempo: nacimientos, defunciones vy
migracién. Es decir, a medida que las
personas nacen, mueren 0 se mueven,
los nimeros totales de habitantes en
un area cambian. En cierto periodo de
tiempo, el tamafio de una poblacién
puede crecer, mantenerse constante o
disminuir, dependiendo del efecto que
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estén ejerciendo estos determinantes o
componentes de cambio”.

Los componentes para el presente
estudio son los estudiantes nuevos,
egresados, retiradosuabandonos;crean
dos procesos dentro de la dindmica de
unapoblaciénquesonobjetodeanalisis.
El primer proceso introduce nuevos
elementos a la poblacién, estudiantes
nuevos, se les conoce como proceso de
entrada. El segundo proceso excluye
individuos de la poblacién donde
intervienen estudiantes egresados, se
les conoce como proceso de salida. Las
relaciones entre estos dos procesos
es la que provoca que el tamafio de
la poblacién esté expuesto a cambiar
continuamente.

Sin embargo, una tasa de crecimiento
poblacional puede ser estimada
suponiendo que este crecimiento
sigue cierto patrén preestablecido. Los
analisis mas utilizados en demografia
o estudio estadistico de poblaciones,
parten del supuesto que la poblacién
sigue cierto modelo matematico,
y el procedimiento consiste en
estimar la relacién funcional que lo
explica. Generalmente se consideran
tres modelos bdsicos: Aritmético,
geomeétricoy exponencial. (Torres, 2011)

3. RESULTADOS
3.1 Tasa de Crecimiento Geométrico

La tasa de crecimiento geométrico estd
dada por la ecuacion:

Pt+1l l/u
r= (T) -1 [
a/ Pt
r= (T>_1
Donde:

r: Tasa de crecimiento geomeétrico.
P " Poblacion al momento actual.

Pt Poblacién al momento inicial o
poblacion base o poblacion inicial.
a:La amplitud o distancia en tiempo
entre las dos poblaciones de
referencia.

3.2 Tasa de Crecimiento exponencial

La tasa de crecimiento exponencial
estd dada por la ecuacion:

t+n
1 ptn In (Ppt )
= (p—) 4 =G

Donde:

r: Tasa de crecimiento exponencial.
P ©n: Poblacién al momento actual.

Pt Poblacion al momento inicial o
poblacion base o poblacién inicial.

a: La amplitud o distancia en tiempo
entre las dos poblaciones dereferencia.

n: Logaritmo natural

3.3 Calculo de la amplitud o periodo

de tiempo “a

La amplitud (a) se refiere a la
distancia en tiempo entre los dos
puntos de referencia, entiéndase vy
respectivamente. (Torres, 2011).

La misma se obtiene buscando la

diferencia entre el periodo de 2017 vy
2021.

Modelo exponencial

Gestién 2017 2021
Poblacién estudiantil 4174 5439
Numero de periodos a = 4

Tasa de crecimiento estudiantil = 0,068419125
Tasa de crecimiento porcentaje = 6,841912527

Para calcular la amplitud se tiene las si-
guientes ecuaciones:

N
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Y. mes
ames — = (1)
i Y. dias
=565 (2)
qsemestre — w (3)

2
3.3.1 Referencia

La Carrera presenta un movimiento
de estudiantes cada gestion, por Lo
tanto, se calcula la amplitud entre dos
tiempos. Si cada afo representa una
unidad 1,2,3...10.

Si una unidad representa un afio y cada
ano tiene 12 meses, se utiliza la ecua-
cién (1) y se demuestra que un mes re-
presenta 0.08333.

En este estudio se desea estimar la
poblacién (PY) entre el 2017 (PY) al 2021
(Ptm),

Para calcular la amplitud, se utiliza el
mes como punto de referencia para
calcular la amplitud entre Pty P®"
indicando que entre 2017 y 2021 hay
una distancia de 48 meses.

Para calcular la amplitud de dicha
distancia se multiplica la cantidad de
meses por el factor .083333, es decir:

a =Y mes *ames

a =48 +0.083333

a=3999984 a =~ 4

Pt = Ntmero de estudiantes en la Gestion
2017 =4174

ptin = Numero de estudiantes en la

Gestion 2021 = 5439

Reemplazando los valores en los
modelos matematicos se tiene:

Modelo exponencial

Gestién 2017 2021

Poblacién estudiantil 4174 5439
Numero de periodos a = 4

Tasa de crecimiento estudiantil = 0,066180103

Tasa de crecimiento porcentaje = 6,618010295

En este caso de estudio se toma en
cuenta la tasa de crecimiento (r)
obtenida bajo la modalidad exponencial
(r=0,066180103) y (r=6,6), se puede
interpretar que entre el periodo del
2017 al 2021 como incremento anual
la poblacién estudiantil, la Carrera de
Ingenieria de Sistemas aumentd 6.6 7
personas por cada 100 estudiantes.

3.4 Tiempo de Duplicacién Ecuacién
de Crecimiento Geométrico

Partiendo de la ecuacién de crecimiento
geométrico, es posible modificar la
expresion asumiendo que el tiempo de
duplicaciénestariadadoporellogaritmo
natural de (2) "dos" (0.693147181) entre
la tasa de crecimiento. La férmula
estara dada por:

,_In2_ 0693147181

r r

Donde:

t:Tiempo de duplicacién de la poblacién
r: Tasa de crecimiento en su expresion
natural, no en por ciento (aritmética,
geométrica o exponencial)

ln: Logaritmo natural

De acuerdo al cdlculo realizado
anteriormente la tasa de crecimiento (r)
obtenida bajo la modalidad exponencial
esigual (r=) entonces reemplazando a la
ecuacién de duplicacion se tiene:

2 0693147181

&
r
~ 0,693147181

Se interpreta que la poblacion se
duplicaria en 10,47 afos.
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3.5 Tasas de crecimiento de la
poblacién estudiantil anual

EnlaTabla2,semuestraelcrecimiento empleando los modelos Geométrico

de la poblacién Estudiantil en y Exponencial en el periodo 2017 a
Carrera de Ingenieria de Sistemas, 2021.

Tabla 2

Tasas de crecimiento de la poblacién estudiantil en el periodo 2017 a 2021

. TASA DE CRECIMIENTO ANUAL %
GESTION AMPLITUD  POB. EST.

GEOMETRICA EXPONENCIAL

2017 4174

2018 1 4628 10,87685673  10,32500007

2019 1 5076 9,680207433 9239874052

2020 1 5043 -0,650118203  -0,652240676

2021 1 5439 7,852468769 7,559407735
Figural

Por ciento de la tasa de crecimiento anual Ingenieria de Sistemas

Por ciento de la tasa de crecimiento anual
Ingenieria de Sistemas 2017 - 2021
15
10
5
O —
2017 2018 2019 2020 2021
-5
—— Geometrico Exponencial

Se realizé también el calculo de las estudiantil por género, empleando el
tasas de crecimiento de la poblacién modelo Exponencial.

Tabla 3

Tasas de crecimiento de la poblacién estudiantil por género

GesTioN  AmpLTUp POB-EST.  POB.EST. TASA DE CRECIMIENTO MODALIDAD EXPONENCIAL
FEM. MAS. FEMENINO MASCULINO

2017 567 1505

2018 1 661 1786 0,153394536 0171185584

2019 1 698 2018 0,054465263 0,122128439

N
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i TASA DE CRECIMIENTO MODALIDAD EXPONENCIAL
GESTIGN  AMPUTUD -OB-EST.  POB.EST.
EM. MAS. FEMENINO MASCULINO
2020 1 715 2193 0,02406344 0,083163548
2021 1 755 2386 0,054435207 0,084347854
Figura 2

Por ciento de la tasa de crecimiento por género Ingenieria de Sistemas

Tasa de cerecimiento por genero Carrera
Ingenieria de Sistemas

0,4
o
2
HE
£
‘s 0,2
g Masculino
o 01 .
k-] Femenino
S 0
s
Ll 2017 2018 2019 2020 2021

Semestre

Acontinuacién, se muestraelcalculode estudiantil por género, empleando el
las tasas de crecimiento de la poblacién  modelo Exponencial en porcentaje.

Tabla 4

Tasas de crecimiento de la poblacién estudiantil por género en porcentaje

POB.EST POB.EST TASA DE CRECIMIENTO % MODALIDAD
GESTION AMPLITUD cem vae. EXPONENCIAL
FEMENINO MASCULINO
2017 567 1505
2018 1 661 1786 15,33945361 1711855843
2019 1 698 2018 5446526291 12,21284395
2020 1 715 2193 2406343993 8,31635475
2021 1 755 2386 5,443520656 8,434785424
Figura 3 4. DISCUSION
Cantidad de estudiantes por género por ~1omando en cuenta la tasa de
afio crecimiento obtenida bajo la modalidad
exponencial interpretamos que
Cantidad de estudiantes por afio entre el periodo del 2017 al 2027,
3000 como incremento anual, la poblacién
2500 5986 estudiantil de la Carrera de Ingenieria
i‘s’gg Lag 2018 2 Femenino | de Sistemas aumen‘.tc') 6.6 7 personas
1000 1505 ) por cada 100 estudiantes, esto indica
755 Masculino . _ ..
500 567661 698 715 que existe crecimiento de poblacién,
0 se observa la Tabla 2, se evidencia que
2017 2018 2019 2020 2021 en el afio 2020 se tiene -0,650118203
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y -0,652240676 como tasas de
crecimiento anual en porcentaje con
el modelo geométrico y exponencial
respectivamente, esto indica que no
hubo crecimiento en esta gestién,
siendo negativos los datos se afirma
que hubo una poblacién menor respecto
al afio anterior, esta informacién puede
ser observada también en la Figura
1. Realizando un analisis se identifica
a la gestién 2020 como afio que se ve
afectado el crecimiento poblacional
estudiantil de la Carrera por posibles
efectos de la pandemia mundial
COVID-19.

El crecimiento expresado en porcentajes
no es un concepto descriptivo aplicable
a muchos fines ya que teniendo una
tasa de crecimiento no se puede definir
si el crecimiento es lento o acelerado.
Una manera mas clara de ilustrar el
crecimiento de la poblacién es calcular
cuanto tiempo le tomarfa a dicha
poblacién duplicarse. En este estudio
se obtuvo informacién conforme a la
tasa actual de crecimiento, indicando
que la poblacién se duplicaria en 10,47
afios, esto si la tasa de crecimiento de
0,066180103 reflejada durante el periodo
de 2017 al 2021 continuara sin cambios,
la poblacién estudiantil de la Carrera de
Ingenieria de Sistemas se duplicaria en
aproximadamente 10,47 afios.

El tiempo de duplicaciébn no puede
utilizarse para proyectar el tamafo
futuro de la poblacién de la Carrera
Ingenieria de Sistemas, pero su calculo
ayuda a ilustrar cudnto estd creciendo
la poblacion de la Carrera actualmente,
considérese que en periodo 2017y 2021
estan gestiones 2020, 2021 donde se
vivié fuertemente la pandemia mundial
por el COVID-19. Entonces existe la
posibilidad que los datos obtenidos en
cuanto al tiempo de duplicacién sean
menores, es decir la poblacién de la

Carrera se duplique en menos de 10
anos.

Esta medida brinda informacion
interesante respecto al ritmo de
crecimiento de la poblacién, suponiendo
que éste sea constante en el tiempo.

Se pueden utilizar dos métodos para
estefin: Tiempo de Duplicacién Ecuacién
de Crecimiento Geométricoy Tiempo de
Duplicacién Método de los 70 anos. En
el presente estudio se utilizé el primero.

5. CONCLUSIONES

Analizando el articulo “Tasas de
crecimiento  poblacional (r): Una
mirada desde el modelo matematico
lineal, geométrico y exponencial’,
realizado por Torres (2011), se observa
que el investigador propone utilizar
otro método para obtener la tasa
de crecimiento geométrico, Tasa de
Crecimiento Geométrico simplificado
(Bocaz) el cual evita el uso de los
logaritmos y cuando el periodo de
tiempo no es muy largo (5 a 10 afios),
sugiere la utilizacién de la expresién
simplificada de Albino-Bocaz. En
éste estudio se empled el modelo
geomeétrico puesto que se tomd un
periodo de tiempo menor a 5 afios.

Torres (2011) enfatiza también la
aplicacién de la Tasa de Crecimiento
en grupos especificos con ciertas
caracteristicas homogéneas como
género, estado civil, educacién, fuerza
trabajadora o grandes grupos etareos,
poblacién joven, poblacién adulta,
poblacién vieja, poblacién femenina en
edad reproductiva.

En cambio, en el presente estudio se
aplicé en grupos especificos de género.
Si se hubiese aplicado el modelo
aritmético para obtener datos del
crecimiento de poblacién estudiantil,
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la tasa de crecimiento con el modelo
mencionado; en cuanto a cercania o
lejania serfa alejado en comparacién
con la que se obtuvo en este estudio,
debido a que en el modelo aritmético
el supuesto bdasico consiste en que la
poblacidon crece en una misma cantidad
cada unidad de tiempo.

Elmodeloaritméticosoloesaconsejable
para periodos cortos de tiempo, menor
de dos anos, en el estudio presentado el
ndimero de periodos es de 4 afios, razén
por la que se emplearon los modelos
geométrico y exponencial. Asi mismo en
la Figura 1 se observa la gran cercania
en datos por ambos métodos aplicados.

Se obtuvo la tasa de crecimiento anual
de la poblacién estudiantil en la Carrera
Ingenieria de Sistemas de la Universidad
Publica de ELAlto empleando el modelo
matematico geométrico y exponencial,
para coadyuvar en la toma de
decisiones en cuanto a infraestructura,
de esta manera contribuir al proceso
de aprendizaje, puesto que como se
investigd las universidades publicas
requieren justificar el crecimiento
poblacional estudiantil por anticipado
paraincluirlos en planes institucionales
asi acceder a posibles presupuestos,
para infraestructura acorde a la
poblacién estudiantil.

La importancia de esta investigacion
radica en proporcionar a la Carrera
de Ingenieria de Sistemas una
estimacion del crecimiento de la
poblacién estudiantil como apoyo en la
formulacién la planificacién operativa
anualy estratégica.
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RESUMEN

EL COVID-19 es una enfermedad respiratoria que logré infectar a millones de
personas y tomar la vida de otros millones mas, es por eso que es considerada
una pandemia pues se propagd a nivel mundial. Por tal razén y ante este escenario
se unieron diferentes ciencias para trabajar en contra de esta enfermedad, siendo
areas como Deep Learning, una que permite crear modelos que pueden crear
herramientas de deteccién que colaboren a los médicos en la tarea de deteccién
de anomalias presentes en las imagenes de Rayos X del térax de personas con
sintomas del COVID-19. Puesto que las pruebas para deteccién del COVID-19
son limitadas, en caso de centro publicos o de alto costo en centros privados,
haciéndolos inaccesibles para la poblacidén, en este trabajo se plantea entrenar
un clasificador de imagenes con un porcentaje de confiabilidad aceptable, basado
en Deep Learning, para identificar si una persona tiene COVID-19 o no, usando
imégenes rayos X del térax y Redes Neuronales de Convolucién (CNN), las cuales
se especializan en la clasificacién de imagenes de forma auténoma.

Palabras clave:

COVID-19, Imégenes de Rayos X, Diagnéstico, Redes neuronales convolucionales.
ABSTRACT

COVID-19 is a respiratory disease that infects millions of people and takes
the lives of millions more, that is why it is considered a pandemic as it spread
worldwide. For this reason and in the face of this scenario, different sciences came
together to work against this disease, being areas such as Deep Learning, one that
allows the creation of models that can create detection tools that collaborate with
doctors in the task of detecting anomalies present in X-ray images of the chest of
people with symptoms of COVID-19. Since the tests for the detection of costin
private centers, making them inaccessible to the population, this work proposes
to train an image classifier with an acceptable percentage of reliability, based on
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in Deep Learning, to identify whether a person has COVID-19 or not, using X-ray
images of the chest and Convolution Neural Networks (CNN), which specialize in

autonomously classifying images.

Keywords:

COVID-19, X-Ray Imaging, Diagnosis, Convolutional Neural Networks.

1. INTRODUCCION

El COVID-19 es una enfermedad

infecciosa causada por una cepa de
coronavirus denominada SARS-CoV-2
(sindrome respiratorio agudo severo
coronavirus 2). Los primeros casos
se vieron en Wuhan, China, a fines
de diciembre de 2019 y desde alli se
ha extendido rapidamente a todo el
mundo. Fue reconocida oficialmente
como pandemia por la Organizacion
Mundial de la Salud (OMS) el 11 de
marzo de 2020. La rapida expansion
internacional del virus ha provocado
un enorme impacto social, econémico
y sanitario y ha obligado a la adopcién
de medidas extraordinarias de
confinamiento social para frenar su
propagacién y a la reestructuracion
sanitaria para evitar su colapso. A
finales de octubre de 2020, el nimero
de casos confirmados de COVID-19 en
todo elmundo alcanzé los 579 millones,
y el nimero de muertos super¢ la cifra
de 6.404.932 (Hopkins, 2020).
Los principales sintomas del COVID-19
son: fiebre, dolor de garganta, dolor
muscular, tos seca vy dificultad
respiratoria aguda (Salman y Salem,
2020).

La répida difusiéon del coronavirus y los
graves efectos que provoca en humanos
hacen imperioso un diagndstico
temprano de la enfermedad (Xie y Chen,
2020). Hasta el dia de hoy, el estandar
dorado para detectar la presencia del
virus es a partirde la reaccién en cadena

de la polimerasa de transcripcion
inversa (delinglés Reverse Transcription
Polymerase Chain Reaction (RT-PCR)).
Esta prueba fue disefiada por el premio
Nobel de Quimica Kary Mullis en los
afios 80, la cual permite hacer de una
pequefia cantidad de ADN millones de
copias, de modo que haya suficiente
para analizarlo. En el proceso de toma
de muestras de la prueba se introduce
una variabilidad muy alta, depende del
sitio en que se toma, del personal que
latomay la carga viral de la persona en
ese momento (Liu et al., 2020).

Ademads, el procedimiento para la
prueba de PCR es un proceso que
consume tiempo, alrededor de 6 a
9 horas para confirmar la infeccion
(Narayan et al.,, 2020). Por otra parte,
las pruebas tienen una sensibilidad
entre un 60y 70% (Ai et al., 2020).

Una de las variantes usadas empleadas
en la deteccién temprana y manejo
oportuno de pacientes positivos a
COVID-19 se basa en el analisis de
imagenes médicas. Especificamente
los especialistas se basan en estudios
radiolégicos, ya sea por imagenes de
Rayos X del térax (CXR) o tomografia
computarizada (CT) para seguir la
evolucién de la enfermedad (Dong et
al.,, 2020). En una imagen por (T, las
estructuras sobrepuestas en cada
corte son eliminadas, haciendo que la
anatomia interna sea mas aparente.
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De hecho, los estudios confirman
anomalias visibles en las imdagenes
radiograficas haciendo de esta, una
herramienta importante en la toma
de decisiones para los especialistas
humanos (Kanne et al, 2020). No
obstante, el 50% de los pacientes tienen
una CT normal dentro de los primeros
dos dias luego de que aparecen los
sintormas de la COVID-19 (Kanne et al.,
2020).

Es importante sefalar que existen
pacientes que presentan PCR positiva,
pero no desarrollan ni signos ni
sintomas de la enfermedad. Estos
pacientes  presentan radiografias
normales. Por tanto, no pueden ser
detectados como positivos usando una
imagen de sus pulmones (Tabik et al.,
2020).

El uso de técnicas de Inteligencia
Artificial (IA) pudiera mitigar el efecto
de no contar con un especialista en
rayos X para evaluar las imagenes
a tiempo completo haciendo
evaluaciones. Ademads, puede dotar
a los médicos de una herramienta
de alerta temprana basada en las
imagenes de rayos X en el camino de
la deteccién del COVID-19 (Kermany et
al., 2018), asi como de otras patologias
como neumonias virales y bacterianas
de disimiles causas (Baltruschat et al.,
2019).

Debido a la incertidumbre por el
incremento de casos de COVID-19
positivos, se identifican los siguientes
problemas:

* Los centros de salud publico y
gratuito solo pueden realizar
pruebas para deteccién del
COVID-19 limitadas, dejando a
algunas personas imposibilitadas
de saber su diagnostico.

* Otra opcién son los laboratorios
privados cobran entre los 400 a
750 bolivianos por una prueba de
deteccién.

En el presente trabajo, se entrend
un clasificador de imagenes con
un porcentaje de confiabilidad
aceptable, basado en Deep Learning,
para identificar si una persona tiene
COVID-19 o no, usando imagenes rayos
Xy Redes Neuronales de Convolucién
(CNN), las cuales se especializan
en la clasificacién de imagenes de
forma auténoma, sin la necesidad de
introducirle rasgos o caracteristicas de
entrada para realizar la clasificacién,
esta tarea estd a cargo de la red
neuronal convolucional.

2. MATERIALES Y METODO

El desarrollo de soluciones con
Deep Learning permite ofrecer una
alternativa ante los nuevos desafios
gue se presentan en la actualidad. En
el drea de medicina se han realizado
investigacionesparacrearherramientas
0 modelos computacionales que
colaboren en el diagnéstico vy
seguimiento de enfermedades como el
COVID u otras y en una siguiente fase
tengan la capacidad de ayudar en la
prediccién de nuevos brotes y de esta
manera se puedan crear medidas de
prevencion.

Dadas las capacidades de analizar
datos, también permite coadyuvar
en la creacién de medicamentos,
analizando posibles combinaciones de
las dosificaciones.

Para el desarrollo del modelo se utilizé
un dataset delrepositorio de kaggle que
tiene untotalde 5.856 imagenes (Anglin,
2005), las radiografias pertenecen a
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pacientes que tenian neumonia, segln
la bibliografia revisada se han utilizado
estas imagenes porque este tipo de
pacientes tiene los mismos sintomas
gue los pacientes que tienen COVID.

Seleccién Del Modelo Y Técnicas
Implementadas

En inteligencia artificial se han ido
realizando varias investigaciones
durante muchos afios, en la blusqueda
de imitar la inteligencia humana. Una
caracteristica del ser humano que nos
permite decir que somos inteligentes,
es la capacidad de aprender. Es
asi como se crearon las redes
neuronales, con el pasar del tiempo
fueron evolucionando, dando lugar
al surgimiento de Machine Learningy
Deep Learning que hacen uso extenso
de redes neuronales.

Figura

Arquitectura de wuna red neuronal
convolucional

—

Nota. Estructura desglosada de una red
neuronal convolucionar mostrando las
etapas correspondientes en cada etapa.

Las redes neuronales convolucionales
son un tipo de redes ampliamente
usadas para trabajar en reconocimiento
de imagenes, permitiendo de esta
manera el desarrollo del modelo de la
presente investigacién. Estas redes
contienen varias capas ocultas, las
cuales extraen caracteristicas de

una imagen como las lineas, curvas,
contornos y asi con las continuas
convoluciones se detectan formas mas
complejas como siluetas, rostros, etc.

Las imagenes que se han utilizado
ya fueron catalogadas previamente,
entonces la investigacién utiliza un
algoritmo supervisado, vale decir,
que ya se tienen categorizadas las
imagenes de entrada y se sabe cuadles
son las imagenes de salida. El objetivo
principal del presente trabajo consiste
en encontrar un modelo con un nivel de
precision aceptable.

Existen varias herramientas para
el desarrollo de modelos de Deep
Learning, pero en este caso se ha
utilizado tensorflow y keras, por las
ventajas que ofrece al momento de
construir los modelos. Tensorflow
es una plataforma de cédigo abierto
usada para aprendizaje automatico
compuesta por un conjunto de
herramientas, librerias y recursos que
facilitan el trabajo en el desarrollo e
implementacién de soluciones con
inteligencia artificial (IA). Keras es una
libreria de alto nivel que proporciona
interfaces que agilizan el desarrollo de
aplicaciones con IA.

3. DESARROLLO DEL PROYECTO

Tras seleccionar los datos, se
desarrollay entrena el modelo de Deep
Learning con los ejemplos, validando
Su progreso con nuevos datos. Luego
se mide su efectividad para clasificar
radiografias con un conjunto de
imagenes que no se hayan utilizado en
el entrenamiento de la red. Dividiendo
asi las imagenes en 3 conjuntos de
datos:

» Entrenamiento (train): datos con
los que se entrenara la red.
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» Validacion  (validation):  datos
usados para medir el rendimiento
de la red convolucional en cada
época de entrenamiento y guardar
la red cuando se observen los
mejores resultados.

» Testeo (test): datos que
utilizaremos para medir el
desempefio de la red neuronal.

Para la fase de entrenamiento del
modelo, se ajusté el tamafio de
las imdgenes a una resolucién de
500x500 para facilitar el trabajo
del entrenamiento del modelo vy
estandarizar informacién. Se organizé
la cantidad de imagenes 80% para
entrenar, 20% para las pruebas vy
trabajar con la matriz de confusién.

Para la creaciéon del modelo se usé
un algoritmo supervisado, porque se
trabajé con imagenes clasificadas
previamente y se hicieron pruebas con
otras imagenes donde se conocia si el
paciente estaba sano o enfermo.

Figura 2.

Dataset de imdgenes de rayos X del
térax

0 100 200 300 400 0 100 200 300 400 0 100 200 3.0 400

Nota, Imagenes de rayos X pulmonares,
de pacientes con diagndstico de
pulmonia, covid-19 y pacientes sanos.

Con lafinalidad de obtener un aceptable
valor de precisién, se han utilizado 5
capas ocultas para la extraccion de
caracteristicas de las imagenes con la
funcion de activacién Relu, para anular
los valores negativos, dejando entrar

solo a los positivos, este tipo de funcién
trabaja bien con imagenes y redes
convolucionales.

Luegodehaberextraidolascaracteristicas
mas importantes se procedid con el
aplanado de las matrices a una columna,
para seguidamente usar 3 capas de
dense para conectar cada neurona de
una capa con todas las salidas de la capa
anterior para finalmente usar una funcién
de activacién sigmoide en la Ultima capa
para determinar si la imagen pertenece a
un paciente que tiene neumonia o no.

4. RESULTADOS

Para evaluar el modelo propuesto,
se utilizé l@a matriz de confusién.
Esta herramienta permite medir
el desempefio del algoritmo de
clasificacién haciendo una comparacién
entre aciertos y errores del modelo
(datos reales y predicciones). Para
realizar la medicién se utilizan los
indicadores de precision, exactitud,
sensibilidad y especificidad.

Figura 3.

Matriz de confusién

<matplotlib.axes. subplots.AxesSubplot at ©x7f9b36a8b21e
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En la figura 3 se puede observar que el
modelorealizé lasiguiente clasificacion:

* Para personas sanas donde el
modelo predijo correctamente
fueron 465 casos de verdaderos
negativos (VN).
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+ Para personas enfermas donde
el modelo predijo correctamente
fueron 591 casos de verdaderos
positivos (VP).

* Para personas enfermas donde
el modelo predijo como personas
sanas fueron 44 casos de falsos
negativos (FN).

* Para personas sanas donde el
modelo predijo como personas
enfermas fueron 41 casos de
falsos positivos (FP).

Con los datos obtenidos se calcularon
los siguientes indicadores:

Exactitud = (VP+VN) /
(VP+VN+FN+FP)

Exactitud = (465 597) /
(465+591+44+41)

Exactitud = 0,9255

La exactitud es la cantidad de
predicciones que fueron positivas que
fueron correctasy se llegé a unvalor de
92,55%

Precisién = VP / (VP + FP)
Precisién = 591/ (591 + 47)
Precisiéon = 0,9351

La precisiéon es el porcentaje de casos
positivos detectados llegé a un valor de
93,51%

Sensibilidad = VP / (VP + FN)
Sensibilidad = 591/ (591 + 44)
Sensibilidad = 0,9307

Lasensibilidad es laproporciénde casos
positivos correctamente identificados
llegé a un valor de 93.07%

Especificidad = VN / (VN + FN)
Especificidad = 465 / (564 + 44)
Especificidad = 0,9135

La especificidad trata de la cantidad
de casos negativos correctamente
identificados llegd a un valor de 91.35%.

5. DISCUSION (O ANALISIS DE
RESULTADOS)

De acuerdo con los calculos realizados
en desarrollo del modelo se llegé a una
precisiéon del 92.55 %, el cual podria ser
considerado como un valor aceptable.

Los resultados obtenidos se observan
en la figura 4, el valor de la precisién
llegd a superar el 80%, el valor de la
pérdida llegd cerca al 20%.

Figura 4.
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Donde los valores de precisién vy
perdida, durante el entrenamiento vy
validacién son representados a través
de las siguientes variables:

* Accuracy, precisién del modelo.

* Loss, valor de perdida que la
red neuronal estd tratando de

minimizar.

* Val_accuracy, precisién del
modelo en la validacién.

* Val_loss, valor de perdida

durante la validacién.
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6. CONCLUSION

Los examenes de imagenologia
(rayos X de térax) representan un factor
temprano importante en el manejo de
pacientes con sospecha o confirmacion
de COVID-19.

Elmodelo de clasificacién que se obtuvo
muestra que los algoritmos de Deep
Learning han mejorado la precision de
prediccion, a pasos agigantados han
ganado terreno para la creacién de
diferentes herramientas.

Por lo tanto, se puede concluir que:

« El valor de confiabilidad del
modelo es aceptable con 92% de
precisién.

* Los indicadores obtenidos

mediante la matriz de confusién
han permitido demostrar que el
algoritmo de clasificacién tiene
un buen desemperio al momento
comparar las predicciones con
los valores reales.

* El modelo de diagnéstico del
COVID-19 a través de imdagenes
de rayos X usando Deep Learning,
podria aplicarse en nuestro
medio como otra alternativa
de diagnéstico o como una
herramienta de colaboracién para
el personal del drea de medicina.

7. RECOMENDACIONES

Se recomienda continuar con las
investigaciones en imagenologia para
poder crear modelos de diagnéstico
con aprendizaje no supervisado y asi
identificar posibles anomalias en los
diferentes érganos del cuerpo humano
para llegar a identificar de manera
oportuna algln tipo de patologia que
podria estar fuera del margen de los
“normal”.

Adicionalmente se recomienda
desarrollar una aplicacion movil
que permita el uso del modelo
propuesto para el reconocimiento
de imagenologia médica para el

diagndstico del COVID-19.
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RESUMEN

El objetivo de esta investigacion es, utilizar las redes neuronales artificiales,
para crear un modelo que permita realizar un pronéstico de la calidad delaireen la
ciudad de ELAlto de manera precisa. Esta investigacidn es de alcance descriptivo,
el disefio de la investigacién es transeccional o transversal, la poblacién esta
compuesta por datos histdéricos de la calidad del aire en el Alto, extraido de la
Red MONICA (Red de Monitoreo de la Calidad del Aire — ELAlto) y la climatologia
de la ciudad. Estos datos fueron analizados, limpiados e interpretados y se ha
llegado a la conclusién de que la contaminacion del aire estéd determinada por el
Diéxido de Nitrégeno (NO2) Ozono Troposférico O3y el material Particulado PM10
y a partir del modelo propuesto con la aplicacién de la Red Neuronal LSTM, segln
Basogain, X. (2008), con 150 capas de entraday una de salida, se comprueba que
obtiene resultados con las predicciones deseadas, finalmente se las compara
con los conjuntos de validacién tomando en cuenta algunos de los pardmetros
de comparaciéon de errores en relacién a la calidad del aire en la ciudad de ELAlto
con una confiabilidad del 95%, consecuentemente, se entiende que los niveles
de contaminacién se encuentran debajo de los niveles de aceptacién, emitidos
por la Norma Boliviana 62011:2008, que cuenta con limites maximos permisibles
concordantes con las recomendaciones internacionales de la Organizacién
Mundial de la Salud (OMS).

Palabras clave:
Niveles, contaminacidn, calidad, aire.

ABSTRACT

The objective of this research is to use artificial neural networks to create
a model that allows a precise forecast of air quality in the city of EL Alto. This
research is descriptive in scope, the research design is cross-sectional or cross-
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sectional, the population is composed of historical data on air quality in El
Alto, extracted from the MONICA Network (Air Quality Monitoring Network - El
Alto). ) and the climatology of the city. These data were analyzed, cleaned and
interpreted and it has been concluded that air pollution is determined by Nitrogen
Dioxide Tropospheric Ozone and Particulate matter and from the proposed model
with the application of the Network Neural LSTM with 150 input layers and one
output, it is verified that it obtains results with the desired predictions, finally
they are compared with the validation sets taking into account some of the error
comparisonparametersinrelationtoairqualityinthe city of ELAltowith areliability
of 95%, consequently, it is understood that the contamination levels are below
the acceptance levels issued by the Bolivian Standard 62011:2008, which has
maximum permissible limits consistent with the international recommendations
of the World Health Organization (WHO).

Keywords:

Forecast, pollution, quality, air.

1. INTRODUCCION

La Contaminaciéon del Aire es una
creciente preocupacién a nivel mundial
debido a las implicaciones que esta
tiene en la destrucciéon del planeta
tierra. La contaminacién del aire es,
segln la Organizacién Mundial de la
Salud (OMS), el riesgo ambiental més
grande para la salud en las Américas.
El tema del Dia Internacional del Medio
Ambiente este afio es “Contaminacién
Atmosférica”

La creciente contaminaciéon del Aire
en la Ciudad de El Alto es uno de los
problemas que tiene nuestra ciudad
provocando danos a la salud. Debido a
su incremento, se hace necesario hacer
un estudio, de manera que se pueda
anticipar futuros problemas.

Para realizar el modelado se usardn
Redes Neuronales Artificiales, partiendo
de datos reales y técnicas de limpieza de
la informacioén, tal que esta informacion
sea utilizada para determinar
estrategias para minimizar los niveles
altos de contaminacién, una adecuada

planificacion y toma de decisiones.
Profundizando el tema es importante
conocer la sustentacion tedrica, descrita
a continuacion:

Elaire

Segin Cachi y Zalles (2016), el aire
es un conjunto de gases que forman
la atmoésfera, es indispensable para
el desarrollo de la vida en nuestro
planeta y un bien limitado que
podemos utilizar evitando cambios o
alteraciones en su calidad que pongan
en peligro el equilibrio biolégico del
sistema Tierra.

La atmédsfera

Segin Cachi y Zalles (2016), el hecho
de que el planeta Tierra sea un lugar
adecuado para la vida tal como la
conocemos es que es el Unico planeta
del Sistema Solar que la posee agua, la
atmodsfera de un planeta permite que
penetre la luz solar, pero retarda la
velocidad con que se pierde el calor. Sin
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el efecto invernadero, la temperatura
promedio de la superficie de la Tierra
seria de -18 °C, es decir, 33 °C mas
fria que el valor registrado y serfa un
planeta congelado y estéril.

Para entender cdémo funciona la
atmdsfera, se describe su composicién,

y también su naturaleza.

Composicién y Estructura de la
Atmaésfera

La atmoésfera de la Tierra es una
cobertura compuesta por varios gases.

Tabla 1

Gases de la Atmdsfera

Gas Formula Porcentaje
quimica (por volumen)
Gases permanentes
Nitrégeno N2 78,08
Oxigeno 02 20,95
Argén Ar 0,93
Neén Ne 0,0018
Helio He 0,0005
Hidrégeno H2 0,00006
Xenén Xe 0,000009
Gases
variables
Vapor de agua H20 Oad
Diéxido de coz 0,036
carbono
Metano CH4 0,00017
Oxido nitroso N20 0,00003
Ozono 03 0,000004
e
Cloroﬂu(ct):l;:occ)arbonos 0,00000002

Nota. Esta tabla muestra los gases que
forman parte de la atmosfera. Fuente:
(Camilloni & Vega, 2011, pag. 3)

Seguin Camilloni y Vega (2011). Nuestra
atmdsfera tiene un espesor de varias

centenas de kildmetros, cerca del 99
% de su masa gaseosa se encuentra
dentro de los primeros 30 km cercanos
a la superficie terrestre, asi mismo, el
oxigeno también es consumido en la
respiracién de los seres vivos, por la
que se libera didxido de carbono. La
incorporacién de oxigeno a la atmadsfera
ocurre, en los procesos de fotosintesis,
el dioxido de carbono es removido
de la atmdésfera por los procesos de
fotosintesis. Ademas del nitrégeno, el
oxigeno, el vapor de agua y el diéxido de
carbono, que son los gases principales,
la atmoésfera contiene otros en menor
proporcion que afectan el clima. Los
mas importantes son el ozono (03), el
metano (CH4), los 6xidos de nitrégeno
(NOx) y los clorofluorocarbonos.

Contaminacion del Aire

El aire de la atmésfera urbana estd
compuesto, ademas de la mezcla de
gases mencionada anteriormente, por
otros gases (principalmente diéxido
de azufre, oxidos de nitrégeno vy
monoxido de carbono), por productos
fotoquimicos (como el ozono) vy
por particulas y aerosoles (polvo,
humos, cenizas, sales, etc.) [2]. La
composicién de la atmésfera urbana
es consecuencia de las combustiones
domeéstica e industrial, del transporte,
de la producciéon de energia, de la
incineracién de residuos. Algunos se
comportan como catalizadores que
propician ciertas reacciones guimicas
y fotoquimicas, lo que conduce a la
formacién de ozono troposférico en
areas industriales y urbanas a causa
de las emisiones de hidrocarburos
y Oxidos de nitrégeno por parte
del parque automotor. Este ozono
urbano nocivo entra  en juego con
otras reacciones para formar el smog
fotoquimico. Y segiin Camilloni y Vega
(2011). gran parte de estos compuestos
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quimicos que se encuentran presentes
en la atmosfera urbana, pueden dar
lugar a episodios de contaminacién
severa bajo ciertas condiciones
meteorolégicas.

Limiteszmdximos permisibles PM10,
NO2Y 03

La normativa ambiental del Decreto
SupremoN.°24176del8dediciembrede
1995 y la Norma Boliviana 62011:2008
que cuenta con Llimites maximos
permisibles concordantes con las
recomendaciones internacionales de
la Organizacion Mundial de la Salud
(OMS).

Figural

Limites mdximos permisibles PM10,
NOZ2y 03

CONCENTRACION
CONCENTRACION LIMITE
CONTAMINANTE :;';':S?g (';’5 LimITE NB-62011:2008y
RMCA LEY 1333 VALOR GUIA OMS
(2006)
MATERIAL
L UHrs. | 150 ug/m (meioen 2 hors) | 50 g/ (meden 28 o)
MENOR A 10 um lafio 50 pug/m’ (media onual) 20 pg/m® (medio anual)
(PMyo)
D'OXADO DE Lhora 400 Yg/m® (medivenbore) | 200 Pg/M” (mecio e ore)
NITROGENO 24 Hrs. 150 Pg/M? (medioen28hores) | 150 g/ m? (medoen26hor)
NO, 1afio 40 pg/m’ (medic ancel)
OZONEO 1hora 26 4g/m’ (medoentho) | weeeee -
TROPOSFERICO: 1T A I p—— 100 pg/m’ {mesio i ors)
0 S T IR— 60 ug/m® (media anual)

Nota. La figura contiene los limites
maximos permisibles de PM10, NO2
y 03. Tomado de la Ley 1333 de Medio

Ambiente - RMCA (Reglamento
en Materia de la Contaminacidon
Atmosférica), Norma Boliviana
62011:2008 y OMS.

Efectos sobre la salud.

La contaminacion con materia

particulada conlleva efectos sobre
la salud incluso en concentraciones
muy bajas; de hecho, no se ha podido
identificar ningln umbral por debajo

del cual no se hayan observado dafios
para la salud. Por consiguiente, los
limites que establecen las directrices
de 2005 de la OMS persiguen lograr las
concentraciones mas bajas posibles de
materia particulada.

El exceso de ozono en el aire puede
producir efectos adversos importantes
sobre la salud humana. Puede causar
problemas respiratorios, provocarasma,
reducir la funcién pulmonary dar lugar a
enfermedades pulmonares.

Estudios epidemiolédgicos han revelado
que los sintomas de bronquitis en nifios
asmaticos aumentan en relacién con
la exposicion prolongada al NO,. La
disminucién del desarrollo de la funcién
pulmonar también se asocia con las
concentraciones de NO, registradas (u
observadas) actualmente en ciudades
europeas y norteamericanas.

2. MATERIALES Y METODOS

El método que se ha utilizado es
el cientifico, que sirve para obtener
nuevos conocimientos, permite resolver
de manera sistematica y ordenada
un trabajo de indole teérico y una de
sus técnicas es la prediccién, a través
de la investigacion no experimental y
correlacional.

En cuanto al software que se ha
utilizado pueden mencionarse:

e Seglin Meléndez y Pérez (2016), la
Programacién Extrema o Extreme
Programing, se considera el mas
destacado de los procesos agiles
de desarrollo de software.

e Segiin Challenger y Becerra (2014),
ellenguaje de programacion Python
que cuenta con una bastabiblioteca
de herramientas y bibliotecas, la
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libreria Pandas que es fundamental
para realizar analisis de datos,
usando la libreria tensorflow para
la creacion de Redes Neuronales
Artificiales.

e Redes de memoria corta y larga
LSTM: Las Long-Short Term
Memory, son una extension de
las redes neuronales recurrentes,
amplian su memoria para aprender
de las experiencias importantes que
han pasado hace mucho tiempo,
permiten a las RNN recordar sus
entradas durante un largo periodo
de tiempo permitiendo leer, escribir
y borrarinformacién de su memoria.

3. FASES DE DESARROLLO DE LA
INVESTIGACION

Analisis estadistico

El Alto ha sido la segunda urbe que
mas habitantes ha ganado en el pais en
cifras absolutas: de 649.958 censados
en 20071 y ha pasado a tener 848.840
en 2012, Se ha ubicado por encima
de La Paz, segun datos del Censo de
Poblacion 2012. [8]. Asi mismo, en
los dltimos afios el crecimiento de
la poblacién vino acompano por el
crecimiento del parque automotor
y actividades econdmicas, que en
consecuencia generan un incremento
de las emisiones de contaminantes
atmosféricos entre particulas,

aerosoles y gases, particularmente en
zonas de mayor urbanizacion.

Larecolecciondelosdatossehaobtenido
de la Red MONICA, proporcionada por
el Gobierno Auténomo Municipal de
El Alto, donde se puede visualizar el
comportamiento estadistico de los
datos obtenidos de las gestiones 2009
a 2020 en un periodo de 11 afos, en 12
sitios de monitoreo.

Figura 2

Set de datos estructurados
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AEHEe B4 M0 BT W %6 A3 B0 M0 M2 B A
WEMEE N0 82 S22 A M8 A3 B9 K M KT M
oM S0 1 S B2 R0 W 1 B6 AT M1 %
WEMBML BT MR8 BT 1 B @4 W6 B M0 %
) Wuena 1 M1 S @0 M2 A3 M8 W6 w3 86 A
| opeets 7 M2 R0 M7 M8 As &) 3 m M A
B I O - I I I
R 1 B7 %9 B3 @2 B8 W K W M3 B
ooy s3 B2 sS4 W W W a1 W M 2
i BB B2 BT N6 B0 BT B A B B0 %M
HE L
Wm0 ss w4 4 M6 B BE XS B2 4 M B
[ 70 O SO S Y G S S N N N S}
s 7 B3 B B2 M6 B W &3 M 4 2

Fuente: Red MONICA del GAMEA

Esta figura contiene la informacién de
los datos que se obtuvieron de la Red
MONICA.

Tabla 2

Ubicacién de sitios de monitoreo Municipio de EL Alto

N°  Estacién Cédigo Ubicacién Contaminante Monitoreado y tecnologia
Latitud Longitud P P C N 0
M S 0 0 3
10 T 2
A 16.505256° 68.162482° A
1 Alcaldia Quemada Q C

N
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N° Estacion Cadigo Ubicacion Contaminante Mor’utoreado
y tecnologia
Latitud Longitud P P C N 0
M s 0 o0 3
10 2
C 16.525383° 68.150886° A
2 Ciudad Satélite S
16.525037° 68.201384" A
3 Avenida Bolivia B C
. N A 16.525304° 68.201170° P P
4 Avenida Bolivia B v v
. P 16.536765° 68.178943° P
5 Plaza del Minero M Vv Vv
6 Cami Lai C 16.511192° 68.239285° P P
amino a Laja L v v
. ' v 16.478183° 68.211112° P P
7 Villa Ingenio I vV Vv
Ex Tranca Rio E 16.491025° 68.202849° P P
8 Seco X Vv \"
udad Satai C 16.525383° 68.150886° P P
9 Ciudad Satélite s v N
10 Desvio de la S 16.503200° 68.162710° P P
Ceja P Vv \"
P 16.494881° 68.173822° P P
11 Plaza 16 de Julio 1 Vv Vv
6
] \Y 16.520625° 68.212346° P P
12 Villa Adela A v v
A 16.506789° 68.167732° A
Aeropuerto I T
13 Internacional El £
Alto
A

Fuente: Red MONICA del GAMEA

Esta tabla contiene la ubicacion de los
trecesitiosde monitoreoprincipalesdel
Municipio de El Ato., que fue obtenida
de la Red MONICA. Se pueden observar
los siguientes contaminantes:

a) Contaminacién de Didxido de
Nitrégeno (NO2) en El Alto.

Promedio aritmético total de los
datos por punto de muestreo
del contaminante de NO, en las
distintas zonas de la ciudad de El
Alto, se observa gue no excede el
limite permisible de 60 pg/m3.

A
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Figura 3

Promedio total de los datos por punto
de muestreo del contaminante de NO2

NO2 EN EL ALTO
Plaza del Minero: 18.26

Villa Adela :19.82

Villa Ingenio: 12.58

108% 11.7%
75%

Plaza 16 de Julio:31.35 79% Camino aLaja: 1328

Desvio de la Ceja: 36.13

Ex Tranca Rio Seco: 37.29

Fuente: Red MONICA del GAMEA

Esta figura muestra los porcentajes
obtenidos del contaminate NOZ, con
datos del muestreo.

b) Contaminacién de Ozono

Troposférico 03 en ELAlto

En la figura 4, se dan a conocer
los datos registrados en meses
del Gobierno Auténomo municipal
de El Alto, en pg/m3, se puede
ver que el dato promedio total
del comportamiento de la
contaminacién de 03 en los puntos
de monitoreo de la ciudad de ELAlto,
no exceden el limite permisible de
60 pg/m3

Figura &4

Promedio total del comportamiento de
la contaminacion de O3

0ZONO TROPOSFERICO EN EL ALTO
Villa Ingenio: 44.03

Camino a Laja: 47.18

Villa Adela : 33.15
140%

104%
132% Desvio de la Ceja: 24.64

119%
Plaza del Minero: 31.19 120% ?

Ex Tranca Rio Seco: 28.13

Plaza 16 de Julio: 28.29

Fuente: Red MONICA GAMEA

Esta figura muestra los porcentajes
obtenidos del contaminate 03 con
datos del muestreo.

¢) Contaminacién de PM10 en ELAlto

El siguiente grafico, da a conocer
los datos por punto de muestreo del
contaminante Material Particulado,
PM10 de las distintas zonas de la
ciudad de ElAlto.

Figura 5.

Datos por punto de muestreo del
contaminante Material Particulado,
PM10

PM10 EN EL ALTO

Tansporte Aéreo Militar: 72.18

Alcaldia Quemada: 45.67

19.4 %

11.7%

16.8 %

Ciudad Satélite : 27.65
214% Avenida Bolivia: 39.60

Radic San Gabriel: 50.25

Fuente: Red MONICA del GAMEA

Esta figura muestra los porcentajes
obtenidos del contaminate PM10, por
punto de muestreo.

Luego de la obtencién de los datos
de la calidad del aire y los datos
meteorolégicos de las gestiones 2009
a 2020, se puede observar la calidad
de datos, debido a fallas de sensores o
actividades de mantenimiento u otros,
contienen campos vacios, por lo que
es necesario, asignar un valor a estos
datos calculando la media o la mediana
del resto de los valores. Es decir, pasa
por un proceso de limpieza para que
los datos de esa BD sean de calidad
y sirvan para obtener resultados
cercanos al real.

A
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Para posteriormente introducir al
Modelo de Red neuronal LMTS para
continuar con los siguientes pasos:

Construccién de la RNA
Seelijeeltipoderedneuronaladecuado.

Esquema del prototipo de Red neuronal
LMTS

¢ Capade entrada tiene 150 neuronas.

e Capa de salida, con una neurona,
que devuelve la salida.

e En sus capas ocultas, no existe
ningin método para calcular el
ndmero ideal de neuronas, lo mas
comUln es hacer la prueba vy error,
donde se van incrementando o
disminuyendo las neuronas hasta
llegar al mejor resultado.

Figura 6.

Esquema del prototipo de Red neuronal
LMTS

RED NEURONAL RECURRENTE
Long Short Term Memory (LSTM)

ENTRADAS Xi

noposemony | > AL/
SAUDAY:

> ¥ (Pronstico)

Fuente: Elaboracién propia.

Esta figura muestra el prototipo de la
red Neuronal LMS, identificando los
datos de entrada y salida.

Los datos de entrada estan
conformados por los pasos temporales
en meses que representan el tipo de
contaminante atmosférico en la ciudad
de ELAlto.

Variables de entrada:

NO2 (t), NOZ (t -1), NO2 (t - 2),
NO2 (t-3),...NO2(t-n)

PM10 (t), PM10 (t -1), PM10 (t - 2),
PM10 (t - 3),..., PM10 (t - n)

03(t),03(t-1),03(t-2),03(t-
3),...,03({-n)

Cada variable de entrada es un
entero que representa el grado de
contaminacion en EL Alto segln el tipo
de contaminante.

Variable de salida: Y

Es una sola variable de salida, que es un
digito que representa la prediccién con
relacion a los pasos temporales.

Posteriormente procede a estructurar
el set de datos.

Haciendo uso de la libreria Pandas
se hace la lectura del set de datos
en formato (CSV, posteriormente se
eliminan los valores nulos y caracteres
especiales paranotenerinconvenientes
durante el entrenamiento.

Luego se construyen los conjuntos
de pruebas de entrenamiento, se
utiliza el algoritmo de aprendizaje
Backpropagation, se selecciona el 70%
de los datos para el entrenamiento.

Se realiza el entrenamiento utilizando
la funcién fit de Sklearn con un
optimizador Adam y una funcién de
pérdida mean_squared_error con un
nimero de épocas de 400 a 1000. Se
pasa de modo de entrenamiento a
modo de ejecucidn, se seleccionan el
30% de los datos para el test.

Primero con el conjunto de
entrenamiento y después con el
conjunto de prueba.

A
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Figura 7.

Prediccién datos de prueba

PREDICCION SOBRE DATOS DEL TEST

80 — Datos Rales
= Predicci6n datos Test

Fuente: Elaboracién propia

Esta figura muestra los datos obtenidos
durante la prediccién sobre datos del
test.

Figura 8.

Prediccion datos de entrenamiento

PREDICCION SOBRE DATOS DE ENTRENAIENTO

Datos Rales
30 - —— Prediccién datos Train

o 20 40 60 80 100 120
Tiempo (n® meses)

Fuente: Elaboracién propia

Esta figura muestra la prediccion
realizada con el modelo con datos del
entrenamiento.

Finalmente se realiza la Correlacion
lineal de datos, que es un método
estadistico con el que se cuantificé
la relacion que existente entre dos
variables y se procedié a medir el tipo
de asociacién, empleando el método
Pearson.

Consecuentemente Pandas permite
calcular la correlacién de dos series

columnas de un datafFrame. El calculo
se hace por pares.

Figura 9.

Diagrama de coeficiente de relacion de
Pearson

NO2 -0.089 -0.054 -0.081 0.32 0.75
03 - 0.49 .49 | 0.063 -0.078 -0.09 031 - 0.50
PM10 -0.089 -0.054 -0.081 0.32 -0.25
TEMP --0.089 0.063 -0.089
MEDAD - -0.054 -0.078 -0.054

PRECIP --0.081 -0.09 -0.081

VIENTO - 032 031 032

Esta figura muestra los resultados
obtenidos en el diagrama de Pearson,
gue no excede los limites minimos.

Segln Pressman, R. S., & Troya, J. M.
(1988), el resultado de la evaluacion
de una métrica o modelo que supera el
65% es aceptado, el 91.14 % encontrado
es aceptable para el modelo.

4. RESULTADOS

Habiendo obtenido los resultados
de las predicciones deseadas, se
las comparar con los conjuntos de
validacién conalgunode los pardmetros
de comparacién de errores.

A través de la Raiz del error medio
cuadratico (RMSE- Root Mean Square
Error, mide la cantidad de error que hay
entre dos conjuntos de datos, RMSE
amplifica y penaliza con mayor fuerza
aquellos errores de mayor magnitud,
siempre es positivo y un valor de O
(casi nunca alcanzado en la practica)
indicarfa un ajuste perfecto.

Por lo que se ha podido determinar
la obtencién de los datos desde la

N
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estacion de Red de Monitoreo de la
Calidad del Aire, del Gobierno Auténomo
Municipal de El Alto, de la Direccion de
Gestion y Control Ambiental, para el
conjunto de datos de entrada y salida
por un periodo de 9 afios (2009 - 2020).
Mediante la libreria Pandas de
procesamiento matematico, los
conjuntos de datos fueron divididos en
datos de entrenamiento y prueba.

Se disefiaron y desarrollaron diferentes
modelos de redes neuronales artificiales
detipo LSTM mediantela utilizacién de los
siguientes parametros de entrada: El tipo
de contaminante atmosférico (valores
numeéricos ordenados secuencialmente)
y un solo pardmetro de salida: el
contaminante atmosférico pronosticado.
Se disefiaron grupos de experimentos
uno por cada contaminante
atmosférico para determinar obtener
parametros 6ptimos del modelo.

Para determinar el nivel de confianza
del modelo, se hacen las pruebas al
modelo, condatos que el modelo nunca
vio durante su entrenamiento, asi mismo
el método para determinar el nivel
de confianza se utiliza la herramienta
estadistica denominada Raiz del error
medio cuadratico, para ello Python dentro
de sus herramientas tiene la funcion
math.sqrt() para calcular la Raiz, también
tiene la funcién mean_squared_error()
que permite calcular el error medio
cuadratico de dos conjuntos de datos.

Tabla 3.

Comparacion de datos generados por
el modelo

VALORES REALES VALORES PRONGSTICADOS
20.2429 20.3339
21.9857 22.2042
26.257 24.6768

22.8 22.8256
28174 28.2198
255 25.636
225 22.8784
20.1286 21.682
14.2 20.9193
71574 23.9983
71574 19.4269
16.9 18.867

Fuente: Elaboracién propia

Esta tabla muestra el resultado de las
comparaciones de los datos reales y los
datos generados por el modelo.

Tabla 4

Resultados del calculo de error del
modelo

MODELO RED Calculo del Confianza del
NEURONAL error del modelo
RECURRENTE modelo (RMSE)
LSTM
Ozono 3.27 96.73%

Troposférico 03

Diéxido de 515
Nitrégeno NO2

94.85%

Material 6.56
Particulado PM10

93.44 %

PROMEDIO 95.066 %

Fuente: Elaboracién propia

Esta tabla muestra el resultado de los
calculos realizados por el modelo.

5. CONCLUSIONES

Los niveles de concentracién de
la contaminacién registrados en la
Ciudad de El Alto se encuentran por
debajo de los limites establecidos

PaN
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por la organizacién mundial de la
salud. Se observa que el incremento
de la contaminacién esta ligado con el
aumento de la velocidad del viento y
la temperatura.

El modelo propuesto permite obtener
la prediccion de la contaminacion
atmosférica en la Ciudad de ElAlto.

El uso de las Redes Neuronales
Artificiales (RNA) de tipo LSTM,
resulta adecuado para este tipo de
investigacion, debido a las limitaciones
de informacién y variables medidas.

Se realizd la validacion de la red
neuronal disefiada, con la finalidad
de ver la capacidad de generacién de
predicciones obteniendo resultados
aceptables. Para profundizar en esta
linea de investigacién se recomienda
usar mas variables que influyen en la
contaminacién como, la velocidad del
viento, estaciones, horarios laborales y
otros. Sin embargo, no existe un criterio
para establecer que variables deben
ser usadas en la prediccién de los
contaminantes atmosféricos.

También se recomienda informar a la
poblacién de la ciudad del El Alto, los
efectos que causa los contaminantes
mas significativos del airey asi se pueda
evitar generarlos.
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RESUMEN

Los maestros utilizan Internet para ayudar a encontrar recursos para integrar
la tecnologia en sus aulas en una variedad de formas. Una buena aportacién de
la tecnologia ha cambiado la forma de ensefiar; sin embargo, la mayoria de las
tecnologias desconoceeldisefio paralaeducacion,conelmarco TPACK puedetender
un puente entre la pedagogia y la tecnologia adecuada para la ensefianza. TPACK
es un marco que describe la comprension de los maestros de las interacciones
interrelacionadas entre tecnologia, pedagogia y el conocimiento del contenido. En
la investigacidon realizada se planted como objetivo, investigar cémo los maestros
perciben su conocimiento tecnolégico, pedagégico y de contenido sobre el marco
TPACK en el servicio a la educacién de la ciudad de ELALlto. Se estudia la experiencia
de maestros de una unidad educativa nivel primario con experiencia en tecnologia,
por lo cual el enfoque de investigacién aplicado es cualitativo. El alcance de la
investigacion es exploratorio, los resultados obtenidos dan a conocer que los
maestros carecen de integraciéon de la tecnologia, pero perciben que son buenos
en la labor pedagdgica.

Palabras clave:

TPACK, pedagogia, Tecnolégico, Pedagdgico, Contenido Conocimiento, recursos
tecnolégicos.

ABSTRACT

Teachers use the Internetto help find resources to integrate technology into their
classrooms in a variety of ways. A good contribution of technology has changed the
way of teaching; however, most technologies are unaware of design for education,
with the TPACK framework you can bridge the gap between pedagogy and the
right technology for teaching. TPACK is a framework that describes teachers'
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understanding of the interrelated interactions between technology, pedagogy, and
content knowledge. In the research carried out, the objective was to investigate
how teachers perceive their technological, pedagogical and content knowledge
about the TPACK framework in the service to education in the city of EL Alto. The
experience of teachers of a primary level educational unit with experience in
technology is studied, for which the applied research approach is qualitative. The
scope of the research is exploratory, the results obtained reveal that teachers lack
integration of technology, but perceive that they are good at pedagogical work.

Keywords:

TPACK, pedagogy, Technological, Pedagogical, Content Knowledge, technological

resources.

1. INTRODUCCION

Actualmente con el uso de la
tecnologia en el sector educativo
permite y promueve la adquisicion
de habilidades, conocimientos vy la
ampliacién de horizontes personales
y que puede tener lugar en muchos
entornos, el estudiante  puede
adquirir  otros  aprendizajes de
manera auténoma; por lo tanto, es
esencial encontrar la mejor manera
de proporcionarles el acceso digital
a nuevos recursos tecnolégicos para
que desde temprana edad se vaya
familiarizando con ello. La educacién
en los actuales momentos, requiere
nuevos métodos y técnicas para poder
impartirse segtin Triana & Rizzo (2017),
‘en la educacién moderna, integrar la
tecnologia como herramienta de apoyo
paramejorarlos procesosde ensefianza
aprendizaje se ha convertido hoy por
hoy ya no en una opcién sino en una
obligacién de los planteles educativos”
(pag. 10). Proveer a los educandos las
herramientas que necesitan para que
acorde a la época que nos encontramas,
segun Italo y Lara (2016), "encuentren
el camino que les lleve alcanzar los
conocimientos que requieren” (pag.1).
Como la tecnologia avanza a pasos
gigantescos, actualmente se tiene

nuevas definiciones para términos
tecnolégicos, de esta manera expertos
como Barroso y Cabero (2018) afirman
que: el conjunto de recursos, wikis,
redes sociales y blogs que facilitan las
plataformas convencionales de cédigo
abierto (Moodle, Canvas, Chamilo, etc.),
las comerciales (Blackboard, Docebo,
Schoology, etc.) o de software libre
(Dokeos), descontextualizadas de ellas,
en un marco Web 2.0 adquieren un
sentido mas profundo.

Es importante denotar la actuacion
de la Web en las unidades educativas
presentan  novedades  esenciales
para los procesos de ensefianza
aprendizaje, un lado, el Internet
que brinda la oportunidad tanto
a maestros como estudiantes de
desarrollar su creatividad y se ha
de tener una destreza minima en
el manejo de recursos digitales de
la Web 2.0, como edicién, audios,
videos, textos, etcétera, en diferentes
formatos Cabero y Llorente (2008);
Cabero y Romero (2010) y, por otra, se
ha de saber interactuar virtualmente
tanto de forma sincrénica como
asincrénica Brazuelo y Gallego, (2011)
y es que las primeras experiencias
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con ordenadores como por ejemplo
programas de instruccién, ensefianza
asistida por ordenador o computadora
(EAQ) VV. AA.. (1997), tutor inteligente
(para apoyar el aprendizaje, movil
para la ensefianza), etc., abocaban al
estudiante al aislamiento ya que solo
se podia trabajar con la maquina de
forma individual.

En esta investigacion se enfoca en
conocer la percepciéon de maestros
de primaria, centrdndose sobre un
periodo de transicién del modo de
ensefianza durante y después de la
pandemia del coronavirus que se
conoce como COVID-19 vy precisar
como esta condicién convierte las
percepciones de los maestros sobre si
mismos en el uso de la tecnologia en
practica de enseflanza y aprendizaje.
Esta condicién se vuelve crucial en
la educacién. Las escuelas y colegios
estan volviendo temporalmente a las
clases presenciales y semipresenciales,
el gobierno toma el camino del
aprendizaje en clases virtuales por
medio de Tele Clases a través de la
television y radio estatales, libros del
ministerio de educaciéon y plataformas
educativas.

El aprendizaje como solucién. Dhawan
(2020) revelé que el aprendizaje en
linea se define por la capacidad de
aprender desde cualquier lugar, en
cualquier momento, en cualquier ritmo
y con cualquier método utilizando una
computadora conectada a una red.
Sin embargo, el aprendizaje en linea
es inseparable de los factores que lo
obstaculizan, como la mala calidad de
Internet, conexion, situacién conductiva
en el hogar, la asignacién de tiempo
limitado para cada reunién, pobre
concentracién del aprendizajey el costo
de la tecnologia en linea seglin Rasheed
etal. (2020). Esto significa los maestros

deben pensar cuidadosamente sobre
el potencial de la tecnologia para
resolver problemas pedagégicos al
disefiar el aprendizaje en linea. Algunos
tecnélogos educativos y el lenguaje
asistido por computadora Learning
(CALL) adoptan una postura maés
critica hacia el uso de la tecnologia en
la educacién, y creen que la tecnologia
solo es efectiva cuando sus atributos
y posibilidades se alinean con el
contenido del tema y teorias asociadas
de aprendizajey practicas de ensefianza
Mishra y Koehler (2006). Enfoques
pedagdgicos para el conocimiento del
contenido a los estudiantes Koh et al.
(2016). Una forma de apoyar eluso de la
tecnologia en el aprendizaje es usar un
marco para integrar temas complejos
de contenido conocimiento, pedagogia
y tecnologia.

Este conocimiento tecnolégico,
pedagdgico y de contenido (TPACK)
fue presentado por Mishra y Koehler
(2006) desarrollaron sobre el marco
conceptual desarrollado por Shulman
(1986) sobre

Conocimiento  pedagégico y de
contenido. Histéricamente, Shulman
propuso el modelo consta de tres
areas de conocimiento. Conocimiento
pedagdgico (PK se ocupa de los
métodos y el proceso de ensefianza
cubre el conocimiento en la gestién
del aula, la evaluacién, el plan de

leccién desarrollo y aprendizaje
de los estudiantes), conocimiento
del contenido (CK se ocupa del

conocimiento de la materia que se va
a aprender o ensefar) y PCK se refiere
al conocimiento del contenido gue se
ocupa del proceso de ensenanza.

Este conocimiento implica una
estrategia de ensefanza diferente
apropiada para las representaciones
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conceptuales para abordar
el aprendizaje. dificultades y
malentendidos, fomentando una

comprensién significativa. El modelo
de agregar la tecnologia al contenido
y la pedagogia, representa cémo se
utiliza pedagdgicamente la tecnologia
para ensefar contenidos. Mishra vy
Koehler (2006), llamaron al modelo
TPACK gue es anteriormente conocido
como TPCK pronunciado como “tee-
pack” para facilitar la pronunciaciéon
Schmidt, Baran, Thompson, Mishra,
Koehler y Shin, (2009), que consta
de siete partes y lo presentan como
un diagrama de Venn con circulos
superpuestos. Los tres circulos en
este  modelo describen dreas de
conocimiento del maestro (CK, TK vy
PK) vy las cuatro partes superpuestas
indican la integracién entre estos tres
circulos se describen a continuacién.
TK se refiere al conocimiento de varias
tecnologias que van desde la baja
tecnologia hasta la alta tecnologia. Los
ejemplos de tecnologia que se utilizan
son las computadoras, proyectores,
video digital, pizarras interactivas
y programas de software aplicando
un método distinto de ensefianza, el
cual, haciendo uso de la tecnologia,
permite dar paso a la educacién virtual
uonliney el estudiante debe, por tanto,
desarrollarsucompetenciatecnolégica
unida a tres tipos de acciones
educativas: gestionar la informacién,
crear contenidos y difundir y construir
redes de aprendizaje (Wheeler, 2009).
Tecnolégico Pedagdgico Conocimiento
(TPK) representa el conocimiento
de cémo se pueden utilizar varias
tecnologias en la enseflanza, vy
comprender que el uso de la tecnologia
puede cambiar la forma de ensefar.
Contenido Tecnolégico Conocimiento
(TCK) asume el conocimiento de cémo
la tecnologia puede crear nuevas

representaciones para contenido
especifico. Y, por uGltimo, TPACK trata
sobre los conocimientos que requiere
el maestro para integrar tecnologia
en la ensefianza en cualquier area de
contenido.

Los maestros esperan ayudar a sus

estudiantes a aprender contenido
mediante el uso de tecnologia
especifica  utilizando  estrategias

didacticas especificas. Este marco,
TPACK, ha ganado mucha atencién
Mishra y Koehler (2006). Hay un
incremento debido a la necesidad e
interés en este marco. En resumen,
TPACK es un marco que proporciona
la visién y el conocimiento de los
maestros en el disefio de planes de
lecciones para que un aprendizaje sea
un proceso significativo seglin Drajati
et al. (2020). El éxito de aprender
usando este marco también ahorrara
el tiempo de los maestros es efectivo
y eficiente. Huseyin 0z (2015) afirma en
su estudio.

Por lo tanto, los maestros no sélo
tienen que dominar la materia o el
contenido, sino que también tienen
gue dominar otros factores como
la gestion del aula, las estrategias
de aprendizaje, los métodos de
aprendizaje y el dominio de los
enfoques pedagégicos para el
conocimiento del contenido a los
estudiantes. Una forma de apoyar el
uso de la tecnologia en el aprendizaje
es usar un marco para integrar temas
complejos de contenido conocimiento,
pedagogia y tecnologia.

2. MATERIALES Y METODOS
Con base en el propésito de la

investigacion, se aplicd el alcance de
investigacion exploratoria.
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La revisién datos estadisticos con
acceso a TIC en La Paz — Bolivia; segun
el area, departamento, edad en el
periodo 2012-2021 segun del Instituto
Nacional de Estadistica del Estado
Plurinacional de Bolivia, mismas que
proporcionaron informacién para la
investigacion.

Esta investigacion empled el enfoque

cualitativo, con dieciséis maestros
de nivel inicial, participaron en
esta investigacién. La técnica de

instrumentos de recogida de datos se

utiliza cuestionario a maestros. Esta
técnica es una serie de cuestionarios
con preguntas formuladas desde
herramienta formulario de Google, con
el objetivo de obtener informacién y asi
poder redisefar el trabajo.

Las herramientas del uso tecnolégico
pedagégico son los medios de
aprendizaje en linea al servicio de
la educacion. Planes de lecciones,
resultados de  evaluaciones vy
documentacién de datos que se en la
siguiente Figura 1

Figural

Herramientas del uso tecnolégico pedagdgico

1. PROGRAMAS DE SOFTWARE:

DESCRIPCION

RESULTADO

Programas de Office

Microsoft Word, Excel, PowerPoint, OneNote, Outlook Publisher,
Access

GOOGLE

e Educacion: Classroom, Google Meet, Google Tareas. Google Jam-
board. Google Formularios. Blogger. Google Académico. Google
Sky. Google Arts & Culture.

e Almacena, comparte y da acceso a sus archivos DRIVE.

EL MODULO DE ENSENANZA-

2.

APRENDIZAJE:

Se han de poder implemen-
tar en este entorno todos los
servicios que se requieren
para el o6ptimo desarrollo
del proceso de ensefian-
za-aprendizaje.

Tanto en el disefio como en el proceso de implementacién de en-
tornos de formacién a distancia y de trabajo colaborativo se han
utilizado aplicaciones de Internet y herramientas para la presen-
tacién de los materiales en formato multimedia. Desde el punto de
vista de su uso, se clasifican estas aplicaciones en dos apartados:

Herramientas de comunicacién/colaboracién: Orientadas a
facilitar la comunicacién y el uso de la informacién tanto a nivel
individual como a nivel grupal.

¢ Asincrona: pensadas para la comunicacién en tiempo no real
(correo-e, foro).

e Sincrona: pensadas para los procesos de comunicacion en
tiempo real (chat, audio-videoconferencia Zoom, Meet).

Herramientas de navegacién y blsqueda: orientadas a facilitar al
usuario la busqueda y recuperacién de la informacién en funcién
de sus necesidades.

3. PLATAFORMAS
COMERCIALES

BLACKBOARD

e Médulo de contenidos.

e Herramientas de comunicacién, evaluacién y seguimiento y
gestion de aprendizaje.

EDU2.0

e Gratuito (en algunos casos) y facil de utilizar: incluye
transmisién de noticias parecidas a las de Facebook y otras
redes sociales.

e Soporte SCORM integrado facilita la reutilizacién de los
maodulos estandar de aprendizaje.

N
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DESCRIPCION

RESULTADO

Programas de Office

Microsoft Word, Excel, PowerPoint, OneNote, Out-
look Publisher, Access

FIRSTCLASS

3. PLATAFORMAS
COMERCIALES

e Funciona en la nube, foros. Servicio de e-mail
privado.

e Herramienta de contactos que permite
compartir datos con otros usuarios. Creacién
de perfil personal, mensajeria instantanea.

e Creacibn de web personal sin tener
conocimientos de HTML.

MOODLE

e Se basa en una aproximacién constructiva
del aprendizaje enfatizando que tanto los
estudiantes como los maestros pueden
contribuir a la experiencia educativa de varias
maneras.

Foros, glosarios, Wikis, tareas, Quizzes,
encuestas, bases de datos (entre otras) y cada
una puede ser adaptada a las necesidades
propias de cada curso.

CLAROLINE

Publicacién de recursos en cualquier formato de
archivo, foros de discusién publicos y privados,
administracién de listas de enlaces, creacién de
grupos de estudiantes.

4. PLATAFORMAS DE SOFTWARE LIBRE

CHAMILO

e Interaccién (foros, chats, compartir archivos,
anuncios, grupos, tareas, wiki, usuarios,
encuestas, notas personales, redes sociales,
glosarios).

Contenido: lecciones, gestionar un curso,
evaluaciones, asistencia, enlaces, glosario,
administraciéon de documentos, avances
tematicos, ejercicios (en forma de preguntas y
examenes con control de tiempo).

Nota: Elaboracién propia en base a uso tecnolégico pedagdgico son los medios de

aprendizaje en linea.
3.DISCUSION

El objetivo es conocer la percepcién de
los maestros respecto al conocimiento,
pedagogia y tecnologia sobre el marco
TPACK en el servicio a la educacién de la

ciudad de El Alto. En la siguiente Figura
2 describe los siete dominios de TPACK
con la categoria mas alta, suficiente o
mas baja de cada dominio.

Figura 2
Aplicacién del marco TPACK
3
o =
xa 2
ow N
DOMINIO TPACK USOS TECNOLOGICO-PEDAGOGICO 2= =
g2 | 8
I
Conocimiento Tecnolégico | Puedo usar programas de Office (p. ej. Word, Power Point, etc.)

(0 s83 |3
Puedo crear multimedia (por ej. videos, Google Forms, Google ' <

Drive, Gmail, etc.), usando texto, imagenes, sonido y video

A
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2
'
=} ]
x o N
. 2 ow N
DOMINIO TPACK USOS TECNOLOGICO-PEDAGOGICO = x
> g S
g |
<
[w]
Conocimiento del contenido | Puedo expresar mis ideas y sentimientos hablando sobre el
(€K) contenido minimo. 483 §
Me mantengo al dia con la nueva tecnologia
Conocimiento pedagégico Puedo_reﬂeiar la experiencia que tengo obtenido de maestro
(PK) profesional programas de desarrollo en mi proceso de ensefianza a7 o
) 1]
Puedo colaborar con los estudiantes, padres y maestros para «@
apoyar estudiante aprendiendo
Puedo manejar el aprendizaje ambiente en el aula
Conocimiento pedagégico
del contenido Puedo usar la ensefianza apropiada métodos y técnicas para 4,33 £
(PCK) apoyar <
estudiantes en el desarrollo de su lenguaje habilidades
Puedo beneficiarme del uso de la tecnologia (por ej. conferencias
Conocimiento del contenido web .y.forf)s de dlsc.usmn) para contribuir de forma remota a una
L. multilinglie comunidad
tecnolégico 450 =2
Puedo usar herramientas de colaboracién para trabajar ' <
(TCk) en colaboracién con extranjeros (por ej. GoogleDoc, Google Drive,
Google Formularios, Zoom, etc.)
Puedo satisfacer las necesidades individuales de
Tecnolégico Pedagégico estudiantes usando informacién tecnologia 433 <)
Conocimiento (TPK) Puedo usar multimedia como videos vy sitios web para apoyar a <
los estudiantes aprendizaje.
Puedo apoyar a los estudiantes mientras usan tecnologia para
Contenido Pedagogico Tec- | apoyar su propio desarrollo de habilidades de contenidos 467
nolégico ' ]
8 Puedo apoyar a mi profesional desarrollo mediante el uso de la j;':"
Conocimiento (TPCK) tecnologia herramientas y recursos para continuamente mejorar
la ensefianza.

Nota: Elaboracién Propia en base a conocimiento tecnolégico, pedagégico y de

contenido (TPACK)

En el dominio TK anterior presentado
en la Figura 2, con un valor promedio
de 4.83, indic6 el mas alto conocimiento
tecnolégico del maestro. Este resultado
también estuvo de acuerdo con las
declaraciones devarios maestros, “Si, es
muy necesario. Especialmente durante
una pandemia como ahora, aprender
sin la tecnologia no va a funcionar”, “Es
muy necesario, porque el mundo de
la educaciéon se desarrolla y sigue los
tiemposy no puede huir de la tecnologia
que también influye en el desarrollo del

mundo de la educacién”. “Si, creo que
es necesario tener conocimientos de
tecnologia... clases..los estudiantes de
hoy estan muy familiarizados con la
tecnologia". Esto mostrd su percepcion
positiva de la tecnologia y concede
importancia a la existencia de la
tecnologia. Sin embargo; con respecto
a los obstaculos que enfrentaron
maestros y estudiantes respecto el
aprendizaje en linea usando tecnologia
incluye sefales, cuotas, falta de soporte
del dispositivo en el mdévil teléfonos
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y aplicaciones pagas. En cuanto a
la propiedad de dispositivos como
celulares para uso en linea aprendizaje,
se informdé que mas estudiantes tienen
teléfonos celulares que los que no,
como se evidencia en la afirmacion.
*Muchos ya tienen celular propio, pero
también hay algunos que no tienen".

En el dominio CK, con un valor
promedio de 4,83, indicaron los mas
altos conocimiento del contenido del
maestro, "Puedo expresar mis ideas vy
sentimientos hablando” significa que
tenian confianza en su conocimiento
del contenido en el proceso de
ensefianza aprendizaje y se espera que
sus conocimientos puedan ser bien
explicados a los estudiantes.

En el dominio PK, con un valor
promedio de 417, el indicaron el
menos alto conocimiento pedagégico
del maestro, “Puedo usar métodos vy
técnicas de enseflanza apropiados
para el entorno de aprendizaje" vy
"Puedo reflejar la experiencia que he
obtenido de la experiencia profesional
docente”. programas de desarrollo en
mi proceso de ensefianza" Indicé que
los docentes manifestaron bien a sus
ensefianzas y pueden implementar su
programa de desarrollo profesional.
Esto se puede decir que es bueno en PK.
Mirando la sesiéon de entrevista, “Hasta
ahora no han recibido capacitacion
tecnolégica en la escuela... me insta
a ser autodidacta..." dijo que no
recibieron capacitaciéon en el uso de la
plataforma por parte de la escuela por
lo que estudiaron por su cuenta, pero
manifestaron que habian asistido a la
capacitacién y podian aplicarla bien
en clase para hacer sus clase mas
interactiva “Si, hace poco participé
en una capacitacién tecnolégica en el

aprendizaje”, “Si, asisti a capacitaciones

que cubrian tanto el campo de la
educacion, educacién primaria
como el tecnolégico desarrollos”. Se
puede concluir que la formacion en
tecnologia de los docentes no ha sido
uniformemente distribuida, tal vez las
sugerencias para las partes interesadas
con este hallazgo deberian poder
proporcionar mas formacién equitativa
a los docentes en las escuelas, esto
es considerando las necesidades de
los docentes en este momento y su
entusiasmo por aprender a usar la
tecnologia. Se puede obtener también
que consideraron conocimientos de CT
y PK para ser importante, igualmente
importante, pero muchos de ellos
respondieron que tenfan mas control
sobre PK por ciertas razones como se
evidencia en la siguiente declaracion,
“Estoy mas en la pedagogia" “Ah si
pedagégico”, “Creo que por ahora lo
que mejor domino es el conocimiento
sobre la pedagogia” Entonces se puede
concluir que son buenos en su PK vy
suficientes en su TK.

Por lo tanto, este hallazgo no estaba
en consonancia que los resultados
indicaron que los maestros en
formacién carecen de conocimientos
pedagogicos, pero percibieron que eran
buenos para integrar la tecnologia en
su ensefianza.

4. CONCLUSIONES

Luego de haber recopilado la
informacién, se considera que se trata
de una linea de investigacién relevante
y viable, por lo que se corrobora la
pregunta de investigacion inicial y se
lleva al siguiente nivel en el @ambito
investigativo sobre la perspectiva
TPACK, los resultados del andlisis se
pueden utilizar como informacién para
qgue los maestros presten mas atencion
a los esfuerzos para implementar
tecnologia en el aprendizaje, se pueden
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utilizar como consideraciones para
futuras investigaciones que sean
mas detalladas o especificas sobre la
plataforma utilizada.

Los maestros de nivel inicial,
participaron en esta investigaciéon. La
técnica de instrumentos de recogida
de datos se utiliza cuestionario y las
respuestas dadas al valor promedio en
el cuestionario, muestra que la mayoria
de los maestros de primariaenlaunidad
educativaCoreadelNorteenlaciudadde
ELAlto, tenia suficiente conocimiento de
la capacidad de utilizar la tecnologia en
el proceso de ensenanza y aprendizaje,
como encontrado en los resultados
mostré que los maestros en formacion
carecen de integracién de la tecnologia,
pero percibieron que eran buenos en el
conocimiento pedagégico. Esto fue, por
supuesto, debido a las barreras de la
tecnologia.

En si mismo, como problemas de red,
el costo de la tecnologia en linea,
teléfonos celulares no compatibles,
falta de uso técnico de la plataforma
y formacién desigual en el uso de
determinadas plataformas para el
aprendizaje.Estopuedeserunaentrada
que las partes interesadas presten
mas atencidn a las necesidades de los
docentes y los estudiantes porque las
demandas de los tiempos son cada vez
mas cruciales.
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RESUMEN

Las personas condiscapacidadvisual,aligualque todas las personas, necesitan
leeryescribirparaaccederalaeducacién,alaculturay,engeneral,alainformacion
y a la comunicacién escrita. El Braille, es el cddigo que en la actualidad permite
a los privados de vista del mundo entero, alcanzar este objetivo fundamental. El
sistema Braille, es ante todo un medio de comunicacién alternativo a la visual,
que pone en marcha mecanismos psiquicos y neurofisiolégicos por completo
diferentes a los implicados en la lectoescritura convencional a través del sentido
de la vista. Por ello como propésito de este trabajo, se desarrolla la Aplicacién de
una Herramienta On-Line para el Aprendizaje de la Lectura del Braille. Un sistema
facil e intuitivo que permitird, con la practica necesaria, leer textos que estén
escritos en el Sistema Braille.

Palabras clave:

Sistema Braille, Herramienta On-Line.
ABSTRACT

People with visual disabilities, like all people, need to read and write to access
education, culture and, in general, information and written communication.
Braille is the code that currently allows blind people around the world to
achieve this fundamental goal. The Braille system is, above all, an alternative
means of communication to the visual one, which sets in motion psychic and
neurophysiological mechanisms completely different from those involved in
conventional literacy through the sense of sight. Therefore, as the purpose
of this work, the Application of an On-Line Tool for Learning Braille Reading
is developed. An easy and intuitive system that will allow, with the necessary
practice, to read texts that are written in the Braille System.
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1. INTRODUCCION

La visiébn o sentido de la vista es
una de las principales capacidades
sensariales de los humanos y de otros
animales, siendo considerado también,
como el mas desarrollado de los cinco
sentidos que tenemos. Es un sentido
que nos permite percibir nuestro
entorno y responder ante el mismo.
(Solérzano S., 2012).

Segln la Organizacién Mundial de la
Salud (OMS), las tasas de participacion
en el mercado laboral de los adultos
con deterioro de la visién, a menudo
son mas bajas, y suelen registrar
tasas mas altas de depresion, y
ansiedad. En los nifos puede llegar
a causar retrasos en el desarrollo
motor, linglistico, emocional, social
y cognitivo, con consecuencias para
toda la vida. (OMS, 2022).

Debido a esto, cuando una persona
sufre o presenta una deficiencia visual,
se afecta significativamente su calidad
de vida, y mds aln cuando se llega
a un estado de ceguera. En 1829 el
francés Louis Braille vio la necesidad de
implementar un sistema que permitiera
a las personas con dificultades o
discapacidades visuales, el acceso al
aprendizaje y a la cultura, y ademas
permitiera también su comunicacion
y expresiéon; tratdndose del sistema
Braille, un sistema que pese a su
antigiiedad, no ha sido remplazado por
ningdn otro, sin embargo, gracias a
las todas las tecnologias existentes
y los recursos informaticos a los
que tenemos acceso hoy en dia, se
ha buscado mejorar, y facilitar su

aprendizaje y ensefianza. (Torres, A.
2013)

En la presente investigacion se propone
el uso de una herramienta desarrollada
para la lectura del sistema braille y su
ensenanza

Planteamiento Del Problema

El cédigo Braille permite a las personas
ciegas involucrarse tanto en el @mbito
social, como laboral, debido a que es
el medio de comunicacién mediante el
cual pueden desempefarse dentro de
la sociedad.

Millones de personas ciegas o con
deficiencia visual presentan escaso
0 ningln acceso a libros o sitios web,
que proveen informacién educativa,
a través de los cuales pueden
capacitarse y adquirir conocimientos.
Aproximadamente de 6 millones
de niflos en todo el mundo con
discapacidad visual, 4.4 millones viven
en medios con escasos recursos y no
reciben educacioén.

Para tener la posibilidad de cambiar
esta realidad existen cursos del
cédigo braille pero muy poco material
didactico disponible para la practica
del mismo cuando se esta en la etapa
de iniciaciobn del aprendizaje del
sistema Braille.

Objetivo General

Aplicar una herramienta on-Line que
permita ayudar a la iniciacion del
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aprendizajedelaspersonasqueestudian
el sistema braile, enfocado a la lectura,
considerando la implementacién de las
4 series del sistema braile como niveles
de dificultad.

Planteamiento De La Hipétesis

La herramienta desarrollada ayuda
consistentemente las practicas de
lectura del sistema braile.

Justificacién

La justificacion del presente trabajo gira
entorno al dmbito social ya que con la
aplicacién de una herramienta On-Line
se pretende ampliar los conocimientos
de los docentes, para de esta manera
los mismos puedan llegar con la
educacién a sectores imposibilitados
como de las personas ciegas en aras de
la inclusioén.

Alcances

Se tiene como alcance, desarrollar
la herramienta en cuatro niveles de
dificultad y solo contemplando la
lectura del sistema braile.

2. MATERIALES Y METODOS

Estructura Del Sistema Braile

El sistema Braille se adecua
estructural vy fisiolégicamente a
las caracteristicas del sentido del
tacto. Se adapta perfectamente a las
terminaciones nerviosas de la yema
de los dedos, y asi los signos son
transmitidos al cerebro, como una
totalidad.

Este sistema estd disefiado para ser
utilizado a través del tacto, por medio
de puntos en relieve. La unidad basica o
signo generador es el cajetin o celdilla.

Cada letra o signo se representa en un
solo cajetin, en el que aparecen o no los

6 puntos en relieve (ver la Figura 1), que
son percibidos a través del tacto por las
yemas de los dedos.

Figural.

Cajetin para lectura braile

OO
Q.0
0.0

Mediante las diferentes combinaciones
de puntos en un mismo cajetin se
pueden obtener 64 formas distintas de
disposicion de los puntos, incluyendo
el cajetin en blanco, que se utiliza para
separar las palabras. Como el numero
de posibilidades es limitado, por
economia del sistema, un mismo signo
Braille puede significar cosas distintas,
segln el contexto donde lo utilicemos o
si le antepongamos otro signo. Por esta
razon, el Braille es un sistema y no un
simple alfabeto ya que, utilizando sus
64 combinaciones se han desarrollado
distintos cddigos: para matematicas,
ciencias, musica, estenografia (Braille
abreviado), signografia especifica para
diferentes idiomas, etc. El cédigo estd
diseflado de manera légica, mediante
series (Ministerio de educacién, 2022):

1o serie: se utilizan Unicamente los
cuatro puntos superiores: 1,2,4,5 (ver la
Figura2) y con ellos se forman las diez
primeras letras del alfabeto

Figura 2.

Cajetines usados en la Primera serie
ﬁlﬂlllllll
OO .O OO O. .O
QO 100] 0O (e]e) OO

a b c d e f g h i
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2° serie: se forma con los puntos
de la primera serie, afiadiéndoles el
punto ndmero 3 (ver la Figura 3) v,
asi, obtenemos las siguientes letras,
a excepciéon de la letra A (conviene
recordar aqui que Luis Braille era
francés).

Figura 3
Cajetines usados en la Segunda serie

k' 1 mn o p q r s t
32 serie: se forma con los puntos de la
serie 22, afadiendo el punto ndimero 6.
(ver la Figura 4)

Figura 4.

Cajetines usados en la Tercera serie

@O|(@0| | oo ®@®| (@O
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43 serie: son los elementos de la 12
serie, afladiendo el punto ndmero 6.
(ver la Figura 5)

Figura 5.

Cajetines usados en la Cuarta serie

e
e
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52 serie: son los signos de la primera
serie, pero utilizando los puntos de la
mitad inferior de la celdilla o cajetin,
(ver la Figura 6). Asi, conseguimos los
signos de puntuacién

Figura 6.

Cajetines usados en la Quinta serie
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Cursiva  grado

Proceso De Alfabetizacion En Braile

La mayoria de nifios ciegos logran
beneficiarse de este método,
aprendiendo a leer y escribir, lo que
les permitira adquirir la base para
desarrollary potenciar sus capacidades
de aprendizaje e intelectuales. No
obstante, para lograr el éxito en el
aprendizaje de este sistema se deben
dar los siguientes condicionantes:
 Los profesores deben estar
altamente especializados.

e El aprendizaje debe valorar las
capacidades de cada nifio y su nivel
adaptacién al sistema.

* Antes de aprender el sistema
Braille, el nifio deber adquirir una
serie de destrezas bdsicas de
lectura y escritura adaptadas a su
discapacidad.

Se puede considerar que el método de
alfabetizacién basico de un nifio ciego
0 con graves problemas visuales es
parecido al de los alumnos que ven con
normalidad, con la diferencia de que en
los primeros el ojo es sustituido por la
yema de los dedos. Partiendo de esta
realidad, el método mas efectivo para
ensefar a leer y escribir a ninos ciegos
suele ser el fonético.

Implementacién De La Herramienta

El Herramienta ayuda en la iniciacién
del alfabetismo de personas ciegas,
el cual no se orienta a un grupo
de individuos de forma especifica,
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presentando portabilidad, economia
y facil utilizacién. Ademas, puede ser
utilizado para capacitar a personas
ciegas. A continuacion, se presentan los
requisitos previos para el disefio de la
herramienta:

a) Grado de Ensefianza del Braille

El Herramienta destinada a la
enseflanza avanzada del sistema
Braille estd basado en Niveles bdasico,
intermedio y avanzado, donde el usuario
realiza su aprendizaje de un simbolo
a la vez, facilitando su conocimiento vy
comprensién del mismo.

b) Método de Ensefianza

Para ensefiar el coédigo Braille
mediante la herramienta, se plantea una
forma versatil e interactiva de practicar
el sistema braille, que consiste en una
etapadeiniciacién al Braille con palabras
sencillas armadas de acuerdo al nivel
elegido, seguidamente el nivel avanzado
despliega palabras mas complejas que
permiten la practica de la lectura en el
sistema Braile. Cada nivel representa
tomar en cuenta una nueva serie.

En cuanto al alfabeto, se ha distribuido
de la forma que lo indica la Figura 7, en
dénde, el codigo Braille corresponde
al simbolo para representa letras
mayusculas.

Figura 7.

Distribucion  del
herramienta.

alfabeto en la
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Mediante la distribucién del alfabeto
propuesto se pretende que el
aprendizaje resulte facil y cdmodo
debido a la secuencia de la organizacion
de los puntos, correspondientes a cada
letra del alfabeto.

c) Requerimientos de Hardware y
Software.

Para una interaccién veloz con la
herramienta se necesitan los siguientes
requerimientos respecto al hardware:

* Procesador de 64 bits de 1,8 GHz .

* 4GB de memoria, como minimo.

* Serecomiendan 16 GB de RAM para
soluciones profesionales tipicas.

* Windows 365: 2 v CPU y 8 GB de
RAM, como minimo.

» Espacio en disco duro: minimo de
800 MB.

+ (onexién a internet al menos 30
Mbps de velocidad.

* Compra hosting y dominio

Respecto al software:

* Servicios web API REST

+ Hosting (DJANGO, PYTHON 3.,
HTML, CSS, PHP, Postgresgl vy
MongoDB)

d) Usuarios de la Herramienta

La herramienta fue desarrollada para
su uso por Docentes/Estudiantes que
estén en capacitacion constante vy
con el objetivo loable de la inclusién
en la educaciéon a personas con una
discapacidad visual.

Se desarrollé del Herramienta, con el
Lenguaje de Programacion Python.

Python es un lenguaje de programacion
multiplataforma de propdsito generaly
cédigo abierto.

N
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Python es interpretado, por lo que
no hace falta compilacién para poder
usarse, algo que resulta cémodo en el
flujo de desarrollo de los diferentes
programas. Ademds, es un lenguaje
donde se promueve de manera activa
la legibilidad del cédigo, ya que hace
falta colocar el cédigo de una manera
determinada en el documento para que
el intérprete lo procese correctamente.

Para que Python trabaje en un entorno
Web, es preciso que trabaje utilizando
un framework, y en este caso fue
utilizando Django, que te permite
realizar sitios basados en contenido con
acceso a base de datos y por supuesto,
servicios web API REST.

Para esto se contratd un hosting con
la empresa GODADDY, pago realizado
para un lapso de 3 afos (Julio 2022,
2023, Junio 2024), asimismo se
contratd y pagd por el mismo periodo
el nombre de dominio http://www.
proferey.com

Al comprar los servicios de hosting,
se define la configuracién basica del
servidor, que en este caso se solicité
expresamente DJANGO, PYTHON 3.x,
HTML, CSS, PHP, Postgresqgly MongoDB.

Seutilizéunabasededatosnorelacional
armando una base de informacién de
tipo arbaorescente.

Ahora, ya que la clave de blsqueda
ingresa ordenada en forma aleatoria,
puede emplearse un arbol binario de
bldsqueda. Sin embargo, si por momen-
tos se producen ingresos de claves en
orden o por niveles, debe escogerse una
estructura gque pueda balancear dina-
micamente el arbol. Para esto es que se
utiliza un &rbol binario coloreado, pues
tiene un criterio de balance un tanto
mas relajado que un arbol AVL, un arbol

AVL es un tipo especial de arbol binario
ideado por los matematicos soviéticos
Adelson-Velskii y Landis.

3.INSTRUMENTOSDEINVESTIGACION

El Instituto Boliviano de la Ceguera,
realiza cursos de Lecto-Escritura
en el Sistema Braille, en diferentes
departamentos del pais. En el presente
trabajoseaplica elenfoque cuantitativo,
usando el cuestionario como técnica
de recoleccién de datos mediante el
instrumento de la encuesta, aplicada
a los docentes y estudiantes activos
de dicho curso permitiendo resaltar
aspectos relevantes del objeto de
estudio.

La encuesta fue realizada a 2 docentes
y 13 estudiantes activos del curso de
Lecto-Escritura en el Sistema Braille.

Aplicacién De La Herramienta En El
Aprendizaje De Braile

Se utilizé las palabras del diccionario
de la Real Academia Esparola, cuya
cantidad de caracteres tenga 6 o mas
caracteres. Todas estas palabras fueron
organizadas en un arbolde informacion,
de manera que sus recorridos pasen por
diferentes ramas entregando 4 tipos de
informacion.

R1 (recorrido 1): Palabras que contienen
solamente las letras desde la letra
A hasta la letra J. En total tenemos
123,639 palabras.

R2 (recorrido 2): Palabras que contienen
solamente las letras desde la letra
A hasta la letra T. En total tenemos
636,957 palabras.

R3 (recorrido 3): Palabras que contienen
solamente letras desde la letra A hasta
la letra Z. En total tenemos 1,243,386
palabras.
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R4 (recorrido 4): Palabras que contienen
las letras de la letra A hasta la letra
Z, los acentos: 3, é, i, 6, U; ademas de
la letra A. En total tenemos 1,521,432
palabras.

La herramienta se armé en 4 niveles:
Nivel 1 (Bé&sico) Muestra palabras
traducidas al sistema Braille del R1. (ver
Figura 8).

Figura 8

Nivel 1 (Basico)

[ Respuesta ][ Nueva palabra

[ Nivel Intermedio ]

Nivel 2 (Intermedio) - Muestra palabras
traducidas al sistema Braille del R2. (ver
la Figura 9)

Figura 9
Nivel 2 (Intermedio)
3 9 3 39 99 3 9 9 9 J
9 3 3 9 39 99 99

Figura 10
Nivel 3 (Avanzado)
9 9 7 7 J 9 v 9 <
4 v 9 J 4 7 > ]
< 4 g J < J

[ Respuesta ][ Nueva palabra

l Respuesta H Nueva palabra ]

Nivel Avanzado

Nivel Experto

Nivel 4 (Experto) — Muestra palabras
traducidas al sistema Braille del R4. (ver
la Figura 11)

Figura 1
Nivel 4 (Experto)
) 9 P P P P P
P P P P P P

[ Respuesta ” Nueva palabra ]

La pantalla principal de la herramienta,
es muy simple e intuitiva para su
manipulacién (ver la Figural2), de
manera que se concentre en medir el
conocimiento que lograste del Sistema
Braille.

Figura12.

Pantalla principal de la herramienta

€« > cn

@ proferey.com

Traduce esta palabra

Nivel 3 (Avanzado) - Muestra palabras
traducidas al sistema Braille del R3. (ver
la Figura 10)

v

[ Respuesta ” Nueva palabra ]

Nivel Intermedio

A



REVISTA DE CIENCIA Y TECNOLOGIA 2/2022

Para verificar que la traduccién sea
la correcta se ha implementado un
botén con la leyenda “Respuesta’,
gue puede ser pulsada por el usuario
para constatar si su traduccion fue la
correcta. Asimismo, se incorporé un
botén al lado, con la leyenda "Nueva
palabra", que accedera al diccionario y
mostrara una nueva palabra traducida
al Sistema Braille.

En la linea de abajo, se incorpord
también un botén con la leyenda
“Nivel Intermedio” cuando el usuario
se encuentre en el Nivel Basico,
sin embargo, la leyenda dird "Nivel
Avanzado" si el usuario se encuentra en
el Nivel Intermedio. Pero si el usuario
se encuentra en el Nivel Avanzado,
entonces el botén de referencia tendra
la leyenda “Nivel Experto". Cuando
el usuario se encuentre en el Nivel
Experto, ya no tiene disponible un botén
para cambiar de Nivel.

Por ahora, el sistema no pide ni
usuario ni clave de usuario, ni tampoco
relaciona con algln correo electrénico.
Sin embargo, en una segunda fase,
se implementard lo mencionado, de
manera de hacer un seguimiento a
lo que el usuario estd aprendiendo vy
de acuerdo a su rendimiento se vaya
subiendo de nivel, y si de pronto las
respuestas tienen una cantidad de
fallas exagerada, haran que el usuario
baje de nivel y tenga que acertar en sus
respuestas nuevamente, para subir de
nivel de manera automatica. Asimismo,
se tiene previsto que, al registrar al
usuario tendriamos acceso al historial
de sus interacciones y traducciones del
Sistema Braille, tanto correctas como
falladas.

4. RESULTADOS

Quienes participaron del curso de
Lecto-Escritura en el Sistema Braille,

probaron el sistema y accedieron a un
mejor aprendizaje del Sistema Braille,
por la manera préactica de uso del
mismo y la simplicidad puesta a sus
manos. La encuesta realizada presenta
los siguientes resultados:

La respuesta predominante como se
ve en la Figura 13, indica que una gran
mayoria pretende llegar a la poblacién
estudiantil con ceguera.

Figura13
Pregunta 1, encuesta a estudiantes vy

docentes del curso Lecto-Escritura en
el Sistema Braille

Cual es el motivo de aprender Braille?
20 respuestas

La respuesta predominante como se ve
en la Figura 14, indica que el 60% no uso
otra aplicacion para practicar el braille
y que esta herramienta complementa
sus estudios.

Figura 14.
Pregunta 2, encuesta a estudiantes y

docentes del curso Lecto-Escritura en
el Sistema Braille

Usaste alguna herramienta(distinta a la propuesta) para facilitar el aprendizaje del Braille?
20 respuestas

®No
si

La respuesta predominante como se
ve en la Figura 15, indica que el 90% de

A
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los encuestados consideran una gran
ayuda a la herramienta para practicar
el braille y que esta herramienta
complementa sus estudios.

Figura 15
Pregunta 3, encuesta a estudiantes vy

docentes del curso Lecto-Escritura en
el Sistema Braille

Eluso de esta herramienta ayudo en tu practica para aprender el Braille?
20 respuestas

® No
Si

v

La respuesta predominante como se
ve en la Figura 16, indica que el 67% de
los encuestados consideran una gran
ayuda a la herramienta y la podrian
recomendar para una mejor asimilacion
del sistema braille.

Figura 16
Pregunta 4, encuesta a estudiantes vy

docentes del curso Lecto-Escritura en
el Sistema Braille

Recomendarias el uso de esta herramienta para aprender el Braille?

@® No
Si

18 respuestas

Deacuerdoalosresultadosobtenidosse
comprobd la utilidad de la herramienta
desarrollada, considerdndose la misma
en un gran apoyo para la ensefianza del
sistema Braille.

El mismo fue cedido para su uso en las
clases de Lecto-escritura del sistema
braile, para su aprovechamiento.

5. CONCLUSIONES

La inclusién de las Tecnologias de
Informacién y Comunicacién (TIC's) en
el proceso de ensefianza y aprendizaje,
permitié explorar nuevas formas de
aprender, con la implementacién de
este Aplicacién de una Herramienta
On-Line Aprendizaje de la Lectura
del Braille, ratificamos el hecho de
que la tecnologia es un medio eficaz
para difundir conocimiento entre los
estudiantes.

De acuerdo a los resultados de la
encuesta realizada, se pudo concretar
la idea planteada y comprobar la
hipétesis, motivandose de esta manera
el desarrollo de mas herramientas para
este propdsito.

Para quienes les apasiona el arte de
la ensefianza, les presentamos este
reto de aprender el Sistema Braille y
luego ensefar a otras personas. Se
pudo comprobar, que eliminar muchas
barreras estdn en la mano de todos vy
gue hacerlo es totalmente posible.
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RESUMEN

La tecnologia marca el ritmo del progreso, en ese sentido se hizo necesario
explorar nuevas formas de transmisién de datos y realizar un anélisis comparativo
en donde exista mayor velocidad y mayor fiabilidad en el trasporte de datos.

El presente documento presenta una nueva tecnologia de comunicacién que
propone cambios en el mundo de las telecomunicaciones, Li-Fi (fidelidad de la
luz) es una red 6ptica inalédmbrica, tecnologia que utiliza diodos emisores de luz
(LED) para la transmisién de datos. Li-Fi hace referencia a un tipo de red que se
destaca por ser inaldmbrica, de bajo costo, que busca la superioridad en cuanto a
velocidad de transmisién de datos en comparacion al tradicional Wi-Fi (Fidelidad
Inaldmbrica).

Palabras Claves:

Fidelidad de la luz, Diodos emisores de luz, Fidelidad Inaldmbrica, tecnologia Li-
Fi, transmision.

ABSTRACT

Technology sets the pace of progress, in that sense it became necessary to explore
new forms of data transmission and perform a comparative analysis where there is
greater speed and greater reliability in data transport.

This document presents a new communication technology that proposes changes
in the world of telecommunications, Li-Fi (fidelity of light) is a wireless optical
network, a technology that uses light-emitting diodes (LED) for data transmission.
Li-Fireferstoatype of network that stands out for being wireless, low cost, seeking
superiority in data transmission speed compared to traditional Wi-Fi (Wireless

Fidelity).
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Keywords:

Fidelity of light, light emitting diodes, Wireless Fidelity, LI-Fi technology,

Transmission.

1. INTRODUCCION
Historia

La idea de utilizar la luz como medio
de traspaso de informacién remonta al
afio 1880, cuando Alexander Graham
Bell realizé por primera vez en la historia,
la transmisiébn de un mensaje de voz
utilizando las ondas de la luz solar como
medio de transporte, a una distancia de
213 metros. El dispositivo usado para
tal efecto fue llamado fotéfono Segln
Ecured (s.f.)

El fotoféno fue patentado el 18 de
diciembre de 1880, pero la calidad
de comunicacién permanecié pobre
y la investigacion no fue continuada
por Bell. Posteriormente este invento
sirvié como base al desarrollo de las
comunicaciones utilizando fibra dptica
y laser.

Figural

El Fotofono

it ; £

Nota. El fotéfono fue un dispositivo
que permitié la trasmisién de sonido
(inicialmente voz) a través de rayos de
luz. Fuente: Idis (2022).

A
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A pesar de este sorprendente descubri-
miento, la investigacidn sigue interesada
en las ondas electromagnéticas, que son
ampliamente utilizadas por todas las
comunicaciones inalambricas en todo el
mundo.

Se utiliza un gran formato del rango de
frecuencia, pero también se contamina
la fuerte radiacién electromagnética
que afecta a los organismos vivos y al
equipo. (@mericalifi, 2014)

No obstante, de este importante
evento, la investigacion se centré
en el descubrimiento y desarrollo
de las ondas electromagnéticas,
gue hasta el dia de hoy son
ampliamente utilizadas por todas
las comunicaciones inaldmbricas
del mundo, produciendo no solo un
gran caos y saturacién del rango de
frecuencia utilizado, sino también un
fuerte electromagnetismo.

La contaminacion afecta a los
organismos vivos ya los equipos.
Actualmente, el Prof. Dr. Harald Haas,
Profesor de Comunicaciones Mdviles
y director del Centro de Investigacién
y Desarrollo de Li-Fide la Universidad
de Edimburgo, Escocia; Realizacién
de investigaciones orientadas a
nuevas tecnologias para sistemas
inalambricos donde aparece Li-Fi.
Su interés particular es el desarrollo
de algoritmos y métodos para los
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elementos basicos de la interfaz
con la regién y su interaccién en
particular:

e Acceso multiusuario en sistemas
inaldmbricos.

e Técnicas de gestién de interferencia
para los sistemas inalédmbricos.

e Co-existencia y técnicas de
compartimiento del espectro.

e Celulares hibridos y redes Ad Hoc.

e Conceptos y algoritmos para
multiples antenas en los sistemas
inaldmbricos,

e Analisis del sistema inaldmbrico.

e Algoritmos de posicionamiento vy
navegacion utilizando los sistemas
celulares.

e Comunicacién inaldmbrica 6ptica
utilizando LEDs no coherentes -
Comunicacién con Luz Visible, (Li-
Fi)

Li-Fi pretende ser la tecnologia del
futuro. Su funcionamiento es tan
sencillo que para ello solo se necesita
el uso de las bombillas LED. Estas se
apagan y encienden tan rapido que los
cambios de la luz no son visibles para
el ojo humano, pero si para un equipo
receptor, quien es el encargado de
captar dichos cambios para después
procesarlos. (@mericalifi, 2014)

PurellFl es un lider reconocido en
tecnologia Li-Fi, con el profesor
Harald Haas como Jefe de la Oficina
de Ciencias. Fundada en 2012, PurelIF|
es una iniciativa de la Universidad
de Edimburgo, pero como una
operacién independiente, pionera en
la investigacién de comunicaciones de
luz visible desde 2008 como parte del
popular proyecto D-Light.

(americalifi, 2014)

Figura 2

Lifi

Li-Fi

———— Ondas LIFL-Ls comuncaciin
inalambrica s mperceptible
pata | vista

T ES caman

. ©

Nota. La red LifFl se basa en la luz.
Asi, mientras la red Wi-Fi transmite
a frecuencias mas bajas, como el
microondas, la nueva tecnologia
utiliza la parte visible del espectro
radioeléctrico para enviar datos.
Fuente: Itsitio (2022).

Li-Fi

Consiste en una tecnologia de
comunicaciéon inaldmbrica transmitida
mediante luz visible. Los creadores usan
especificamente focos o lamparas
LED por su potencia y eficiencia en la
transmisién de la luz.

Li-Fi es un acrénimo del término inglés
Light Fidelity, es una nueva tecnologia
mediante la cual un haz de luz nos
permite transmitir una gran cantidad de
datos. Introducido en 2011, el término
en realidad utiliza luz visible o casi
ultravioleta (UV) y casi infrarroja (NIR)
del espectro electromagnético (en lugar
de ondas de radiofrecuencia)

Esta tecnologia utiliza dos emisores
LED como medio de comunicacion
de forma muy similar al Wi-Fi. Las
comunicaciones a través de este
método funcionan a modo de parpadeo
y se conectan y desconectan apagando
los LED a una velocidad imperceptible
para el ojo humano. Aunque la luz

N
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‘deberia estar encendida" para permitir
la transmisién de datos, esta se puede
regular para que no sea visible por el ojo
humano. (testdevelocidad, 2016).

Funcionamiento

Para usar Li-Fi, se requiere un punto
focal para el transmisor, generalmente
una l@mpara o ldmpara. De esta
manera, los datos pueden transmitirse
cuando la habitacién esta iluminada.
Esto también requiere un modificador
gue apaga y enciende la fuente de luz
muy répidamente sin que nos demos
cuenta, pero genera cédigos binarios y
cero que transmiten informacién.

A la vez, se precisa un receptor que
se incorpora en un smartphone, en
un portatil o en la televisién, por citar
algunos ejemplos, que recoge la luz
y la convierte en datos electrdnicos.
Esto supone que entre el foco emisor
y el receptor no puede haber nada
interpuesto que interrumpa la visién
directa. Un ejemplo muy sencillo: al
igual que si una persona estd entre
el mando a distancia y la tele, no es
posible cambiar de canal, tampoco
funcionaria el Li-Fi si hay un obstaculo
entre receptory emisor.

En la actualidad las diferentes
formas de comunicacién de datos
que se pueden encontrar hoy en dia,
una de las que mas popularidad ha
adquirido es el Wi-Fi. Pero, ;qué es
Wi-Fi? basicamente se trata de un
sistema que permite que diferentes
dispositivos electrénicos se conecten a
las redes de comunicacioén a través de
un punto de acceso de red inalambrica.
Dicho punto de acceso tiene un alcance
limitado, siendo mayor al aire libre que
en interiores.

Hoy en dia existe una nueva forma de
transmision de datos que es por medio

del espectro de la luz visible, Se trata de
un nuevo tipo de conexién inaldmbrica
que utiliza fuentes de luz en lugar de
microondas para transmitir datos, de
ahi su nombre: Light Fidelity (fidelidad
de la luz), a cambio de la Wireless
Fidelity (fidelidad inalémbrica).

De esta manera, las propias bombillas
LED de nuestra casa y oficina haran la
funcién del Router incorporando un
modulador emisor. El término Li-Fi fue
acufiado en 2011 por el profesor Ph.D.
Harald Haas, profesor de Ingenieria en
la Universidad de Edimburgo y uno de
los mayores impulsores de esta nueva
forma de conexién que utiliza luces led
de alta potencia en el espectro cercano
al ultravioleta (cabello, 2015)

Figura 3

Funcionamiento del Li-Fi

Nota. La nueva

tecnologia,
denominada “LiFi" en clara referencia al

WiFi, puede transmitir internety datos a
través de la electricidad, transportando
la sefal por medio de la luz emitida
por bombillas LED hacia los equipos.
Fuente: Bioguia (2022).

Futuro de LI-FI

Con el progreso de la investigacion
en este campo, se puede decir que
esta tecnologia puede reemplazar
definitivamenteal Wi-Fi. Estatecnologia
esta en fase beta, pero estamos casi
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seguros de la velocidad con la que
avanzan las cosas, casi mas rapido que
la propia luz, no nos extrafnaria que en
unos afos pueda cambiar para siempre
la forma en que nos conectamos a
internet en nuestros vecindarios. Role.
No es mala idea dejar nuestro moavil
bajo una simple ldmpara mientras se
carga 0 mientras navegamos por la
web sin experimentar problemas de
conectividad como suele ocurrir con
el wifi. Todo aparecerd a su tiempo
(Ecured, 2022)

Conexiones con rayos infrarrojos

La conexién Li-Fi se probd en
laboratorios desde el 2011, y apenas
a finales de 2015 se pudo tener
informacién de las primeras pruebas en
entornos reales. Li-Fi se basa en el uso
de la luz como medio de transmisién de
datos, donde gracias a unas bombillas
con moduladores y un fotodiodo
receptor, ubicado en los diversos
dispositivos, es como se podrd hacer el
enlace.

Li-Fi alin presenta algunas desventajas
con respecto al Wi-Fi que todos
conocemos, ya que, por ejemplo, al
tratarse de luz ésta no podra atravesar
las paredes, ademas se necesita que la
luz esté encendida en todo momento.
Pero se logré encontrar la solucién ante
el conflicto de la luz.

La estudiante de doctorado Joanne
Oh de la Universidad de Tecnologia
de Eindhoven en los Paises Bajos ha
tomado el concepto de li-fi y ha creado
un nuevo tipo de sistema basado en luz
infrarroja, los cuales son inofensivos
para el ser humano. Este sistema se
basa en pequefas antenas capaces
de transmitir esta sefal infrarroja,
y durante las primeras pruebas
de laboratorio lograron obtener

conexiones de hasta 42,8 Gbps a una
distancia maxima de 2,5 metros, que
aln estd lejos de los 224 (Gbps que en
teoria nos prometen, pero sin duda es
un avance gigantesco ante lo que ofrece
hoy dia Wi-Fi.

Estas antenas se pueden colocar por
toda la casa en el techo o en la pared,
solo tenemos que conectar un cable
de fibra 6ptica a una de ellas, para que
nuestra red esté lista. Cada antena
se puede configurar para transmitir
con diferentes longitudes de onda vy
angulos, por lo que nunca tendremos
problemas de interferencias y nunca
nos faltara conectividad en nuestros
dispositivos.

Otra ventaja de los infrarrojos Li-Fi es el
menor consumo de energia, por lo que
no se necesitan cables adicionales para
la fuente de alimentacién, ya que todo se
tomaradelmismo cabledefibra.Ademas,
estas antenas transmitiran en una
longitud de onda de 1.500 nanémetros,
lo que significa que los rayos infrarrojos
serian imperceptibles para el ojo
humano. Por Gltimo, podriamos agregar
cuantas antenas necesitemos, lo que
nos ayudaria a evitar la saturacion y
transmisiones congestionadas.

Los investigadores seguiran
experimentando con esta tecnologia,
donde uno de los temas pendientes
es la seguridad. Y se estima que

en aproximadamente cinco afnos
podriamos  tener los  primeros
dispositivos compatibles con Li-Fi,

asi que aun hay camino por delante.
(Alvarez, 2017)

2. MATERIALES Y METODOS

Cuando hablamos del enfoque
de investigacién, nos referimos a
la naturaleza del estudio, la cual se

N
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clasifica como cuantitativa, cualitativa o
mixta; y abarca el proceso investigativo
en todas sus etapas.

El enfoque de investigacion aplicado
es el Cualitativo ya que utiliza la
recoleccién de datos sin mediciéon
numeérica para descubrir o afirmar
preguntas de investigacion en el
proceso de interpretacion.

Dicho enfoque conocido también como
naturalista, fenomenoldgico, interpre-
tativo o etnografico.

Uno de los pasos mas importantes
y decisivos de la investigacion es la
eleccion del método o camino que
llevara a obtener de la investigacion.
De esta decision dependera la forma de
trabajo, la adquisicién de lainformacion,
los andlisis que se practiquen y por
consiguiente el tipo de resultados que
se obtengan; la seleccién del proceso
de investigacién guia todo el proceso
investigativoy con base en él se logra el
objetivo de toda investigacion.

Segun el autor Fidias G. Arias (2012)
define a la investigacién exploratoria es
aquella que se efectlia sobre un tema u
objeto desconocido o poco estudiado,
por lo gue sus resultados constituyen
una vision aproximada de dicho
objeto, es decir, un nivel superficial de
conocimientos.

“El método cientifico es un conjunto
de procedimientos para verificar o
refutar hipétesis o proporciones sobre
hechos o estructuras de la naturaleza".
(Carrasco, 2006)

“El fundamento radica en la percepcién
directa del objeto de investigaciény del
problema”. (Carrasco, 2006)

El método empirico de investigacién
permite efectuar el analisis preliminar

de la informacién, asi como verificar
y comprobar las concepciones
tedricas, también se aplica el Técnica
de observacion que configura la base
de conocimiento del problema y el
objeto de investigacién, estudiando
su curso natural, sin alteracién de las
condiciones naturales.

La técnica de investigacién aplicada es
la revisién documental, ya que se han
revisado los materiales bibliogréficos
disponibles respecto al tema abordado.

3. RESULTADOS Y DISCUSION

El presente articulo trata de tener un
nuevo avance en el campo tecnolégico
con aportes positivo a la sociedad,
Li-Fi sera principalmente una nueva
tecnologia para transmitir datos
de alta velocidad tiene numerosas
ventajas una de ella es que no satura la
parte del espectro usado actualmente
por otros sistemas como WiFi en sus
diferentes versiones, ya que usa luz
visible.

El uso generalizado del Li-Fi en Bolivia
todavia es lejano porque debe adn
superar barreras técnicas, pero podria
tener algunas aplicaciones Uutiles a
pequefa escala en el corto plazo.

La mejora en la actual velocidad respecto
a las comunicaciones WiFi es uno de los
principales valores de LiFi. Todos hablan
de que esta nueva tecnologia puede llegar
a alcanzar hasta la giga de velocidad por
segundo en velocidad. En algunos de los
laboratorios en los que se trabaja en su
desarrollo se han llegado a superar los
224 Gbps de velocidad. Sin embargo, vy
aunque se dice abiertamente que LiFi
es hasta 100 veces mas rapido gue las
conexiones Wi-Fi, lo cierto es que este
ndmero no es del todo correcto, pues el
Gltimo estandar WiFi (IEEE 802.11ad) o
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Wi-Gig soporta velocidades de datos de Radiode hasta5m hasta 50 m
7 Gbps. LiFi nunca ha logrado 700 Gbps. Cobertura
Seguridad Alta Media
Se quedé atrds los tiempos en los que Interferencia  Alta Media
. » ocasionada por
la velocidad de conexion a Internet se obstéculos
media en Kbps. Ahora son megas por Costo Bajo Alta
Segundo. Impacto Bajo Media
ambiental
SEgun el ranking mundial de los paises Nota: La tecnologia Li-Fi en las comunicaciones de
con internet mas rapido en el primer | Argentina. Fuente: Monje (2017).

trimestre de 2017 se puede observar en

la Figura 4. A continuacién, se ilustran varias
_ ventajas y desventajas que proporciona
Figura 4 la iluminacion artificial con luz LED.

Ranking mundial con el internet mds  Ventajas

rapido
e £s mas barato que el Wi-Fi, se dice que
Sngapur o T 55 8200 hasta 10 veces mas barato.
Corea del Sur to; | (R ) 43,46 96,38%
Hungri ) (—— ) 4261 6359% e Cualquier bombilla o farol puede
Norueg 1 (ER— ) 413 5650% .
S e o convertirse en un hotspot o router
Locahirgo =) A—— ) 4 1O luminoso de forma baratay sencilla,
Croacla i (S  )3519 72,07% L. . k . \
Nuevs Zelnda [l I )2491 SB06% poniéndole un simple emisor Li-Fi.
Bulgaria gy (IR )34,07 69,71%
Austral [ )76 7926% e La luz, al no atravesar paredes, es
P — e mucho mas segura que el Wi-Fi.
* Primer trimestre de 2017 La accesibilicad indica la proporcién del tlempo que H H
e e statista¥% * No requiere la 5/ . cotizadas
frecuencias radioeléctricas que
Fuente: Statista (2017). requiere el Wi-Fi.

e Ausencia de cables.
Pero actualmente con la nueva

tecnologfa Li-Fi la conexién de serd 100
veces mas veloz de lo habitual.

e La luz eléctrica no molesta ni
interfiere en la comunicacién, no
provoca interferencias con otros

En Wi-Fi y Li-Fi se puede encontrar sistemas.

numerosas contraposiciones, de las
cuales es importante apreciar algunas
de ellas como la capacidad, eficiencia,

¢ No satura las bandas de frecuencia
empleadas para la transmisién de
informacion via Wi-Fi.

disponibilidad y seguridad. e Es energéticamente mas eficiente
que el Wi-Fi.
Tabla e No causa interferencia a los
sistemas de comunicacién de RF
Comparativa Li Fivs Wi Fi existentes
Parametros Li Fi Wi Fi
Velocidad de hasta 100 Gbps  hasta 1,3 Gbps Desventajas
transmision
(LED laser) (802.11ac)
Modode Full-Daplex Half-duplex ¢ No funciona bajo la luz solar directa.

transmisién

e No atraviesa paredes.

A
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e No funciona con la luz apagada,
por lo que se puede producir un
aumento en tu tarifa eléctrica.

e Solo funciona con aquellos
dispositivos (tablets, mdviles, etc)
que cuenten con un receptor capaz
de descadificar la sefial luminosa.

4. CONCLUSIONES.

Mediante la presente investigacién se
puedo realizar un analisis comparativo
de los paradmetros de transmision,
frecuencia, velocidad seguridad ademas
de ver las ventajas y desventajas de esta
tecnologfa Li-Fi.

En particular el nivel exploratorio,
método descriptivo y los materiales
corresponden al presente articulo.

Una opinién particular con lo respecta
a la tecnologia presentada, Li-Fi es un
complemento para el Wi-Fi.
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RESUMEN

Esta investigacion permite estudiar los algoritmos de encriptacién clasicos, que
han servido de base para la implementacién de nuevos algoritmos de encriptacion
a lo largo del tiempo, este estudio permite comprender la esencia de la légica y
el procedimiento de la encriptacién de datos. Como una herramienta de apoyo a
la metodologia de aprendizaje, se realiza la implementacién de un prototipo que
permite aplicar de manera practica los algoritmos estudiados. El objetivo de esta
investigacion es plantear una metodologia para mejorar el proceso de aprendizaje
de la Criptografia, la que servird de apoyo a quienes inician el estudio de la
Criptografia.

Palabras Clave:

Criptografia; Criptosistemas; Cifrado; Simétrico; Asimétrico; Criptografia Clasica;
Cifrado; Decifrado.

ABSTRACT

This research allows us to study the classic encryption algorithms, which have
served as the basis for the implementation of new encryption algorithms over
time, this study allows us to understand the essence of the logic and procedure
of data encryption. As a tool to support the learning methodology, a prototype
is implemented that allows the algorithms studied to be applied in a practical
way. The objective of this research is to propose a methodology to improve the
learning process of Cryptography, which will support those who start the study of

Cryptography.

Keywords:

Cryptography; Cryptosystems; encryption; Symmetric; Asymmetric; Classic
Cryptography; Encryption; Deciphered.
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1. INTRODUCCION

Segln Sandoéval (2014), la

criptografia tiene su origen en dos
vocablos griegos: “criptos”, que significa
oculta, y "grafé", que significa escritura,
literalmente traducida como: “escritura
oculta" Y es la ciencia que se encarga
de cifrar y descifrar determinados
datos (este proceso por lo general
se hace mediante el uso de claves),
con el objetivo de volverlos ilegibles
a receptores no autorizados, para
eso hace uso de avanzadas técnicas
de encriptacion, destinadas a alterar
las representaciones linglisticas de
ciertos mensajes, es decir de alterar
la semantica natural de estos, dichas
técnicas han sido creadas en base a
determinados algoritmos complejos
que por lo general convierten palabras
en un conjunto de nimeros, y es que la
base de la criptografia es la aritmética.
Mientras la criptografia crea
mecanismos  para cifrar  datos
protegiendo la integridad de los
mismos, el criptoanalisis crea métodos
para romper estos mecanismos y asi
poder obtener la informacién. Por
lo general, la criptografia convierte
textos en nlmeros, aunque a veces
dicha conversién no tiene lugar, en su
reemplazo simplemente se altera el
orden de aparicion de las palabras.
En el caso de un mensaje convertido
en numeros, el proceso consiste en
transformar las letras que conforman
el mensaje en una serie de ndmeros
(en forma de bits ya que los equipos
informaticos usan el sistema binario)
y luego realizar célculos con estos
ndmeros para:

e Modificarlos y hacerlos
incomprensibles. El resultado de
esta modificacion (el mensaje
cifrado) se llama texto cifrado, en

contraste con el mensaje inicial,
llamado texto simple.

e Asegurarsedequeelreceptorpueda
descifrarlos. El hecho de codificar
un mensaje para que sea secreto se
(lama cifrado, elmétodo inverso que
consiste en recuperar el mensaje
original, se llama descifrado.

e Enambos casos se aplica una clave,
dichos procesos se ilustran en las
siguientes Figuras 1y 2.

Figura.

Procedimiento de cifrado: de texto
plano a texto cifrado

Algoritmo
cifrado
(clave)

Texto plano

-

am]) |Texto cifrado

Fuente: Criptografia y esquemas de
clave pidblica Sandéval (2014).

Figura. 2

Procedimiento de decifrado: de texto
cifrado a texto plano

|Texlo clfrcldo‘ -

Fuente: Criptografia y esquemas de
clave publica Sanddéval (2014).

Algoritmo

e @ | Texto plano

(clave)

Un criptosistema es el conjunto
completo de elementos de un sistema
criptogréfico (ver Figura 3), de tal forma
que pueda ser utilizado para cumplir con
sus funciones. Entre sus componentes
se encuentran:

e Emisor: quien realiza el proceso de
cifrado.

e Receptor: quien realiza el proceso
de decifrado.

e Medio: canal utilizado
intercambiar la informacion.

para
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e Algoritmo: conjunto de
transformaciones aplicadas
al mensaje para obtener el
criptograma. Y viceversa.

e Mensaje: informacién que se debe
ocultar. También llamado texto
plano o texto claro. El conjunto de
todos los posibles mensajes se
denomina espacio de mensajes.

e Clave (o llave, o criptovariable):
pieza de informacién que, aplicada
al algoritmo, permite transformar el
mensaje a criptograma o viceversa.
Al conjunto de todas las posibles
claves se lo llama espacio de claves.

e Criptograma: mensaje transforma-
do.

También denominado mensaje
cifrado. Al conjunto de todos los
posibles criptogramas se lo llama
espacio de criptogramas.

e Protocolo: conjunto de reglas que
permiten intercambiar informacién
entre entidades.

e Proceso de gestion de claves:
método para administrar el
conjunto completo de claves de los
miembros del sistema.

Figura. 3

Elementos de un sistema criptogrdfico

Algoritmo

Texto cifrado| el deaciiodo @) | Texto plano
lam)

Mensaje \' ——ld Criptograma

M €I S €10 SGLD TEnD SEi Ty

‘ :::“Iﬂ.ﬂollllzﬂllﬂﬁllllm

Nota. En un criptosisitema, el mensaje es
transformado por medio de un algoritmo

y la aplicacién de una o mas claves o
llaves, y se convierte en un criptograma.
Fuente: Tomado de Pacheco(2014)

Deacuerdo a Lucema (2001), existen dos
grandes grupos de criptosistemas: los
algoritmos que utilizan una dnica clave
tanto en el proceso de cifrado como en
el de descifrado y los que utilizan una
clave para cifrar mensajes y una clave
distinta para descifrarlos. Los primeros
se denominan sistemas simétricos
o de clave simétrica y son la base de
los algoritmos de cifrado clasico. Los
segundos se denominan sistemas
asimétricos, de clave asimétrica o de
clave publica y clave privada y forman
el nicleo de las técnicas de cifrado
modernas.

2. MATERIALES Y METODOS

Para la realizacion de la presente
investigacion se ha aplicado el enfoque
cualitativo, asimismo en cuanto a los
Niveles de Investigacion se aplica el
Nivel Exploratorio.

Las técnicas de investigacién usadas:
Revision Bibliografica tanto de Textos
como de los recursos disponibles en de
Internet acerca del tema.

La Problematica abordada en esta in-
vestigacion es la necesidad aplicar el
fundamento tedrico de los Métodos de
Encriptacién Clasicos.

El objetivo propuesto es el de aplicar
los Algoritmos correspondientes a
los Métodos de Encriptacién Clésica
mediante el uso de un prototipo
desarrollado para este efecto para
mejorar el proceso de aprendizaje de
los estudiantes.

3. RESULTADOS

Algoritmos de Criptografia Clasica.

N
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A. Transposicién Simple

El algoritmo divide un mensaje en claro
simbolo por simbolo, si el nimero de
simbolos es impar, el primer grupo de
simbolos tendra un elemento mas.
Podemos ver el algoritmo como si
numeraramos los elementos, en el
primer bloque tendremos los elementos
impares mientras en el segundo
estaran los elementos pares. Para
finalizar concatenamos los bloques y
asi tendremos el criptograma.

Ejemplo:

Mensaje:Holamundo
123456789

Bloquel: hlmno

BloqueZ2: oaud

Cripto: hlmnooaud

El proceso de descifrado, es similar,
dividimos el criptograma en dos partes
iguales, la primera mitad del criptograma
sera el primer bloque. Teniendo ambos
bloques, se intercalan uno a uno los
elementos de cada bloque, puede leerse
el ejemplo de abajo hacia arriba, para ver
la operacion.

En la Figura 4 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Transposicion Simple.

Figura. 4

Pantalla - Cifrado Transposicién
Simple

- | TRANSPOSICION SIMPLE e Sy
T - TR o &
Sutan
CECADLCMUAININISEAOPTCO
Mensaje

CIENCIASDELACOMPUTACION

CNCRIPTAR |

| DESFNCRIPTAR | ATRAS

E

En la Figura 5 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Descifrado
Transposicion Simple.

Figura. 5

Pantalla - Descifrado Transposicion
Simple

TRANSPOSICION SIMPLE (i i 25l
T - TRA ON SIMPLE
Sahkda
CIENCIASDELACOMPUTACION
Mensaie

CECADLCMUAININISEAOPTCO

{ ENCRIPTAR

| DESENCRIPTAR

| ATRAS

B. Transposicién Doble

Supone una transposicién simple,
después aplica nuevamente wuna
transposicion simple al criptograma,
esto nos dara nuestro criptograma
final. Es un algoritmo sencillo si se
conoce la transposicién simple. Es de
utilidad principalmente para despistar a
un cripto-analista que intente descifrar
nuestro criptograma suponiendo que
este fue cifrado mediante transposicion
simple.

C. Transposicién por Grupos

- 25 -

PERMUTACION POR GRUL.. L

=N

:

Sabda
HAOARSECAUDNG

Mannap
AHORAESCUANDO

Clave 121354

LHCRIPTAR

| oesencrierar

aras |

Utiliza la técnica de permutacién de
forma que los caracteres del texto se
reordenan bloques de n caracteres,
pero  reordenados  (permutados)

PaN
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éstos de forma que su posicion en el
criptograma sea, por ejemplo, 43527;
es decir, el cuarto caracter del bloque
en claro se transmite primero, a
continuaciéon, el tercero, después el
quinto, luego el segundo vy, por ultimo,
el primero. Esta operacién se repetird
en cada bloque de 5 caracteres del
mensaje. Por lo tanto, la transposicion
implica que los caracteres del
criptograma serdan exactamente los
mismos que los del texto en claro.

Ejemplo:

Mensaje: ELIMINAR LAS FUENTES
32514

Realizamos el proceso de cifrado:
ELIMI NARLA SFUEN TESXX
32514 32514 32514 32514
Cifrado:

ILIEM RAANL UFNSE SEXTX
32514 32514 32514 32514

Clave:

Para descifrar se seguira el mismo
algoritmo, reordenando la clave en el
orden original en este caso 54213.

En la Figura 6 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Permutacion por Grupos.

Figura. 6
Pantalla - Cifrado Permutacion por

Grupos

PERMUTACION POR GRLU

Sakda
AHORAESCUANDO

Mennaie
HAOARSECAUDNO

Clave 21354

WA P TS

o RNt AR D] AIHAS

En la Figura 7 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Decifrado
Permutacion por Grupos.

Figura.7

Pantalla - Decifrado Permutacién por
Grupos

D. Transposicién por Serie

En nuestro programa tomamos en
cuenta funciones muy sencillas como
en este ejemplo se muestra.

Mcla: hola mundo

f(1) = niimeros primos =1,2,3,5 = holm
f(2) = niimeros pares = 4,6,8 = aud
f(3) = ndmeros impares =9 =0

Cripto: holmaudo

Para descifrar solo debemos saber el
orden en el que estan las funciones vy
cuales son, asi podremos tener el nu-
mero correspondiente a cada simbolo
y reardenar el mensaje sin problemas.

Ejemplo:

La Clave serd: 43521.

Mcla: Al grito de Viva Zapata se armd
una Gorda.

Dividido en bloques:

ALGRI TODEV IVAZA PATAS EARMO
UNAGO RDAXX

Cripto:

RGILA EDVOT ZAAVI ATSAP MROAE
GAONU XAXDA

E.Bifido o de Polibio

En el siglo Il a.C. Polibio fue miembro de
la Liga Aquea dirigida por Filipémenes
gue fue derrotada por los romanos en
Pidna, Polibio fue llevado como rehén
a Roma para ser maestro de Escipién

| &
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Emiliano. Presencié la destruccion de
Cartago y posiblemente estuvo en el
sitio de Numancia. Escribié cuarenta
libros donde recoge sus “Historias’,
conservandose sélo cinco en los que
se manifiesta su deseo de apartar de
los acontecimientos todo resto de
mitologfa, utopia o poesia.

Polibio estd en el origen de un método
muy original para cifrar (él describia un
sistema de sefales a distancia basado
en el empleo de antorchas). Para esto,
en la Figura 8 se disponen las letras en
un cuadrado 5x5 (Al ser un cuadro sélo
de 5x5 nos vemos obligados a cifrar de
la misma forma la | y la J. El contexto
nos permitira distinguir cual de las dos
letras se pretendia cifrar):

Figura. 8

Tabla Polibio - Literal

[ J[a]ls ][c][ » J[e]
[A]la]lB J[c][ b J[e]
[c][L[m]N] o J[p]
[p]lo][r [s][ T ]u]

Fuente: (Ortega&lopez 2006)

Figura.9

Tabla Polibio Numérico

L2 [s][ 4 [s]
][ [c][ D JE]
3J[L][m [N][ o J[p]
4Jlo][r [s][ T Ju]
[s]lv]iw x|l v Jlz]

Fuente: (Ortega&lopez 2006)

Se remplaza entonces cada letra
por sus coordenadas en el cuadrado
(ver Figura 9), escribiendo en primer
lugar la fila y luego la columna. Por
ejemplo, la A es reemplazada por 11,
la B es reemplazado por 12, la F por
21, la M por 32.... (en la idea de Polibio
para transmitir la letra R a distancia
se encendian las cuatro primeras
antorchas vy las dos dltimas)

Ejemplo:

11112(34(42 44|11 |42(32(24| 43| 24| 34|33

Mensaje: ABORTAR MISION

Cifrado Polibio - Literal:

AA |AB |(D|DB|DD|AA|DB|CB |BD |[DC|BD| CD| CC

Cifrado Polibio — Numérico:

El cuadrado de Polibio posee
algunas propiedades interesantes.
En particular, reduce el numero
de simbolos utilizados para la

codificacién, lo que hace su andlisis
mas dificil. Ademds, altera |la
frecuencia de los caracteres a
diferenciadeloque ocurre porejemplo
con los cifrados monos alfabéticos. Es
por lo que lo hace un precursor de los
métodos modernos. Se remarca que
se puede llenar el cuadrado de manera
diferente de como se ha hecho aqui,
por ejemplo, comenzando poniendo
una palabra clave y luego el resto de
las letras en orden alfabético.

En la Figura 10 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Polibio Literal.

Figura.10

Pantalla Cifrado - Polibio Literal

PaN
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|| DAACACAAEBBCDAECACEAADADEAELC
ALLEGOELPAQUETE

|I
En la Figura 11 se muestra el resultado
generado por el prototipo que

implementa el algoritmo del Decifrado
Polibio Literal.

Figura. 11

Pantalla Decifrado - Polibio Literal

(4] POLIBIOS LITERAL sl S

ALLEGOELPAQUETE

DAACACAAEBBCDAECACEAADADEAELC

En la Figura 12 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Polibio Numeral.

Figura.12

Pantalla Cifrado — Polibio Numeral

541131311522341531356114145154415

ALLEGOELPAQUETE

ENCRIPTAR

DESENCRIPTAR

En la Figura 13 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Decifrado
Polibio Numeral.

Figura. 13

Pantalla Decifrado — Polibio Numeral

F. Playfair

La cifra Playfair se utiliz6 durante las
dos guerras mundiales y esté basado en
el cuadrado de Polibio, fue popularizada
por Lyon Playfair, primer barén Playfair
de St. Andrews, pero fue inventada
por sir Charles Wheatstone, uno de los
pioneros del telégrafo eléctrico. Los dos
hombres vivian cerca, cada uno a un
lado del puente de Hammersmith, y se
reunian a menudo para hablar de sus
ideas sobre la criptografia.

La cifra sustituye cada par de letras
de texto llano con otro par de letras.
Para codificar y transmitir un mensaje,
el emisor y el receptor deben acordar
primero una palabra clave.

Ejemplo

Mensaje: ABORTAR RAPIDO

Clave: CONTROL

Proceso de cifrado:
C/|O|/N|T|R A B C D E
LIA|B|DI|E F G H 1) K
F G H U K L M N O P
M P Q S U Q R S T U
vV W X z vV W X Y Z

)
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Mensaje:

AB OR TA RR AP ID OX
Mensaje Corregido:

AB OR TA RX RA PI DO

Cifrado:
BD NC OD NZ OE SG AT

En la Figura 11 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Playfair.

Figura. 14

Pantalla Cifrado - Playfair

: | PLAYFAIR

ENCRIPTACION - PLAYFAIR

Sabda
FEMEOBDMADRTEIPXUZ

Mensape
LATAREASECONCLUYO

Clave GRUPO

ENCRIPTAR

1 DESENCRIPTAR

ATRAS

En la Figura 15 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Decifrado
Playfair.

Figura.15

Pantalla Decifrado - Playfair

|£ ) PLAYFAIR l=| -

ENCRIPTACION - PLAYFAIR
Salida
LATAREASECONCLUYOX

Mansage
FEMEOBDMADRTEIPXUZ

ENCRIPTAR
| DESEHCRIP TAR ATHAS

% i
v

G. Sustitucién por Desplazamiento

Este algoritmo es muy popular debido
a un caso particular llamado "Algoritmo
del César", que se citard como ejemploy
cuya clave se conforma solo por la letra
C. Este algoritmo desplaza los simbolos
del mensaje en claro ciertos espacios
en el alfabeto usado. A cada letra se le
asigna unvalor,y se desplaza el ndmero
de veces gue | corresponda segln la
clave usada, puede ser una sola letra, o
una frase entera.

Ejemplo. Usando el alfabeto comun, la
AesellylaZesel26 laN noexiste en
esta ocasion:

Mcla: L U N E S
Mcla: 12 21 14 5 19
Clave: C C C C C
Clave: 3 3 3 3 3
Cripto: 15 24 17

8 22
Cripto: 0 X Q H V

Este algoritmo puede verse como si se
estuviera haciendo la operacién suma
dandole valor a las letras, si alguna de
las sumas tiene un valor mayor que N
se le resta N para obtener el resultado,
donde N es el méximo nudmero
asignado. Asi, el descifrado se puede
ver como la operacidn resta, siguiendo
la misma mecanica.

En la Figura 16 se muestra el resultado
generado por el prototipo que implemen-
ta el algoritmo del Cifrado Cesar.

Figura. 16

Pantalla Cifrado - Cesar

£ | CESAR

i

ENCRIPTACION - CESAR

Satwa
HJRYWTIJQFRIT

Maonzaj
CENTRODEMANDO

Clave s

ENCRIPTAR

DE SENCRIPTAR ATRAS
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En la Figura 17 se muestra el
resultado generado por el prototipo
que implementa el algoritmo del
decifrado Cesar.

Figura.17

Pantalla Decifrado — Cesar

|£:| CESAR [r—E—

ENCRIFTACION - CESAR

Sanda
CENTRODEMANDO
[ —
Mennap
HJRYWTIJQFRIT

Crave 5
|  cucmeran |
S ocsencretar | {
i I; --Z_. ey L

ATRAS

H. Algoritmo Vigenere

El principal elemento de este sistema
es la llamada Tabla de Vigenere, una
matriz de caracteres cuadrada. primer
bloque setendra los elementos impares
mientras en el segundo estaran los
elementos pares.

Para finalizar se debe concatenar los
blogues y asi tendra el criptograma.

En la Figura 18 se muestra la Tabla
Veginere.

Nos posicionamos en el cardcter del
mensaje en claro a cifrar en la primera
fila de la tabla y buscamos la letra
de la clave en cuestién en la primera
columna de la tabla. El elemento C del
criptograma sera la letra de la reticula
de interseccién entre filay columna. Por
ejemplo la letra E cifrada con la clave C
nos dara el criptograma G.

En términos matemadticos puede
expresarse como:

Y =(X,+Z)modT

conZ =L,0,U,P,alternativamente, siendo
T el ndmero de letras del alfabeto.

Se observa que a una misma letra en
el texto claro le pueden corresponder
diferentes letras en el texto cifrado.

Ejemplo:

Mcla:PA RI SVAUTB I ENUNEM
ESSE

Clave: LOUP LOUP LOUP LOUP L
OUPL

CriptoAOLXD J UJEPCTYIHT X
SMHP

Mensaje: ESTA NOCHE SE TERMINA
Clave: PALABRA

Primer Mensaje:

ESTANOCHESETERMI
Segundo Mensaije:

N A

_P»A_L_A_B_R_A_P_A_L»A_B_R_A_P_A_L_A_
Cifrado:

T S E A 0 F
C W E D E

u V R B

I Y A

Figura.18

Tabla Veginere

z]c A
RS

@y
L

1
x
T
™

NEREEEE

o|z[z[|r]~

BEREEREEREED

RECEREEEE

wlo[w

PEECEERERE

BIEIEE

FREEERER

HEEEEEEEEEREE

H

HEREEEREAEEE R EEEEEREEREE

=
E
=
5!
L
™
5
=
®
=
U
v
>
x
=
A
=
=

N[x|n g[<|c 2 |=|c|¥o|2[g| A[«]=[=|a|[r|6]2|w]»]

BEEEECEEREEEBEREEREE
NEREEEEEGEEE R ERERE

HEFRGEEEE AR LENEEC

EEEREBERE B RRRE

NEBEEREEE
EFREICEIRES
el I ] L)
N ERE BEE
4Rl kil IR L

=

E
w F
¥ 3
z b
= T
B =

BEEE

0%

Fuente: (Ortega&lLopez 2006)

Para descifrar, se localiza el
criptograma en la parte central de la
matriz, y el renglén que corresponda a
la clave, después se buscara la parte
del mensaje que le corresponda.

N
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En la Figura 19 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Cifrado
Vigenere.

Figura.19

Pantalla Cifrado - Vigenere

: | VIGENERF [y

TACION -
Sahda
TSEAOFCWEDEUVRBIYA

Menzae
ESTANOCHESETERMINA

Clave

ENCRIPTAR |

| DESENCRIPTAR ‘ | ATRAS

PALABRA

En la Figura 20 se muestra el resultado
generado por el prototipo que
implementa el algoritmo del Decifrado
Vigenere.

Figura. 20

Pantalla Decifrado - Vigenere

(D= &

| | VIGENERE

o5

T

Salida
ESTANOCHESETERMINA

Manznape
TSEAOFCWEDEUVREIYA

PALABRA

Clave

ENCRIPTAR

| DESENCRIPTAR | ATRAS

I. Algoritmo Vernam

Este Ultimo método usa el mismo
algoritmo para cifrar y para descifrar
el mensaje. Usa una clave constituida
por una sucesién de simbolos (bits o
caracteres), operando XOR cada simbolo
de ésta con el correspondiente del texto
en claro. Debido a la definicién de la
funcion XOR, el descifrado se realiza,
igualmente, operando con dicha funcién

cada bit de la misma serie cifrante con
el correspondiente del texto cifrado. Si la
serie cifrante no se repite, es aleatoria,
y de longitud igual, al menos, al texto
a cifrar éste cifrado alcanza el secreto
perfecto. Ademas, es el Unico que verifica
tal condicion (ver Figura 21).

Ejemplo:
Mensaje: ATACAR
Clave: X

Realizamos el proceso de cifrado:
Figura. 21

Proceso de Cifrado

CLAVE

Caracter X

Decimal 88

Binario 01011000

MENSAJE

Cardcter A T A C A R
Decimal 65 84 65 67 65 82
Binario  |01000001{01010100{01000001/01000011/01000001/01010010|

Mensaje
Clave

01000001/01010100/01000001{01000011/01000001{01010010]
01011000/01011000/01011000{01011000]01011000{01011000]

XOR 00011001/00001100{00011001/00011011/00011001/00001010)
Cifrado | 0011001 | 0001100 | 0011001 | 0011011 0011001 | 0001010
Cifrado EM FF EM ESC EM LF

4.IMPLEMENTACION DEL PROTOTIPO

A. Requerimientos de software

Con la finalidad de formalizar vy
aplicar los algoritmos estudiados, asi
como aprovechando a disponibilidad
de herramientas tecnoldgicas se
ha implementado un programa
informatico como prototipo. Las
herramientas utilizadas son: Lenguaje
de programacién Java, que requiere
la instalacion jdk 14 y como IDE se
ha utilizado NetBeans 12. El sistema
operativo: Windows 10 o superior.

B. Interfaces de Entraday Salida

PaN
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A continuacién, en la Figura 21 se
muestran la pantalla principal donde
se tiene un Menu de opciones principal
desde donde se acceden a el resto de
las interfaces que implementan los
Algoritmos de Cifrado. Las interfaces de
cada algoritmo implementado fueron
mostradas en el punto anterior.

Figura. 21

Pantalla - Menu Principal

METODOS DE ENCRIPTACION CLASICOS

TRANSPOSICION SIMPLE
TRANSPOSICION DODLE
PERMU IACION POR GRUPOS

TRANSPOSICION POR SERIE

PLAYFAIR
CESAR

| POLYHIOS 2
{
|
|

VIGENERE |
VERNAM r

5. DISCUSION

Se han estudiado los principales
algoritmos de la criptografia clasica
apoyado por un prototipo desarrollado,
se ha observado cémo se cifran vy
descifran mensajes de una forma
precisa y también se ha mostrado
cémo ha evolucionado la criptografia
a lo largo del tiempo. Sin embargo, lo
mas relevante es que se ha logrado
entender los algoritmosy su aplicacion
practica, asi se podréd explicar cémo
funcionan y al conocer la légica y el
procedimiento aplicados se podrd
avanzar en el estudio de los sistemas
criptograficos, al pensar en cémo hacer
combinaciones con los algoritmos para
hacerlos mas eficientes.

6. CONCLUSIONES
En la medida de como se abordd el

tema, se tiene un resumen completo y
sencillo de la criptografia clasica y asi

facilitar su estudio y posterior revisiéon
del conocimiento aqui contenido.

Se ha establecido una metodologia
de aprendizaje de los algoritmos de
encriptacion, que mejoran el grado de
comprensiéon Estudiantes de pregrado
0 posgrado que requieran iniciar el
estudio de la Criptografia.

Esta metodologia de aprendizaje
contribuye como aporte tedrico a la
Didactica de la Criptografiay tiene como
significacion practica elevar el nivel de
aprendizaje de Estudiantes de pregrado
0 posgrado.
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RESUMEN

Lainvestigacionestareferenciadaalas problemdticasquepresentalapoblacién
infantil con necesidades educativas especificas y diferenciadas, en cuanto al
desarrollo del proceso ensefianza — aprendizaje, ademas de las competencias
comunicativas. Para abordar esta problemdtica se promueve interiorizarse de
la situacién en la que se encuentran los nifios con capacidades diferentes en
un ambiente educativo, los cuales como parte de su apoyo educativo y social
requieren terapias de comunicacién y nivelacién escolar de acuerdo a su rango
de edad, debido a alguna deficiencia de tipo corporal y motor.

Por ello, es relevante el uso de medios tecnolégicos que coadyuven a superar las
deficiencias en los procesos de ensefianza - aprendizaje y en la comunicacién de
los niflos que presentan discapacidad intelectual, mediante la aplicacién de un
dispositivo electrénico con pictogramas “Picto-Aprende” que mediante una serie
de pruebas se ha demostrado mejoras de la calidad de vida relacionada con la
integracion e inclusion del nifio en la sociedad.

Palabras clave:

TIC, ATMEL, Apropadis.
ABSTRACT

The present work is referenced to the problems presented by the child population
with specific and differentiated educational needs, in terms of the development of
the teaching-learning process, in addition to communication skills. To address this
problem, it is necessary to internalize the situation in which children with different
abilities find themselves in an educational environment, who, as part of their
educationaland social support, require communication therapies and school leveling
according to their age range. due to some deficiency of body and motor type.
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For this reason, the use of technological means that help to overcome the
deficiencies in the teaching-learning processes, and in the communication of
children with intellectual disabilities, through an electronic device that, through a
series of tests, has been shown to be relevant. improvements in the quality of life
related to the integration and inclusion of the child in society.

Keywords:

TIC, ATMEL, Apropadis.

1. INTRODUCCION

La UNESCO' apoya a los paises en
los esfuerzos dirigidos a integrar a los
nifios con determinadas dificultades en
el proceso de ensefianza - aprendizaje
y a los nifos discapacitados mediante
la implementacién de directivas vy
herramientas, la formacion de docentes
y la utilizacién de las TIC en educacién.
Mecanismos que en la actualidad seven
limitados para proporcionar el derecho
a la educacién para las personas con
capacidades diferentes.

En Bolivia, a nivel nacional existen
134 (entros de Educaciéon Especial
legalmente establecidos de
dependencia fiscal y de convenio; los
cuales son pocos para la cantidad
de poblacion actual que tienen
discapacidad vy dificultades en el
aprendizaje.

Dichas instituciones brindan atencién
educativa en modalidades directa e
indirecta y desarrollan el curriculo
especifico con programas y servicios
adecuados segln las éreas de atencién,
caracteristicas, potencialidades,
necesidades, expectativas e intereses
de la poblacién. Atienden a la poblacion
infantil con algun tipo de discapacidad,
con el apoyo a los procesos de

T UNESCO. United Nations Educational, Scientific
and Cultural Organization. (Organizacién de las
Naciones Unidas para la Educacién, la Ciencia y la
Cultura).

educacién inclusiva en Unidades e
Instituciones Educativas de otros
ambitos y subsistemas, y cuentan

con personal administrativo, equipos
multidisciplinariosyfundamentalmente
personal docente. (Ministerio de
Educacién, 2019).

El articulo presenta los resultados del
analisis realizado en el aprendizaje
de ninos de 6 a 11 afnos de edad, con
discapacidad intelectual, donde se
utiliza un dispositivo electrénico en
forma de tablero para estimular el
aprendizaje y mejorar la comunicacién
con su entorno, a la vez le permitird
adquirir nuevas destrezas y estimular
su desarrollo integral.

Eluso deltablero didactico electrénico,
es un medio tecnolégico innovador
dedicado a mejorar el proceso de
ensefianza-aprendizaje, y de esta
manera agilizar la adaptacién de los
nifos con capacidades diferentes
a la sociedad en su conjunto. e
informacién de la sociedad respecto a
las caracteristicas de la discapacidad
intelectual.

2. MATERIALES Y METODO
Método

El articulo utiliza la metodologia Karl
T. Ulrich, que sirve como guia para el
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proceso de la investigacién, el cual
presenta una secuencia de etapas seguir.

El método de Karl T. Ulrich abarca
todos los campos que intervienen en el
desarrollode un proyecto dedisefio. Para
el proceso de desarrollo de producto,
Ulrich  emplea una metodologia
estructurada fundamentada en
seis fases. (Cada fase describe las
actividades a desarrollar en los cuatro
departamentos que cominmente
existen en una empresa (Mercadeo;
disefio; manufactura; departamento
de administracién, investigacion vy
finanzas). Es considerado como uno de
los métodos mas completoy descriptivo.
(Gutiérrez, 2009).

Fases Del Proyecto

2.21 Fase 0 Planeacién

Es la fase que antecede a la
aprobacién del proyecto, en donde
se realiza una valorizacién de la
capacidad de realizacion del prototipo,
se comienza a indagar qué nuevas
tecnologias existen en el medio, y se
procede a encontrar una posibilidad de
nueva alternativa para la construccion
del prototipo.

Fase 1 Desarrollo del concepto

Enestaetapaseempiezaeldesarrollodel
conceptoy se traducen las necesidades
y especificaciones que rigen las
caracteristicas del prototipo, se realiza
un estudio exploratorio de productos
existentes y complementarios,
mecanismos, materiales, tendencias vy
todo lo que pueda afectar al proyecto
tanto positiva como negativamente.
En funcibn a lo anteriormente
mencionado, se implementa el circuito
y las pruebas posteriores, para verificar
el funcionamiento 6ptimo del mismo.

Fase 2 Diserio a nivel sistema

Es donde se desglosa el cédigo,
componentes y  simulacién, se
desarrollanarquitecturasdeldispositivo
basadas en el desarrollo del referente,
usualmente se utilizan esquemas
para el diserio del dispositivo, en esta
fase el producto se conceptualiza y se
desarrollan mecanismos.

Fase 3 Diserio de detalle

Se especifica una completa arquitectu-
ra del prototipo, materiales utilizados,
tolerancias dimensionales, acabados
superficiales y la identificaciéon de to-
das las partes estandar que llevara el
dispositivo, se establece un plan de ac-
cién para su conformaciéon y se designa
el material necesario para su construc-
cién, el resultado de esta fase se pre-
senta el disefio del circuito, codificacién
del circuito.

Fase 4 Pruebay refinamiento

Se construye el prototipo con los
materiales ideales con el fin de evaluar
si el dispositivo va a cumplir como
realmente esta pensadoy si satisfacen
las necesidades claves del usuario, se
realizancon procesospredeterminados
y con el fin de evaluar el desempefioy
fiabilidad para identificar cambios de
ingenieria necesarios.

Fase 5 prueba piloto

En esta fase el producto se fabrica
utilizando las herramientas previstas.
Tiene como finalidad capacitar vy
resolver problemas que persisten.
El dispositivo es concluido para ser
utilizado por los nifios bajo supervision
de educadores y padres de familia, y
evaluados de manera cuidadosa para
eliminar cualquier defecto que aun
exista.

N
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2.3 Herramientas

Para la implementacién del tablero
didactico electrénico, son necesarios
algunos materiales tanto de hardware
como de software, a continuacién, se
hard la descripcién de los elementos
mas relevantes para el funcionamiento
del mismo:

Microcontrolador ATMEL: Las tarjetas
Arduino son placas que contienen un
microcontrolador de la marca Atmel?
denominada AVR® 8-Bit RISC, esta linea
de microcontroladores esta formada
por varios grupos, entre los cuales se
encuentra Atmega. La diferencia entre
miembros de una misma familia, radica
en que para cada una de ellas puede
variar el nimero y tipo de periféricos
que incluyen la cantidad de memoria de
programay de datos. (Espinoza, 2012).

DFplayer mini reproductor mp3:
Esta pequeria placa es un pequeno
reproductor de audio MP3 con
amplificador integrado y que puede
funcionar por si mismo simplemente
conectando unos pulsadores que
permiten la reproduccién de archivos
directamente cargados en una tarjeta
de memoria Micro SD. Tiene dos
modos de funcionamiento. El primero,
conectar pulsadores (play, stop etc) vy
otro mediante una comunicacién serial
gue puede ser conectada a cualquier
microcontrolador con pines TX/RX,
como por ejemplo los de la familia
Arduino. Aldisponer de un amplificador
de audio integrado, se puede conectar
directamente un altavoz de 4 0 8 Ohm.
Sensor de Colores: Un sensor de color
es un tipo de "sensor fotoeléctrico” que
emite luz desde un transmisor y luego,
con un receptor, detecta la luz que se

2 Atmel. tecnologia avanzada para la memoriay la
logica.

refleja desde el objeto de deteccién.
Un sensor de color puede detectar la
intensidad de luz recibida de los colores
rojo, azul y verde, respectivamente, lo
cual permite determinar el color del
objeto de destino.

Pulsadores: Un pulsador eléctrico o
botén pulsador es un componente
eléctrico que permite o impide el paso
de la corriente eléctrica cuando se
aprieta o pulsa. El pulsador solo se abre
o se cierra cuando el usuario lo presiona
y lo mantiene presionado.

Bocina: Una bocina que también es
conocida como altavoz o parlante
es un transductor que se utiliza
para transformar sefiales eléctricas
en ondas mecanicas, es decir en
vibraciones que se propagan a través de
un objeto. Cuando se controla el tiempo
y la longitud de estas vibraciones se
puede crear cualquier clase de sonido o
un conjunto de ellos.

Lenguaje de programacién de Arduino: EL
lenguaje de programacién de Arduino esta
basado en C++yaunque la referencia para
el lenguaje de programacién de Arduino,
también es posible usar comandos
estandar de C++ en la programacion de
Arduino. (Arduino avanzado, 2015).

3. RESULTADOS

Como parte de los resultados de
la investigacién se harda énfasis en
el disefio y desarrollo del dispositivo
electrénico, lo cual de acuerdo al
estudio previo realizado se desarrolla
en diferentes fases como se mencioné
en el subtitulo de la anterior seccién
(2.2 Fases del proyecto), de este mismo
documento.

3.1 Fase 0 Planeacidn

En esta fase se planea el
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desarrollo del tablero electrénico con
pictogramas y desarrollos formales
que evidencien un excelente disefio,
poniendo a prueba la idea de un
dispositivo aplicado a las necesidades
de los educadores y nifilos con
discapacidad intelectual y motora
para coadyuvar el desarrollo de los
ninos en el proceso ensefianza vy
aprendizaje. A partir de esta etapa se
genera una antesala que se somete a
evaluacién y finalmente es aprobado,
permitiendo dar inicio con la fase 1.

3.2 Fase 1 Desarrollo de concepto

Observacién: La observacién minuciosa
a los niflos con discapacidad intelectual
tanto en aula como en lugares
plblicos, permite identificar las
actividades comunes que realizan en
su rehabilitacion, tales como: saludar,
interactuar con su entorno con otras
personas, etc. Asi mismo las formas
de comunicacién y actividades que
pueden realizar de acuerdo a la edad
de los infantes, con las caracteristicas
explicadas anteriormente la
construccion del tablero electrénico
didactico tiene la funcién de mejorar las
habilidades motoras y comunicativas,
para asimilarlas a la de un nifo sin
discapacidades dentro el progreso
individual de cada usuario.

Entrevista a educadores: El articulo
utiliza como referencia a un centro de
educacién para nifos con capacidades
diferentes(Centro Virgen Nifia - EPDB),
donde se aplicaron encuestas con
una guia de preguntas cuyo objetivo
es encontrar algunas directrices
/ particularidades como posicién
adecuada de los educadores para
establecer las caracteristicas que
los pictogramas deberian tener, los
materiales para la construccién del
mismo y la adaptacion del grupo

de estudio, en este caso nifNos con
discapacidad intelectual.

Consultas en internet: La investigacion
sirve para determinar, si en el mercado
actual nacional o internacional
existen prototipos de tableros con
caracteristicas propias que requieren
los nifios con discapacidad intelectual,
asi mismo posteriormente determinar
los materiales aptos para este fin.

Diserio preliminar: Se realizan bocetos
preliminares buscando entender la
formacién del dispositivo y su sistema,
sirve como elemento de estudio del
dispositivo porque por medio del pre
disefio se contempla todas las piezas
del tablero electrénico que empieza a
idealizar.

Disefio experimental: Se construyé
maquetas de material reciclable
antes del disefio final para realizar
pruebas previas al funcionamiento del
dispositivo.

Figura 1

Pre disefio del tablero electrénico

Nota. La figura muestra un antecedente
del disefio del tablero electrénico para
ninos con discapacidad intelectual.
Fuente: Elaboracién propia en base a
disefio de tablero electrénico.

1.3 Fase 2 Disefio a nivel sistema

En esta fase se disefia al tablero
electrénicoconpictogramas,conelfinde

—_—
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entender cada uno de sus mecanismos
por separado y para comprenderla
como un conjunto de funciones que
unidas generara con lo esperado. Se
realizan pruebas con la estructuray los
componentes electrénicos evaluando
formas, mecanismos e interfaces.

3.31 Arquitectura Basica de
Hardware

la construccién del tablero
didactico electrénico como
componente principal se requiere
un  microcontrolador  Arduino, el
cual en su disefio de hardware es
una placa electrénica que se puede
comunicar a través del puerto USB al
computador y puede ser programado
mediante lenguaje de programacion
y posteriormente puede ser grabado
en el mismo dispositivo, la facilidad de
interaccién entre software y hardware
de este dispositivo permite que sea
accesible para las pruebas del presente
trabajo.

Para

Figura 2

Diagrama de bloques de una placa
Arduino

Sin comparlir las conexiones a ICSP
y 3l puerto de conexién, las IO
digitales sa reducen a 9

| Entradas ADC {6)
N

g N
< \/I.’ODigilalestISJ

Atmega8 |,

S Bus RS232/USB
5V P coneetitn a médulos X-Bee, etc
R Pull UBZ| l: Xtal (hasta 20Mhz)

s &
=

HARDWARE ARDUINO

- ]
Reset

Nota. La figura esta basada en el disefio
del hardware del microcontrolador
ATMEGA. Fuente: www.neoteo.com

Comoexistengranvariedaddentrodela

familia de "Arduino”, para el desarrollo
del tablero didactico electrénico
se utilizé6 un  microcontrolador
de Atmel ATmega328 de 8 bits a
16Mhz que funciona a 5v. 32KB son
correspondientes a la memoria flash
(0,5KB reservados para el bootloader-
gestor de arranque), 2KB de SRAM y
1KB de EEPROM. Las salidas pueden
trabajar a voltajes superiores, de
entre by 20v pero se recomienda una
tensién de trabajo de entre 7 y 12v.
Contiene 14 pines digitales, 6 de ellos
se pueden emplear como PWM.

1.3.2 Software de simulacion de
circuitos

Para las pruebas funcionamiento
de hardware y software se utiliza
el software Proteus Virtual System
Modeling (VSM), el cual combina la
simulacién SPICE de modo mixto con la
simulaciéndemicrocontrolador. Fritzing
es una herramienta complementaria
al disefio de hardware que permite
disefiar y fabricar PCB profesionales.

Arduino, al ser un software de cédigo
abierto, permite a los usuarios de las
diferentes placas de microcontrolador,
utilizar una codificacién basada en
el lenguaje de programacion C++,
facilitando el compilado y grabado a
partir de un computador o teléfono
movil a través de un interfaz de USB.

1.4 Fase 3 Disefio a detalle

Es la fase en donde se construye
y se dejan claros los procesos de
elaboracién en los cuales se evalla si el
disefio esta bien determinado en todo
su conjunto.

Los materiales utilizados para este
disefio son: Arduino Mega, pulsadores
de 2 pines, led matricial Max 7219,
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display LCD 16x2, médulo 12C, bocina,
dfplayerMini, sensor de colores TC5230.

La realizaciézacion del proyecto estd
constituida por pulsadores, sensor,
pantalla LCD 16x2, y led matricial 8x8
Max 7219 el cual es el medio de acceso
al dispositivo. El Arduino Mega recibe y
ejecuta las instrucciones dadas desde el
tablero, los circuitos instalados ayudan
a que Arduino Mega logre reproducir la
informacién que se encuentra en una
tarjeta MicroSD, esta tarjeta contiene
grabaciones de los mensajes segln
el dominio asignado por medio de los
teclados, mediante una bocina para
la salida de audio. Se puede apreciar
que gracias a la diversidad de Arduino
utilizada se puede simplemente
conectar una fuente de 5v a 12v a esta
para alimentarla y desechar por ende la
construccion de una fuente externa que
requeriria mayor trabajo y presupuesto.
Por dltimo, se tiene la estructura
de madera en la que se ensamblan
todas las partes de los pulsadores. A
continuacién, se muestra el diagrama
de bloques del prototipo realizado.

Figura 3

Diagrama de bloques del prototipo

L}

Nota. La figura muestra el esquema
de funcionamiento general del tablero
electrénico en diagrama de blogues.
Fuente: Elaboracidon propia en base a el
predisefio de tablero electrénico.

Inicia con la primera fase que representa
los pulsadores y sensor de colores, a

través de estos ingresa la informacion
a Arduino Mega que gracias al lenguaje
de programaciéon grabado en este
microcontrolador que reconoce los
pulsos que manda el pulsador y logra
establecer que el archivo de audio
se reproduzca considerando que
este archivo necesita un formato de
grabacién particular que se detallara
mas adelante, asi mismo el sensor de
colores cumplira la funcién de identificar
los parédmetros de colores con respecto
al hardware, para poder leer el archivo
de sonido, se vio la necesidad de instalar
un circuito que ayudara al Arduino a leer
la informacién de una tarjeta MicroSD
ya gue recién realizado esto se podria
definir que archivo seria reproducido,
logrado esto finalmente se podrd
escuchar el archivo de sonido gracias
a la instalacién de una bocina, ademas
la deteccién de colores se mostrara en
la pantalla LCD 16X2, como también el
control del led Matricial 8x8 Max 7219
mediante los pulsadores. Una vez que
disefiado el prototipo se procede al
armado del conjunto de dispositivos.

1.6 Fase 5 prueba piloto
Para la construccion final del tablero
didactico electrénico se utiliza el
programa de disefio Fritzing el cual se
muestra en forma grafica en la figura 6.

Figura 4

Circuitodelprototipo Tablero Electrénico
con Pictogramas

fritzing
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Nota. La figura muestra el disefio del
circuito del tablero electrénico Fuente:
Elaboracién propia en base a el disefio
del software realizado en Fritzing.

Unavez disefiado el montaje del circuito
se comienza a elaborar la codificacién
en Arduino para su programacion vy
darle las funciones previstas al tablero
electrénico, para esto es necesario
conocer la estructura que debe tener el
cédigo en Arduino.

1.7 Pruebas de
sistema electrdénico

Funcionamiento

Las pruebas se realizaron en base
de los formularios de validacion
con el objetivo de validar el correcto
funcionamiento del prototipo
electrénico. Esta prueba se realizo,
del funcionamiento de todo el sistema
electrénico y el funcionamiento del
cédigo del prototipo, cabe mencionar
que se hicieron 20 pruebas para mayor
precisién de los resultados.

1.8 Prueba de funcionamiento del
sistema técnico

Esta prueba se realizé para tener mayor
precisién en el funcionamiento de los
pulsos, para lo cual se realizaron 20
pruebas.

Las pruebas consisten en:

- El funcionamiento correcto de los
pulsadores en pictogramasy la salida
de audio, del pictograma adecuado al
presionar un pulsador.

- El funcionamiento correcto de
los pulsadores que direccionan
al encendido/apagado, el cambio

de letras a numeros, la secuencia
ascendente y descendente de los
mismos, para el Led Matricial.

Tabla 1

Formulario de prueba de arranque del
sistema Técnico

Valoracion
sl NO

Aspecto a evaluar Observaciones

Presion de los pulsadores y La|Xx
respuesta del audio correcto del correcta, las cuales dieron un
pulsador presionado resultado exitoso.
Presion de pulsadores que direccionan | x Los  pulsadores
al encendido/apagado, el cambio de cumplieron el
letras @ numeros, la secuencia adecuado y el cumplimiento correcto
ascendente y descendente de los de estas acciones

mismos

La prueba de pulsaciones fue

presionados,
funcionamiento

Nota. La tabla muestra la validacion
de prototipo de hardware. Fuente:
Elaboracién propia en base a pruebas
realizadas con Arduino Mega.

4. DISCUSION (0O ANALISIS DE
RESULTADOS)

En esta seccion se realiza la
presentacion de los resultados
obtenidos de las mdultiples pruebas
realizadas al prototipo electrénico
a nivel de la funcionalidad técnica.
En las pruebas se evidencid el
buen funcionamiento del prototipo
obteniendo los resultados con la
siguiente formula

R= (i) «100

n

1.9 Resultado de las pruebas de
funcionamiento de software vy
hardware

Se realizaron 20 pruebas de las cuales
las 19 fueron exitosas por lo tanto se
puede mencionar que el resultado de
éxito en porcentaje es del 95%.

- Resultado de las pruebas de
funcionamiento Técnico deldispositivo
electrénico

Se realizaron 20 pruebas de
funcionamiento, de las cuales las 20
funcionaron exitosamente, dando asi
un porcentaje de 100%.
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- Prueba de funcionamiento aplicando
estadistica descriptiva

Para realizar la verificacién de la
funcionalidad del prototipo se utiliza la
estadistica descriptiva, con el analisis
y resultados obtenidos.

Se realizaron 20 pruebas usando
el formulario de validacién para
el funcionamiento de software vy
hardware de las cuales 19 fueron
exitosas, otras 20 pruebas realizadas
para el funcionamiento técnico del
Tablero electrénico con pictogramas.
Entonces cabe mencionar que se
obtuvo un total de 40 pruebas de las
cuales 39 fueron exitosas.

Entonces:

N=40.X=39 . R =?

X 39
R = N R = E
R =0.975+ 100 = 97.5%
(1-R)

(1 —0.975) = 0.025 + 100% = 2,5%
R=975%

Pruebas de funcionalidad del tablero
electrénico con pictogramas

Las pruebas se realizaron en terapias
a (Centro Virgen Nifia - EPDB, con
ninos de las areas de Autismo y Apoyo
pedagdgico.

En el primer contacto, los nifos
identificaron y seleccionaron los
pictogramas, ademas de formar las
frases indicadas por los educadores,
para el reconocimiento adecuado de
imagen y sonido de los pictogramas.

Posteriormente se procedié a la
utilizacién de la pantalla Led Matricial,
teniendo la funcién de mostrar el
abecedario en letras maydsculas vy

letras mindsculas, ademas de los
nimeros. El resultado fue positivo
ya que los niflos identificaron
favorablemente las letras y el conteo
progresivo de los nimeros.

Luego se procedid a la utilizacion el
sensor para el reconocimiento de
color, esta funcion fue aceptada con
conformidad por los y las educadoras,
ya los nifilos lograron identificar los
colores calibrados.

Figura 8
Educadora con el nifio en la

utilizacion del tablero electrénico con
pictogramas.

La
fotografia con el uso del tablero de
ninos con discapacidad intelectual del
centroVirgen Nifa. Fuente: Elaboracién
propia en base al uso del tablero
electrénico didactico terminado.

Nota. ilustracion muestra una

-Prueba de funcionalidad mediante
método estadistico

La prueba sera demostrada mediante
el método estadistico para medir la
confiabilidad del Alfa de Cronbach,
para lo siguiente se aplicard una tabla
de valoracién que nos permite medir la
funcionalidad.
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Tabla 2

Valoracién Atributos Funcionalidad

Atraccion | Primer Aceptacion | Reconocimiento | Utiliza de
contacto | moderada | e Identificacion | forma optima
Asimilacion | con guia | Satisfactoria la
funcionalidad
1 2 3 4 5

Nota.Latablamuestralospardmetrosde
la funcionalidad del tablero electroénico
didactico para nifios con discapacidad
intelectual. Fuente: Elaboracién Propia
en base a las pruebas realizadas en el
centro Virgen Nifa.

Tabla 4
La Funcionalidad del tablero

electrénico con pictogramas en terapia
de los nifios

Uso del Tablero
Electrénico con
pictogramas
Dias de Terapias | Niio 1 Nifio2 | Nifio 3 | Niflo4 | Niiio §

Lunes 1 2
Martes 2 1 2 2
Miércoles 3 3 2 2
Jueves 4 2
Viernes 5 2 3
Lunes 6 3
Martes 7 2 3 3
Miércoles 8 4 3 4
Jueves 9 4
Viernes 10 3 5

Area autismo Area Pedagégica

TOTAL

N

oo |oo|= oo |on || [~|on[ro

=~

Varianza 05 05]06875| O,
Suma de
Varianzas
SUMA DE LOS
ITEMS 6,01

)
3]

1,22222222

3,159722222

Nota. La tabla muestra los resultados
de las pruebas realizadas en nifos
con discapacidades en autismo y lento
aprendizaje. Fuente: Elaboracion propia
en base a las estadisticas de la toma de
muestras del centro de educacién para
niflos con discapacidad Virgen Nina.

Se aplica la siguiente formula:
K Sz
K-1|" s2

Se tiene los siguicntes datos:

K=Numero de items del instrumento =4

¥$,2 = Sumatoria de varianzas de los items = 3,15972222
Sr2 = Varianza total del instrumento = 6,01
«=Coeficiente de confiabilidad de la terapia = 0,63

Por tanto, se puede determinar
estadisticamente que el uso del Tablero
Electrénico con pictogramas, en
terapias a los nifios con discapacidad
intelectual presenta una confiabilidad
de su funcién, se obtuvo 0.63 y segln la
tabla de rango de Confiabilidad marca
el producto como Confiable.

5. CONCLUSION

El resultado del prototipo del Tablero
didactico electrénico con pictogramas
para ninos con discapacidad
intelectual, ha sido satisfactorio debido
al resultado obtenido con éxito en las
diferentes pruebas previas indicadas en
el presente documento.

Se logré desarrollar un tablero
didactico electrénico con pictogramas,
que sera un aporte en el proceso de
ensefianza — aprendizaje para nifios de
6 a 11 afos de edad con discapacidad
intelectual, siendo un dispositivo de
facil comprensién ya que los nifios
encuentran un modo rapido y sencillo
de expresar mensajes.

Se logré6 brindar facilidad de
adaptacién al prototipo para el
proceso de enseflanza — aprendizaje,
los educadores y nifos presentaban
dificultades y demoras al momento de
realizar una funcion determinada en el
proceso, ya que la tecnologia utilizada,
maneja indicadores de mayor eficiencia
a comparacién de  mecanismos
artesanales utilizados actualmente
en este tipo de centros infantiles y de
esta manera mejorar sus aptitudes
intelectuales y motoras, que mediante
un proceso continuo con apoyo de los
educadores puede llegar a disminuir
las discapacidades intelectuales de
los niflos en los cuales se realizaron
los estudios indicados en el presente
documento.
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En cuanto a las recomendaciones
es necesario observar con que
poblacién se trabajara previamente a
la realizacién de los pictogramas vy el
uso general del tablero electrénico, ya
que depende del tipo de discapacidad
que tienen los nifios en los diferentes
centros de acogida.

Asi mismo para la construccién del
prototipo final es necesario considerar
materiales suaves y a la vez durables
para gue los nifios no sufran ningln tipo
de accidente al hacer uso del mismo, la
estructura debe estar cubierta por un
material blando, que evite dafo fisico
en los nifios, tomando en cuenta que
existe momentos en el que pueden
presentar movimientos involuntarios.
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RESUMEN

El presente articulo esta estructurado sobre la base de seguridad de la
informacién, cuyo objetivo principal estd centrado en determinar las fortalezas
y debilidades existentes en las Unidades Educativas de El Alto, también el
almacenamiento y respaldo de la informacién que se deben proteger, para facilitar
la restauracién de datos importantes en caso de pérdida. El tipo de investigacion
aplicado fue estructurado sobre la base de los resultados del andlisis cualitativo,
para la recopilacién de los datos, tomando como muestra a la U. E. "Villa Tunari"
En los resultados obtenidos, lo mas relevante se denota que el encargado de
laboratorio tiene respaldos digitales como son: archivos en la PC, CD vy discos
externas, el flujo de datos es importante al momento de conocer el funcionamiento
de politicas de seguridad, es por esa razén que en la investigacién se evidencia la
necesidad de un esquema de gestién de documentos en formato digital.

Palabras clave:

Seguridad de la informacién, almacenamiento, informacién, politicas de
seguridad.

ABSTRACT

This article is structured on the basis of information security, whose main
objective is focused on determining the existing strengths and weaknesses in the
Educational Units of EL Alto, as well as the storage and backup of the information
that must be protected, to facilitate the restoration of important data in case of
loss. The type of applied research was structured on the basis of the results of
the qualitative analysis, for the collection of data, taking the U. E. "Villa Tunari" as a
sample. Inthe results obtained, the most relevant is that the personin charge of the
laboratory has digital backups such as: files on the PC, CD and external disks, the
data flow is important when knowing the operation of security policies, that is why
This is the reason that the research shows the need for a document management
scheme in digital format.
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1. INTRODUCCION

Hoy en dia las empresas e
instituciones ven el tema de seguridad
de la informacién como uno de sus
grandes preocupaciones, en el aspecto
de cdmo mantener su seguridad libre de
potenciales ataques sin consentimiento,
ya que los recursos tecnolégicos, han
afiadido el uso del internet, informacién
o datos informaticos que deben estar
acordes a los principios de integridad,
confidencialidad y disponibilidad.

La informacién es el principal activo
de toda institucién, ya sea de forma
impresa,almacenadaelectrénicamente,
transmitida por correo, ilustrada en
peliculas o hablada en conversaciones,
la informaciéon estd constantemente
bajo amenazas internas, externas,
accidentales o maliciosas, con el
incremento del uso de nueva tecnologia
para almacenar, transmitir y recobrar
informacién se tiene una variedad de
amenazas.

La seguridad de la informacién en toda
instituciéon permite crear procesos
Unicosypersonalizados paraayudarcon
la regulacion de seguridad y proteccion
de datos, mediante esta investigacién
se tiene prevista la planificacion
eficiente, para acelerar los procesos
de blusqueda, mejorar la organizaciény
respaldo de la informacién.

La seguridad de la informacion es
primordial en las organizaciones
para garantizar la continuidad de la
empresa o institucién, con el propésito
de apoyar a todas aquellas entidades
empresariales e institucionales que

hacen uso de las tecnologias, con la
finalidad de fortalecer la creacién vy
manejo de sus politicas de seguridad.
(Quiroz Zambrano & Macias Valencia,
2017).

La seguridad de la informacion se
puede definir como controles que
se implementan para proporcionar
confidencialidad, integridad y
disponibilidad para todos los
componentes de los sistemas
informéticos. Tanto la informacion
como los componentes de la
computadora sean utilizables y estén
protegidos de personas o software
gue no deberian acceder a ellos ni
modificarlos. (Gannaway, 2019).

Todo sistema de informacion lleva
a cabo una serie de procesos que se
agrupan en: recoleccion de datos,
almacenamiento, tratamiento y
distribucién de la informacién, estos
sistemas son desarrollados para
ayudar en el desempefo de las tareas
que se prevén realizar. (Fernandez H.,
2015).

Tomamos como muestra la Unidad
Educativa "Villa Tunari" ubicada en la
zona con el mismo nombre de la ciudad
de El Alto, actualmente no cuenta con
un esquema de copias de seguridad
definido para realizar el respaldo de
la informacién de los estudiantes
(certificaciones, calificaciones e
informacién personal). La unidad
educativa cuenta con una red LAN
donde no se cuenta con una politica
de gestién de usuarios para restringir
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accesos en determinados equipos con
informacién delicada, lo que conlleva
la pérdida de confidencialidad e
informacién en caso de eliminacion de
datos.

El area administrativa comparte
reportes e informes mediante correo
electrénico (Hotmail), sin ningin
tipo de seguridad, poniendo en
evidencia los riesgos de integridad vy
confidencialidad.

La unidad educativa cuenta con el
sistema académico denominado RUDE
(registro Unico de estudiante) que
sirve para supervisar las decisiones
y el rendimiento de cada estudiante
para poder comprobar el avance en
las materias y realizar un control
educativo tanto a nivel de formacion
como econdmico, para informar al
Ministerio de Educacién. ElL mismo
contiene toda la informacion acerca de
las calificaciones de los estudiantes,
en la actualidad no existe una persona
que se ocupe de monitorear la
obtenciéndelas copias deseguridad de
este sistema o si se estan ejecutando
correctamente,ademas estas copias se
realizan cuando la secretaria recuerda
realizarlas, poniendo en riesgo la
pérdida de informacién académica de
la institucion.

Esta investigacion plantea analizar el
estado actual y el desempefio real en
materia de seguridad de la informacién
y sobre la base al mismo, realizar el
analisis de riesgos para determinar
las amenazas y vulnerabilidades de la
informacién, para luego plantear a la
institucion politicasdeseguridadacorde
a los estandares internacionales (ISO
27001) que contemplen: auditorias a la
seguridad de la informacién, esquemas
de backup y hardening, que consiste en
reducir y evitar las amenazas a nivel

de sistema operativo y cifrado de la
informacién para envio por medio de
correo electronico.

La norma ISO 27001, es una norma
internacional que permite el
aseguramiento, la confidencialidad
e integridad de los datos y de la
informacién, asi como de los sistemas
gue la procesan.

La aplicacién de ISO-27001 significa una
diferenciacién respecto al resto, que
mejora la competitividad y la imagen
de una organizacién. Esto se logra
investigando cudles son los potenciales
problemas que podrian afectar la
informacién (conocido como evaluacion
de riesgos) y luego defender lo que
es necesario para evitar gue existan
problemas (mitigacion o tratamiento de
riesgos).

El objetivo de esta investigacién es
realizar una investigacién a profundidad
dentro de un marco de referencia como
lo es la normatividad I1SO 27001. La
investigacidon que se plantea es del tipo
descriptivo que permiti6 conocer la
situacion actual mediante la descripcién
exacta de las actividades, procesos,
recoleccién de datos y personas de la
Unidad Educativa Villa Tunari, resultados
que permitirdn un modelo para su
aplicacién en entidades educativas
de similares caracteristicas en la urbe
altena.

2. MATERIALES Y METODO

Inicialmente se realizé un
relevamiento de informacién en la
unidad educativa "Villa Tunari", bajo el
esquema propuesto por la norma IS0
27001.

Se utiliza la técnica de la entrevista al
encargado del laboratorio de informatica

N
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y personal administrativo de la Unidad
Educativa Villa Tunari, permitiendo
resaltar aspectos relevantes del objeto
de estudio, mediante el instrumento
cuantitativo de la encuesta.

Para abordar el presente trabajo se
distinguen 3 etapas:

ETAPA1: Diagnéstico

Identificaciéon de los riesgos asociados
al sistema de informacién en la Unidad
Educativa “Villa Tunari"”.

Se Identificaron los riesgos asociados
al sistema de informacién en la unidad
educativa mediante el Instructivo
para gestion de la Herramienta de
Diagnéstico de Seguridad y Privacidad
de la Informaciéon segin NORMA ISO
27001,

Tabla 1

Escala Nivel de Cumplimiento Norma
ISO 27001

Descripcion Calif. Criterio

Los controles se

Gestionado 80 . .
monitorean y se miden.

Las buenas practicas se

Optimizado 100 ) ;
siguen y automatizan.

Descripcién | Calif. Criterio

No aplica N/A No aplica
Total, falta de cualquier
proceso reconocible. La
Organizacion ni siquiera

Ihexi
nexistente 0 ha reconocid o que hay un

problema a tratar. No se
aplican controles.

1. Hay una evidencia de que la
Organizacién ha reconocido
que existe un problema y
que hay que tratarlo. No hay
procesos estandarizados. La
implementacién de un control
depende de cada individuoy es
principalmente reactiva.
2.Secuentaconprocedimientos
documentados, pero no son
conocidos y/o no se aplican.

Inicial 20

Los procesos y los controles

Repetible 40 . ,
siguen un patron regular.

Los procesos y los controles
Definido 60 se documentan y se

comunican.

Nota: De acuerdo con la Tabla de Escala
Nivel de Cumplimiento 1SO, se puede
establecer que la calificacién de la
Unidad Educativa Villa Tunari es de 60
puntos lo que le permite tener un nivel
Definido. (Ver anexo 2).

ETAPA 2: Andlisis y evaluacién del
riesgo

Encuestas: Con el fin de determinar el
grado de conocimiento del personal
en los temas referentes a la seguridad
de la informacién, se elaboran las
siguientes tablas.

Tabla 2

Identificacién de cargos y funciones que
desemperian los encuestados.

Pregunta: ;Qué tipo de funcién desempefia en la
Unidad Educativa?

OPCIONES RESPUESTA
Director (a) 1%
Personal docente 80%
Personal administrativo 19%
Tabla 3

Tipo de sistema operativo instalado

Pregunta: ;Qué tipo de Sistema Operativo esta
instalado en los equipos de computacién de la
Unidad Educativa?

OPCIONES RESPUESTA
Microsoft Windows 100%
Linux
Otro

A
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El sistema operativo utilizado y que
prevalece es: Microsoft Windows, no
se descarta si tienen o no licencias
oficiales, por consiguiente, el 100% usa
software de pago.

Tabla 4

Pregunta: ;Considera usted que la informacién
generada en la Unidad Educativa esta seguray
protegida?

DATOS
Tipo de
Pdblica
entidad
una autoestima con actitud mental
positiva y progresista demostrando una
sélida preparacién académicayvocacion
Misién de servicio integrando la participacién

de docentes, padres de familiay consejo
educativo, comprometidos
proyecto socio comunitario productivo.

con el

PREGUNTAS

OPCIONES

RESPUESTA

St

30%

No

60%

No sé

10%

Muestra que una mayoria de los
encuestados no tiene la confianza que
la informacidn se encuentra protegiday
segura.

Tabla 5
Pregunta: ;En qué nivel de seguridad considera que esta?
OPCIONES RESPUESTA
Riesgo Alto 30%
Riesgo Intermedio 50%
Riesgo Bajo 20%

Muestra que una mayoria de los
encuestados consideran un nivel de
seguridad intermedio.

Tabla 6

Tabla de Diagnéstico

A la Unidad Educativa Villa
Tunari, le preocupa que la
informacién confidencial sea

iQué le preocupa
a la Unidad
Educativa en tema
de seguridad de vulnerada, se pierda o le den

la informacién? uso inadecuado.

¢En qué nivel
de seguridad se
encuentra?

Intermedio

DATOS

Tipo de

entidad Pdblica

Mejorar la calidad educativa en la
Unidad Educativa “Villa Tunari Tarde",
formando integralmente a estudiantes
con conocimientos cientificos, criticos,
participativos,

reflexivos, creativos

Misién L
con valores ético morales acorde a las
realidades y necesidades de la sociedad
empleando estrategias innovadoras

que permitan desarrollar en nuestros

estudiantes...

—_—

ETAPA 3: Politica de confidencialidad
de la informacion

Define lineamientos esenciales, sobre
la administracién y seguridad de la
informacién, tiene como objetivo
preservar la confidencialidad,
integridad y disponibilidad en cuanto a
informacidn se refiere.

Para la Unidad Educativa "Villa Tunari™,
se definieron como politicas para
mejorar la Seguridad de la informacién
los siguientes aspectos detallados a
continuacion:

e La informacién es imprescindible

para la gestibn de la Unidad
Educativa.
e Para la Unidad Educativa la

informacion debe ser administrada
bajo los estandares de seguridad.

e La seguridad de la informacién es
responsabilidad de todos.

e La Unidad Educativa decide cumplir

A
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con la normativa vigente en
relacion a reservay privacidad de la
informacion.

Solamente los usuarios autorizados
pueden acceder a la informacién.

e Todo usuario deberd notificar
cualquier actividad o situacién
que afecte a la seguridad de la
informacion.

e lLas politicas de seguridad de la
informacién regiran mediante los

meétodos utilizados como son:
(informacién impresa, Base de
Datos, respaldos  magnéticos,
otros).

e Las politicas referentes a seguridad
de la informacion estaran
controladas por el personal definido
por la Unidad Educativa.

e Verificar el estado del disco duro,
que son medios de almacenamiento.

e Una vez restaurada la informacién
es deber de los responsables
verificar su integridad.

¢ Antesdeformatear los discos duros,
se debe garantizar la salvaguarda
de la informacién que esté alojada
en los equipos donde se realizara el
respectivo mantenimiento.

e En el caso de dafno de un disco
duro, el responsable deberd contar
con herramientas y mecanismos
técnicos y tecnolégicos para buscar
salvar la informacién del dispositivo
averiado.

o Realizar el backup de la informacién
cuando alglin funcionario de la
Unidad Educativa sea retirado.

3. RESULTADOS

Mediante el Sistema de Gestién de
la Seguridad de la Informacién (SGSI),

se logra tener mayor control en el tema
de seguridad, logrando la proteccién vy
confidencialidad de la documentacién,
asi como también la informacion,
esto se logra aplicando los elementos
detallados a continuacién:

e Actualizar la informacién, mediante
revision, clasificacién y mitigacién
de las posibles amenazas.

e Aplicar los elementos de la politica

de seguridad de la informacién del
personal de la Unidad Educativa.

e Control de riesgo y problemas
encontrados en la seguridad de la
informacion.

e Sobre la base a procesos internos
aplicar procedimientos establecidos
en relacién a seguridad los cuales
son:

e Esquemas de backup.

o (ifrado de la informacién para el
envio mediante correo electrénico.

e Auditoria a
informacion.

la seguridad de la
e Proteccién de los datos.

Los procedimientos mencionados se
realizaron en base a la informacion
proporcionada por la Unidad Educativa,
para resolver falencias como la
disponibilidad, confidencialidad e
integridad de la informacion.

4. DISCUSION (0O ANALISIS DE
RESULTADOS)

La seguridad de la informacién
en la Unidad Educativa “Villa Tunari’,
en forma general puede aseverarse
que son seguras, aunque han tenido
algunos inconvenientes con la sefal
de internet y cierres automaticos en
algunos equipos de computacién.
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Con las respuestas facilitadas por
los encuestados, se evidencié que
existen amenazas y vulnerabilidad a la
informacién.

Es importante implementar politicas de
seguridaddelainformaciénenlaUnidad
Educativa "Villa Tunari”’, ante posibles
amenazas, ya que la informacion es
relevante para la institucion.

Con la politica de seguridad aplicada a
la Unidad Educativa, se tiene previsto
asegurar que el personal tenga
conocimiento de su responsabilidad
para mantener la seguridad de la
informacién.

Al momento de hablar de respaldos de
la informacién, se tiene entendido que
guardan en carpetas fisicas para futuros
reportes que el personal asi lo requiera,
por otra parte, preferian respaldar la
informacién en su disco duro.

Una razén para implementar el plan
de seguridad de la informacién es el
tema de respaldo, tener asegurada la
informacién de todos sus registros vy
prevenir la perdida de la informacién.

5. CONCLUSION

Existen normas de seguridad
informatica como: ISO 27001, las
cuales son necesarias al momento
de implementar en las unidades
educativas, que permiten organizar la
informacién y estructurar los sistemas
informaticos para la prevencién de
riesgos y amenazas.

Elrelevamiento deinformacién permitié
analizar y extraer los resultados
donde se evidenciaron los riesgos
de seguridad en la informacién. El

desarrollo de una politica de seguridad
en la Unidad Educativa, permitié reflejar
elestado en el cual se encuentra el nivel
de seguridad.

Mediante el analisis realizado en base a
la norma IS0 27001, permitié identificar
la necesidad de implementar un plan de
seguridad, con la finalidad de mitigar los
riesgos o vulnerabilidades que pueda
estar expuesta la Unidad Educativa.

Con la aplicacién de los procedimientos
de seguridad, se logrard una gestion
eficiente de seguridad de la informacién
y lo més importante, se logrard brindar
proteccién a los datos de la institucion.

Es importante que la Unidad Educativa
a través de la direccion, tenga
conocimiento sobre la gestion de
seguridad de la informaciéon, para lo
cual deberdn seguir las siguientes
recomendaciones:

e La gestion de seguridad debe
generar informes con el estado
actual del sistema.

e Revisar el cumplimiento de los
objetivos establecidos en cada fase.

e Reportar el total de incidencias

encontradas.

Se recomienda realizar una auditoria
anual al modelo de gestion de seguridad
teniendoencuentalosriesgos,amenazas
y vulnerabilidades encontradas, se
puede programar varias auditorfas al
ano enfocéndose en las fases donde se
observe una mayor debilidad.

La seguridad de la informacién es
responsabilidad compartida de todos
los niveles de la institucidn, querequiere
del apoyo de todos ellos, dirigida por
un plan de seguridad y una adecuada
coordinacion.
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Mediante la muestra analizada, se
puede inferir que la situacién de
las condiciones de seguridad de la
informacién, es para la mayoria de las
unidades educativas de la ciudad de El
Alto y gue el modelo que se propone
puede ser generalizado para mejorar la
seguridad de la informacioén.
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7. ANEXOS

ANEXO1

Tabla 7

Estructura en
informacion.

la seguridad de la

Alta Media Baja
Seguridad del X
software
Seguridad del X
hardware
Seguridad de la red X

Denotamos que no existen elementos
de mejora en cuanto a la seguridad de
la informacién, por lo cual se considera
gue existen diferentes eventualidades
que pueden llegar a suscitarse, las
cuales pueden afectar de sobremanera
la estabilidad de los equipos
informaticos. Se aprecia que, dentro de
los impactos negativos generados por
el mal manejo, se podrian suscitar lo
siguiente:

e (onexién a la red de forma
deficiente.

e Mala distribucidon de la red.
e Falta de estandarizacion.

ANEXO 2

Fases

FASES PARA LA
EJECUCION DE LA

EVALUACION

LEVANTAMIENTO PRUEBAS Y INFORMES
DE INFORMACION ANALISIS

Identificacion del
i « Pruebas nivel de
.
Reunioy administrativas. seguridad.
¢ Solicitud de
informacion

« Pruebas técnicas. Elaborar plan de.

seguridad.
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Tabla 8

Diagnéstico

RESPONSABLE TEMA

Revisién de la seguridad de la

Administrativo . .
informacion.

Cumplimiento con las normas de

Administrativo
seguridad.

Realizacién de backups de la

Administrativo . L
informacién.

Revisién y ejecucidn de las politicas

Administrativo
de seguridad.

Tabla 9

Proceso de revisién de la seguridad de
la informacién

Satisfactorio: S Deficiente: D Ausente: A
ESTADO
ITEM DESCRIPCION
S D A
No cuenta con
Revision X una administra-
cién de usuarios
actualizado.
Politicas de No tiene POlItICaS
K X de seguridad ac-
seguridad |
tualizada.
No existe proce-
R [t L
Fspa do de a X | so de backup de
informacién X L
la informacioén.
Tabla 10
Ciberseguridad
CIBERSEGURIDAD CALIFICACION META
Detectar 51 60
Identificar 41 60
Proteger 42 60
Recuperar 26 60
Responder 51 60
TOTAL 42,2

Muestra la calificacién de acuerdo a la
escala de evaluacion de los controles
existentes en la Unidad Educativa.

El Modelo de Seguridad y privacidad
de la informacién, se creé como un
instrumento para realizar diagnésticos
del estado de la seguridad de la
informaciéon en las organizaciones
publicas, con herramientas que
indican el nivel de madurez y la gestion
en seguridad de la informacién. El
Modelo de Seguridad y privacidad
de la informaciéon estd basado en
la norma ISO 27001, y cuenta con
todos los requisitos vy controles
necesarios para aplicar en la Unidad
Educativa, e instaurarlos dentro de los
procedimientos y politicas.
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RESUMEN

El trabajo presenta los resultados obtenidos mediante la investigacion cientifica
respecto de la criptografia aplicada al servicio de mensajeria maévil.

El resultado nos muestra aspectos positivos sobre la comparacién de aplicaciones
destinadas a la encriptacién de mensajeria, teniendo como objeto de estudio, tres
aplicaciones. La observacion de la encriptacién de mensajerias nos da la evidencia
de las cualidades y caracteristicas de estos aplicativos, permitiendo tener
informacién al usuario en el @&mbito de conocimiento por medio de herramientas
de cifrado en la manipulacién de informacion privada.

Palabras Clave:

Cifrado, algoritmo, encriptacién, seguridad, aplicacién.

ABSTRACT

The work presents the results obtained through scientific research regarding
cryptography applied to the mobile messaging service.

The result shows us positive aspects regarding the comparison of applications
for messaging encryption, having three applications as the object of study. The
observation of the encryption of messages gives us evidence of the qualities
and characteristics of these applications, allowing the user to have information
in the field of knowledge through encryption tools in the manipulation of private
information.

Keywords:

Encryption, algorithm, encryption, security, application.
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1. INTRODUCCION

En la historia de la humanidad ha
estado presente la criptografia con
diferentes etapas, desde los conceptos
jeroglificos del Egipto antiguo pasando
por los mas como los trabajos
desarrollados en Bletchley Park. En la
actualidad la humanidad cuenta con
herramientas de cifrado para todo tipo
de trabajo y aplicacién.

"la criptografia es un mecanismo
que permite establecer canales de
comunicaciones seguras entre dos
puntos, cumpliendo, ademas, las
caracteristicas mencionadas en el
punto anterior. Cuando establecemos
comunicacién con otro equipo
asumimos que nuestros mensajes
son depositados generalmente en un
medio hostil y necesitamos proveer
sobre ellos cierta seguridad que
permita su proteccién en los casos
maés desfavorables'. (Blanco Delgado,
2014)

La criptografia comprende
principalmente de tres caracteristicas;
El tipo de operacién usada para
transformar un mensaje plano a un
mensaje cifrado, la forma en la que el
texto se procesay el nimero de claves
usadas.

Si bien los algoritmos tienen bases
en los principios de sustitucién del
mensaje plano, se mapea o transforma
en otro elemento, la transposicion
y la ordenacién de estos elementos,
también pueden ser cifrados por
blogues, asimismo al hacer uso de
una misma clave entre, el emisor vy
el receptor, se dice que el sistema es
simétrico, pero si estos hacen uso de
dos claves, se dice que es un sistema
asimétrico.

Criptografia simétrica

La criptografia es simétrica cuando el
emisor y el receptor hacen uso de la
misma clave, ella es necesaria para la
comunicacién entre ambas. Cuanto mas
larga sea la cadena de caracteres de la
clave mayor serd la seguridad.

El modelo de cifrado simétrico esta
compuesto por seis elementos; el
mensaje plano, el algoritmo de cifrado,
las claves de cifrado, el texto cifrado y
el algoritmo de descifrado.

Figura1l

Esquema bdsico de

simétrica

Criptografia

DiE(M)

(B o {15

Nota: La figura representa el esquema
que sigue la criptografia simétrica.
Fuente: Adaptada de autentificacién de
un movil GSM. (Ceres, 2022)

Principalmente los dos requisitos
basicos para el cifrado simétrico son: Un
fuerte algoritmo de cifrado tal que un
oponente que sepa el algoritmo y tenga
acceso a uno o mas textos cifrados no
podria descifrar el texto o averiguar la
clave; Emisor y receptor deben haber
obtenido copias de la clave secreta de
un modo seguro y mantener dicha clave
segura. Estos requisitos tienen base en
los “Principios Kerckhoffs".

Estos principios se refieren a: Conforme
pase el tiempo y la tecnologia vaya en
aumento los sistemas podran descifrar
las claves, por mas larga vy dificultosa
que esta sea, de tal modo se deba
aumentar el tamafio de estas. Porello el
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sistema tedricamente no es irrompible,
al menos debe serlo en la practica.

Tanto la capacidad del sistema y su
desemperfio muestran la independencia
de la seguridad de este, es decir que,
aunque se conociera la forma de
implementaciéon de la seguridad del
sistema, este aun asi no debe ser capaz
de romper su seguridad.

Aveces la extensiéndelos caracteresen
eluso de las claves puede comprometer
la seguridad del sistema, ya sea por
falta de recordarla o la pérdida de estos.
Por ello las claves deben ser facilmente
memorizables y de no recurrir a notas
escritas.

Finalmente, la Operabilidad de los
sistemas deben ser amigables a
los usuarios, tal que ellos tengan la
facilidad de acceso al sistema, como
en la utilizacién de los criptogramas
alfanuméricos.

Criptografia Asimétrica

Cuando se hace referencia a |la
criptografia ~ Asimétrica, debemos
tener en cuenta que ella usa dos claves
diferentes, una para el cifrado y otra
para el descifrado, para el cifrado de
las mismas, se conocen como clave
plblicay clave privada.

El cifrado asimétrico es uno de los tipos
de cifrado informatico mas potentes, y
las técnicas de cifrado estan disefiadas
en base al uso de una férmula
matematica muy compleja para crearun
par de claves: la clave privaday la clave
plblica. Gracias a estas claves, se crea
un canal de comunicacién seguro entre
las partes, donde el emisory el receptor
deben utilizar un cifrado asimétrico con
un mismo algoritmo especifico, lo que
les permitird generar un conjunto de

claves Unicoy no redundante para cada
parte. Durante esta comunicacion, el
emisory el receptor comparten su clave
publica; estas claves luego encriptan
los mensajes que intercambian. Las
claves privadas descifrardn estos
mensajes para averiguar su contenido.
Este proceso imposibilita que terceros
interfieran en la comunicacién vy
visualicen el contenido del mensaje.

Este proceso, que parece simple,
pero esconde afnos de investigacién y
poderosos algoritmos, es ampliamente
utilizado en Internet. Puede encontrar
ejemplos de cifrado asimétrico en
nuestras comunicaciones en WhatsApp
o Telegram o en nuestro acceso a correo
electrénico.

La clave publica es conocida por todos
los participantes de la comunicacién,
se guarda, administra y difunde por
determinados servidores. La clave
privada es conocida Unicamente por
el propietario, donde la clave publica
realiza el cifrado de la comunicacién y
la clave privada descifra el mismo.

Basicamente el cifrado de la clave
plblica tienen seis componentes; el
mensaje plano, algoritmo de cifrado,
clave publica, clave privada, texto
cifradoy el algoritmo de descifrado.

Figura 2

Esquema de Criptografia Asimétrica

Q n m Canal inseguro D4(Ee(M)) n
Privada
Generador
de claves

Nota: La figura representa el esquema
que sigue la criptografia asimétrica.
Fuente: Adaptada de criptografia de
clave. (Entrecriptos, 2022)
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Para llevar a cabo la encriptacion de
informacién,actualmentecontamoscon
dos tipos de algoritmos, los simétricos
o de llave privada que se caracterizan
por emplear la misma clave tanto para
cifrar como para descifrar (Martinez
Laguado, 2020) y los asimétricos o de
llave publica que aquellos que emplean
una doble clave; La primera clave se
conoce como clave privada y se emplea
para la transformacién de descifrado,
mientras que la segunda se le conoce
como clave publica sirve para el cifrado
(Meza, 2014) con los cuales podemos
encriptar dicha informacion para
mantener la integridad de la misma.

‘Analizando la incidencia desde el
punto de vista funcional, no hay dudas
que el teléfono celular ha contribuido
a mejorar las  comunicaciones
interpersonales. Es curioso, pero a
los jovenes de hoy en dia, les resulta
increible que en el pasado la gente no
tuviera la posibilidad de comunicarse
cuando estaba fuera de su hogar, o
peor aln, debiera esperar una semana
para hacer llegar un mensaje de texto,
que en aquel entonces era una carta
gue dejaba en manos del correo postal.
Otro de los avances que traerd la
tecnologia del futuro serén las nuevas
generaciones de chips de alta densidad.
No es poca cosa si consideramos que
gracias a ellos los celulares tendran
una capacidad de memoria enorme, lo
que implica almacenar miles de fotos,
videos, mails, grabaciones de voz y
musica". (Porati, 2010)

Las computadoras llegan a interactuar
con los dispositivos externos, estos
aspectos son; Programas, relacionar y
vincular los dispositivos externos con
el Internet. Tales como la deteccién de
electrodomésticos en el hogar, como
la visualizacién de imagenes desde
el celular a la pantalla de la sala y las

aplicaciones de videoconferencia desde
el "Messenger"”, son algunos ejemplos
de la forma en que las computadoras
operan en términos de la comunicacion
por medio de sefales de radio y del
espectro electromagnético.

Los dispositivos méviles actualmente
cuentas con recursos limitados, y se
hace muy importante seleccionar un
algoritmo, herramienta de encriptacién
que puedan ser utilizados dentro de
las aplicaciones, por el usuario. En tal
sentido, el siguiente trabajo pretende
mostrar la evolucién y uso en la
actualidad de la criptografia respecto
del servicio "SMS" que tienen los
dispositivos maéviles.

En este tema, las personas que realizan
él envid y la recepcion de mensajes
pueden aplicar la criptografia como
un medio de transporte de datos
seguro, usando diversos métodos,
ya que actualmente las personas
utilizan los medios de comunicacion
textual o mensajeria para él envié de
datos privados o informacién muy
importante para ellos, aplicativos
tales como: WhatsApp, Telegram, entre
otros, son aplicaciones de mensajeria
instantédnea, que por su uUso Masivo
emplean métodos de seguridad. A pesar
de la seguridad empleada, no son 100%
seguras, siemisory receptor conocieran
de la criptografia, se orientaria para él
envié de esta informacién privada, en
base a llaves o claves de seguridad.

2. METODOS Y MATERIALES

Método

Esta investigacion tiene un paradigma
positivista.  (Ricoy,2006) indica que
el “"paradigma positivista se califica
de cuantitativo, empirico-analitico,
racionalista, sistemdtico gerencial
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y cientifico tecnolégico " Por tanto,
el paradigma positivista sustentara
a la investigacién que tenga como
objetivo comprobar wuna hipétesis
por medios estadisticos o determinar
los parametros de una determinada
variable mediante la expresidon
numérica. (p. 14).

El enfoque de la presente de la
investigacion es cuantitativo, que tiene
el objetivo de mostrar los resultados
encontrados en experimentacién con
aplicativos en el &rea de estudio.

Alcance

El alcance de la siguiente investigacion
es exploratorio ya que profundiza el
estudio respecto a los métodos de
encriptacién de datos aplicados en los
dispositivos méviles.

La investigacién exploratoria: “Es
objetivo es examinar un tema o
problema de investigacion poco
estudiado del cual se tiene muchas
dudas o se ha abordado antes, Es decir
cuando existen solo ideas vagamente
relacionadas con el tema". (Hernandez
Sampieri, Fernandez Collado, &
Baptistat Lucio, 1997)

3. TECNICAS DE INVESTIGACION
Revisién Bibliografica

Este enfoque cualitativo trabaja sobre
labasede unarevisiénde literaturaque
apunta al tema y da como conclusién
un marco tedrico orientador de la
investigacién. Estas recolecciones de
datos derivan las hipotesis que seran
sometidas a prueba para probar la
veracidad del estudio. (Hernandez
y otros, 2010) , apuntan a si los
resultados corroboran las hipétesis o
son congruentes con estas, se aporta

evidencia en su favor. Si se refutan,
se descartan en busca de mejores
explicaciones y nuevas hipétesis.

La observacién

La observacién es el procedimiento
empirico elemental de la ciencia que
tiene como objeto de estudio uno o
varios hechos, objetos o fenémenos de
la realidad actual; por lo que, en el caso
de las ciencias naturales, cualquier
dato observado sera considerado como
algo factual, verdadero o contundente;
a diferencia, dentro de las ciencias
sociales, el dato serd el resultado que
se obtiene del proceso entre los sujetos
y sus relaciones por lo que no es tan
factualy pudiera ser subjetivo. (Bunge,
2007)

En el campo de la investigacion la

observacibn es una herramienta
planteada como un método por
algunos; (Herndndez, Ferndndez, &

Baptista, 2010), en otras palabras, la
observacién es la forma sistémica para
registrar visualmente y veridico de los
gue se pretende conocer, es captar de
manera mas objetiva posible, para ser
descrita, analizarla o explicar desde
una visién cientifica.

4. HERRAMIENTAS

Es importante mencionar que se
realizd una exploracién web, buscando
herramientas de encriptacion para
mensajeria movil, teniendo los mas
importantes:

1) Surespot: Mensajeria encriptada,
cifrado punto-a-punto con clave
simétrica (AES-GCM de 256 bits)
utilizando claves creadas con 521 bits
ECDH derivacién secreto compartido,
cuenta con la seguridad en surespot
incorporado.
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Surespot es una de las aplicaciones
creada especificamente para la
privacidad para seguir llamandola.
La mensajeria instantanea es muy
diferente, por lo que te recomendamos
prestar atencién a su funcionamiento.
Solotenemos que decirte que este es un
proyecto desarrollado para mantener
nuestra informacion completamente
privada. (Webedia, 2022)

La arquitectura AES esta disefiada en
paralelo debido al mayor rendimiento
del cifrado AES-GCM vy descifrado. EL
disefio de la arquitectura paralela de
expansién de claves esta disefiado por
la medida de la utilizacién de un tamafio
de clave mayor.

El tamafio de la clave de 256 bits
provocara la ejecuciéon de 14 rondas
de sustitucion y  permutaciones
necesarias. Asimismo, el tamafo de la
clave depende del nivel de seguridad
deseado.

El nimero estandar de transformacion
rondas de AES-256 son catorce rondas.
Como se muestra en la Tabla 1, AES
cifra un texto sin formato de 128 bits
o descifra 128 bits de texto cifrado
aplicando repetidamente la misma
transformacién redonda un nimero de
veces dependiendo del tamano de la
clave. (Ahmad, Mei Wei, & Jabbar, 2018)

Tabla 1

Combinaciones clave bloque pruebas

Longitud de Tamafo de Nimero
la clave (32 blogue (32 de
bits) bits) pruebas
AES-
4 4 10
128
AES-
6 4 12
192
AES- 8 4 14
256

Nota: La tabla describe la longitud de
cifrado de AES. Fuente: Adaptado de
(Ahmad, Mei Wei, & Jabbar, 2018)

2) CryptApp: Con CryptApp encripta
(cifra) tus mensajes y archivos, para
que los puedas compartir de forma
segura por distintas vias (WhatsApp,
Line, Google Drive, Dropbox) y que
solo aquellas personas que sepan la
clave puedan recuperar tus mensajes y
archivos secreto.

CryptApp es muy facil de usar, y usa
algoritmos de cifrados seguros de
encriptacién como AES (reconocidos
como de Alta Seguridad), ademas
con la “Guifa Rapida" podras sacarle
el maximo partido a CryptApp en
pocos minutos, para realizar tareas
como: Cifrado/Descifrado, eleccién vy
agrupacion de archivos (fotos, videos,
canciones, carpetas, ...), ocultacién
de tus mensajes y archivos cifrados
mediante esteganografia dentro de
una foto, video o cancién y envio de tus
archivos cifrados a través de Bluetooth,
WhatsApp, Line, Google Drive, Dropbox.
(Cryptapp, 2022)

3) Callcrypt: Es la proxima generacion
de comunicaciones seguras y cifradas
para moviles y de escritorio. La
combinacién de encriptacién de grado
militar con la facilidad de uso intuitivo
de una aplicacibn de mensajeria
del consumidor  para proteger
su  organizacibn y  proporcionar
tranquilidad.

Cellcrypt utiliza una doble capa Unica
AES 256 y 384 RC4 esquema de cifrado
de extremo a extremo, con nuevas
claves de sesién para cada llamada vy
el mensaje, provisto de mercado que
conduce a los usuarios la comunicacién
cifrada.
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Como parte del compromiso de CSG
para el cifrado responsable, Cellcrypt
solo estd disponible para los usuarios
empresariales y gubernamentales
después de un proceso de seleccién,
y no estd disponible para los
consumidores individuales.

Cellcrypt esta certificado para el
estandar FIPS 140-2, aprobado por
el Instituto Nacional de Estédndares vy
Tecnologia (NIST). (Callcrypt, 2022)

5. RESULTADOS

Las pruebas realizadas fueron a
20 dispositivos mdviles con sistemas
operativos Android y i0S, se instalaron
y ejecutaron los aplicativos de:
Surespot, CryptApp, Cellcrypt, luego se
realizan la encriptacién de mensajeria
teniendo el siguiente resultado
obtenido, representado en la Tabla 2
por niveles de seguridad tales como:
alto, medio y bajo.

Tabla 2

Resultado de pruebas en dispositivos
moviles.

3 =
0 &

H = T B
23 G e 2
- o [T
: o & 5B
2 un N T a wn

Alto 15 75.00

Medio 3 15.00

2 10.00

Nota: Nivel de seguridad en el uso de
los aplicativos para la encriptacion de
mensajeria.

Se puede observar que el 75% en
las pruebas de seguridad fueron
factibles obteniéndose un nivel de
seguridad alto, lo que da a conocer

gue estos aplicativos tienen un buen
nivel de seguridad a la hora de enviar
mensajeria entre dispositivos moviles.
La Tabla 3, muestra el resultado
de una serie de pruebas en el uso
de los aplicativos anteriormente
mencionados.

Tabla 3

Resultado de pruebas
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Nota: La Tabla describe los resultados
obtenidos de los aplicativos utilizados
en las rondas de pruebas realizadas.

6. DISCUSION

El campo de la criptografia de muy
amplia, en elambito de la telefonia madvil
de igual manera se fue desarrollando
como también evolucioné de manera
exponencial, teniendo herramientas
de cifrado con diferentes tipos de
aplicacién.

Losautoresmencionadosanteriormente
sedetallan caracteristicas sobreeltema
de la criptografia, teniendo algoritmos,
herramientas de cifrado.
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Se observa el comportamiento y los
resultados obtenidos por algunas
herramientas aplicando algoritmos de
cifrado, obteniendodiversosresultados,
dando a conocer que, dependiendo a
las caracteristicas de la aplicacién y el
hardware, pero eficientes a la hora del
cifrado.

7. CONCLUSIONES

La criptografia aplicada a los
dispositivos méviles de comunicacion
es un area que va en constante
crecimiento, el pasar de los afos
nos muestra que la proteccién de la
informacién del usuario no es cien
por ciento segura; cabe recalcar que
tal responsabilidad no corresponde a
las herramientas tecnologias o de la
encriptaciéon. Elusuario en general debe
educarse en este tema de seguridad vy
saber en qué esta fallando.

Dependiendo de las tendencias actuales
en seguridad moévil que crean nuevos
desafios y oportunidades, la seguridad
debe redefinirse para las aplicaciones
de recursos humanos.

Es muy facil caer en trampas
tecnolégicas por el cual pueden
sustraer informacién delicada e
importante del usuario, entonces
tenemos herramientas de cifrado de
mensajeria con la capacidad de mostrar
soluciones en el ambito de la seguridad.
Este ambito donde se hace énfasis es la
utilizacién de la criptografia como pilar
principal.
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