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Resumen

Este proyecto desarrolla un sistema web para evaluar la seguridad de aplicaciones moviles,
enfocado en proteger a los estudiantes de riesgos tecnoldgicos. La pandemia de COVID-19
aumento el uso de dispositivos méviles en entornos educativos, exponiendo a los estudiantes a
amenazas informaticas, especialmente al descargar aplicaciones de fuentes no confiables. En
respuesta, el sistema, implementado en Laravel, permite a los usuarios analizar aplicaciones
para identificar permisos sospechosos y proteger sus datos personales. El proyecto tiene como
objetivos diagnosticar la seguridad de las aplicaciones mdviles, educar en seguridad digital y
fomentar una comunidad informada sobre riesgos tecnoldgicos. Para ello, se utilizé6 APKTool para
analizar las aplicaciones y detectar permisos invasivos. Ademas, la plataforma incluye medidas
de seguridad como autenticacion y encriptacion de contrasefias, y permite pruebas de
funcionalidad y usabilidad del sistema. El sistema fue implementado con éxito, proporcionando a
la comunidad educativa una herramienta eficaz para analizar aplicaciones moviles y promover
practicas seguras en el entorno digital. Las recomendaciones incluyen integrar alertas en tiempo

real y médulos adicionales de capacitacion para mejorar la seguridad digital.

Palabras Claves: seguridad de aplicaciones moviles, sistema web, proteccion de datos
personales, seguridad digital.
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1.1. INTRODUCCION

En la era digital actual, el uso de aplicaciones mdviles se ha convertido en una parte
integral de nuestra vida diaria, abarcando desde la comunicacion hasta las transacciones
financieras. Sin embargo, la seguridad en los dispositivos moviles depende mucho de las
aplicaciones que se les instala, llegando a ser una preocupacion cada vez mayor dada a la

creciente cantidad de datos personales y sensibles qgue manejan.

El presente proyecto de grado se enfoca en la creacién de un sistema web destinado
a estudiantes para en comprender y fortalecer la seguridad en aplicaciones moviles. Esta
iniciativa nace de la necesidad critica de formar individuos capacitados en identificar

vulnerabilidades e implementar practicas seguras.

El proyecto propuesto se fundamenta en una combinacién de teoria y practica,
ofreciendo médulos interactivos, recursos multimedia y ejercicios practicos que abarcan desde
los conceptos basicos hasta técnicas avanzadas de seguridad en aplicaciones moviles. Este
enfoque integral busca empoderar a los estudiantes con las habilidades necesarias para

enfrentar los desafios de seguridad inherentes al uso de aplicaciones moviles en la actualidad.

El sistema web se desarrollara utilizando el Método de Disefio Hipermedia Orientado
a Objetos, con el cual nos permite realizar un desarrollo del sistema mediante los datos
recolectados y asi lograr la prevenciéon y orientacion sobre la seguridad en aplicaciones
moéviles, cuidando la exposicion de los datos personales y asegurar un buen manejo de las

aplicaciones méviles en sus dispositivos de los estudiantes.



1.2. ANTECEDENTES

1.2.1. Antecedentes Institucionales

De acuerdo al manual de funciones de la institucién, exprese que:

La Unidad Educativa fASan Mart2zn deopBlarasr es 0 ('
Don Bosco, queda ubicado en la Ciudad de El Alto del Departamento de La Paz, carretera a
Viacha zona San Martin, en la Avenida Raul Salmén y calle Rafael Bustamante, fue fundada
el 26 de marzo del afio 2.000 por el Excelentisimo Monsefior Jesus Juarez Obispo de la
Diocesis de El Alto, juntamente con los miembros de la Junta Vecinal de la Zona San Martin

de Porres.

La zona San Martin que alberga 23 afios a la Unidad Educativa del mismo nombre, el
cual tiene una vision de formar buenos cristianos y honrados ciudadanos para responder a las
necesidades socioculturales, equitativa, religiosos y de calidad, asi también contempla una
mision a base de la practica de valores como amor, la razén y la religién, en base al sistema

preventivo de Don Bosco.

La unidad educativa estd compuesta por varios elementos como:

9 Estructura administrativa: Director, Personal Directivo, Docentes, personal

administrativo

1 Estudiantes: Nivel inicial, Nivel primario, Nivel secundario.

9 Instalaciones: Aulas, laboratorios, biblioteca, areas recreativas.



1.2.1.1. Misiény Vision
Vision
Buscamos una Unidad Educativa que dé respuestas a las necesidades socio

culturales, equitativa, religioso y de alta calidad, para que formemos una sociedad mas justa,

logrando la formacion del hombre integral; asi mismo se considera a la persona como centro

de acci-n educadora y centro de todo dinami smo
cristianos y Honrados Ciudadanoso (U.E. San Mart
Mision

Como parte de una sociedad educativa Salesiana, inspirados por el Sistema Educativo
de Don Bosco, fundamentada en los pilares de RAZON, RELIGION y AMABILIDAD,
cultivamos los valores humanos y cristianos, ofreciendo apoyo en el proceso ensefanza,
aprendizaje de cada uno de nuestros destinatarios, formando integralmente, hombres y
mujeres, responsables, competentes y comprometidos que respondan a sus actitudes al

tiempo histérico en que viven (U.E. San Martin de Porres, 2023).

1.2.1.2. Objetivo

El objetivo de la Unidad Educativa, es brindar una educacién integral que abarque
aspectos académicos, sociales, emocionales y fisicos para el desarrollo completo de los
estudiantes, también proporcionar una sélida formacion académica en diferentes areas del
conocimiento, promoviendo el aprendizaje significativo y la adquisicion de habilidades que les

permitan enfrentar desafios académicos y profesionales



Promover valores éticos y morales, como el respeto, la responsabilidad, la tolerancia,

la solidaridad y la honestidad, que contribuyan a la formacion integral de individuos integros y

conscientes de su entorno, también fomentar el desarrollo de habilidades especificas como el

pensamiento critico, la resolucién de problemas, la creatividad y el trabajo en equipo.

Apoyando el crecimiento personal y emocional de los estudiantes proporcionandoles un

ambiente seguro que fomente la autoestima, preparando a los estudiantes para enfrentar

desafios de la vida cotidiana, brindandoles herramientas para tomar decisiones informadas.

También tiene como objetivo, fomentar la participacion activa de la comunidad

educativa, incluyendo a padres, profesores y estudiantes, para crear un entorno colaborativo

que potencie el aprendizaje y el desarrollo integral de los estudiantes (U.E. San Martin de

Porres, 2023).

1.2.1.3. Organigrama

Figura 1.

Organigrama de la U.E. San Martin de Porres
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1.2.2. Antecedentes afines al proyecto de grado

A continuacion, se describe los antecedentes internacionales consultados para el

desarrollo del presente proyecto.

1.2.2.1. Antecedentes Internacionales

A continuacion, se describe los antecedentes internacionales consultados:

(Rosel Miguel Castillo Romero, 2022) Desarrollo de una aplicacion web y mévil para la
gestion de riesgos de seguridad de la informacién aplicado a una empresa de consultoria de
sistemas: Dentro de la arquitectura del software se hara referencia a servicios web consumidos
por una ampliacién movil, por lo cual se define de forma teérica. Segun la World Wide Web
Consortium (W3C), un servicio web lo define como aquel sistema de software asignado con el
objetivo de permitir y facilitar la interaccion de maquina a maquinalnter operativa mediante una
red. Adicionalmente se determina como un conjunto de protocolos con el propdsito de
intercambiar diversos datos por medio de aplicaciones de software, la idea general es que
diversas aplicaciones de software desarrollados en distintos lenguajes de programacion y
ejecutadas sobre cualquier plataforma, pueda consumir los servicios web con la finalidad de

intercambiar cualquier dato de manera integra en redes de computadores (pag. 26).

(D. Adrian Rojo Becerril, s. f., 2020)|: En este proyecto se aborda cubrir la necesidad
detectada en la mitigacién de riesgos de seguridad en los usuarios como es el analisis desde
el punto de vista de seguridad de las aplicaciones que instalan en los teléfonos inteligentes

los usuarios. Este analisis requiere ser realizado desde dos aproximaciones diferentes:

a) De manera estatica: revision del cédigo fuente de la aplicacion movil y
extraccion de los componentes que la forman, identificacién de estructuras

sospechosas en el codigo, obtencion de direcciones IP y web.



b) De manera dinAmica: monitorizando actividad de la aplicacion durante su uso,
siendo posible obtener los recursos a los que accede la aplicacion, trafico que

esta genera.

Para ello se ha recopilado informacion del sistema operativo Android, sus aplicaciones
y se han probado diversas herramientas de andlisis de aplicaciones disponibles en el mercado,
eligiendo para el desarrollo de la plataforma la herramienta Marco de seguridad mévil (MobSF)
pues nos permite realizar el analisis desde las dos aproximaciones antes mencionadas. Para
la realizacién del andlisis dinamico es usado un dispositivo virtual con Android. Se documenta

el manejo de la herramienta, asi como el significado de los reportes generados (pag. 6).

1.2.2.2. Antecedentes Nacionales

A continuacion, se describe los antecedentes nacionales:

(De Redes et al., s. ., 2020)Uso de Redes Sociales por parte De Jévenes, En Tiempos
De Pandemia: En esta primera unidad, se trabaj6 el tema del uso de celulares y redes sociales
en el periodo de la cuarentena generada por la pandemia del COVID-19, en la provincia de
Tiraquel. La metodologia es cualitativa, basada en entrevistas y grupos de discusion virtual,
con 30 jévenes de Ultimo afio de colegio. Se utilizé infografias para generar la discusién y
también para presentar los resultados. La actividad duré una semana. Se trata de una
combinacién entre investigacion e intervencién, porque al tiempo de recabar informacion, se
genera interaccion que convierte el dato obtenido en contenido para la produccion de

materiales didacticos (pag. 1).



(Elizabeth S., 2022) Uso del celular en el aula y ciberbullying en Bolivia: Las redes
sociales, se han introducido en la vida de las personas que antes eran ajenas al fenomeno de
Internet. No es extrafio oir hablar por la calle de Facebook y no necesariamente entre los mas
jévenes. La extraordinaria capacidad de comunicacion y de poner en contacto a las personas
que tienen las redes ha provocado que un gran nimero de personas las esté utilizando con
fines muy distintos. Se utilizan para encontrar y entablar dialogo con amistades perdidas
tiempo atras, para debatir sobre los temas més variados, apoyar causas de todo tipo, organizar
encuentros de amigos, ex-compafieros de estudios o0 para dar a conocer congresos y
conferencias, a través de los cuales no sélo se dan detalles sobre el encuentro, sino que las

personas pueden confirmar su asistencia o ausencia al evento (pag. 16).

1.3. PLANTEAMIENTO DEL PROBLEMA
1.3.1. Problema principal

En la actualidad, las aplicaciones moéviles se han convertido en una parte fundamental
de la vida cotidiana. Durante la pandemia en la ciudad de El Alto, los estudiantes de los
colegios fueron pasando sus clases de manera virtual y la mayoria optdé por conseguir un
dispositivo mavil para no perder sus clases virtuales, en la actualidad ante el retorno a la
modalidad de clases presenciales, el uso de las aplicaciones moviles en entornos educativos

ha experimentado un crecimiento exponencial.

Estas herramientas tecnoldgicas ofrecen numerosas ventajas en términos de
accesibilidad y recursos pedagdgicos, pero al mismo tiempo plantean desafios cruciales en
cuanto a la seguridad y proteccion de los datos de los estudiantes y la integridad del proceso
educativo, el desconocimiento sobre los riesgos hace que los estudiantes sean vulnerables a

ataques cibernéticos con fines delictivos.



Se observo que los estudiantes utilizan una amplia variedad de aplicaciones méviles
para diferentes propositos, tanto en comunicacion y entretenimiento, llegando a presenciar
gque no todos saben los riesgos que traen algunas aplicaciones maviles dejando vulnerable a
los estudiantes, por lo cual algunas aplicaciones maviles pueden recopilar informacion
personal de los usuarios como nombres, direcciones, nimeros de teléfono, e incluso datos
financieros, Esto puede poner en riesgo la privacidad y seguridad los estudiantes, asi como

exponerlos a posibles engafios o estafas.

Por un lado, las aplicaciones sospechosas pueden contener contenido inapropiado,

como violencia, drogas, pornografia o promover conductas peligrosas como el bullying.

Ademas, algunas aplicaciones moviles sospechosas pueden ser adictivas y generar
una dependencia en los estudiantes. La constante exposicion y uso de estas aplicaciones
pueden ocasionar distracciones en clase, dificultad en concentracién y disminucién del
rendimiento académico, ya que estan en constante manejo del dispositivo haciendo uso de

aplicaciones de forma inadecuada.

1.3.2. Problemas secundarios
Se ha determinado los siguientes problemas secundarios:
1 Vulnerabilidad a ataques cibernéticos lo que resulta en la filtracion de

informacion confidencial, robo de datos personales y compromiso de la

privacidad de los estudiantes.

1 La ausencia de actualizaciéon en las aplicaciones, son expuestas a posibles

ataques y amenazas cibernéticas.



9 Deficiencia en capacitacién a estudiantes lo cual hace que realicen acciones

que pongan en peligro la seguridad de sus aplicaciones y datos personales

1 Descarga de aplicaciones de fuentes no confiables lo cual aumenta el riesgo

de instalar aplicaciones maliciosas o comprometidas

1.3.3. Formulacion del problema

¢,De qué manera generar un Sistema Web para la seguridad de aplicaciones maviles
y su impacto en estudiantes vulnerables a posibles riesgos tecnolégicos en la Unidad

Educativa San Martin de Porres?

1.4. OBJETIVOS
1.4.1. Objetivo General

Desarrollar un Sistema Web para la Seguridad de Aplicaciones Mdviles y su impacto
en Estudiantes Vulnerables a Posibles Riesgos Tecnoldgicos en la Unidad Educativa San

Martin de Porres.

1.4.2. Objetivos Especificos

9 Diagnosticar las aplicaciones moviles para evaluar su nivel de seguridad

informatica

1 Realizar pruebas de seguridad a las aplicaciones moéviles mediante las

herramientas de ingenieria inversa.

9 Identificar las aplicaciones que usan permisos sospechosos para evitar el

acceso a la informacion del dispositivo movil.
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9 Verificar fuentes confiables para descargar aplicaciones moviles garantizando

la seguridad de los dispositivos e informacién personal.

9 Disefar un sistema web didactico para proporcionar informacién y recursos

sobre las mejores practicas de seguridad en aplicaciones méviles

1.5. JUSTIFICACION

De acuerdo con Rut (2019), actualmente este dispositivo es considerado una
herramienta indispensable, es dificil una persona que no posea un teléfono mévil, sea por

trabajo, por ocio o por la simple necesidad de hacer y recibir lamadas.

Entre los mayores usuarios de este medio tecnoldgico, se observa que son,
especialmente los jovenes quienes hacen un uso excesivo del celular y hasta de manera
dependiente, ya sea por el uso de servicio de telefonia, el WhatsApp, mensajes de texto,

Internet, etc.

Una investigacién realizada por dos estudiantes de la Facultad de Ciencia Econdémicas
y Financieras de | a AUAJMSO, sobre el problema d
estudiantes si hace uso del celular en aula sin la autorizacién respectiva, llegando a la
conclusi-n: AEI ma | uso del celular en |l os j-ven
distraccion en clase hace que él pierda la concentracion y desvie la explicaciéon del docente.
Ademas, pierde la nocion de las tareas y ejercicios propuestos. El estudiante en lugar de tener
contacto personal, este realiza por medio de él, causando problemas adictivos y dependencia

al uso del m- vil |l l amado 6nomofobi ad.
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Dentro de esta investigacién también se indica que los alumnos pasan el mayor tiempo
del dia navegando por internet, esto crea una probleméatica significativa pues solamente
pierden el tiempo en estar en redes sociales, pudiendo aprovecharlo en acciones positivas,
como la convivencia familiar y con amigos, el poder realizar algun tipo de ejercicio, leer libros,
entre otras cosas, que puedan mejorar su salud y su desempefio académico. Martinez, A. R.

(2020).

1.5.1. Justificacion Técnica

Se desarrollard un sistema web educativo dirigido a los estudiantes, con el objetivo de
proporcionarles informacion valiosa sobre la seguridad de las aplicaciones moviles. Esto
responde a la realidad de que la mayoria de los estudiantes poseen dispositivos mdviles con
sistema operativo Android, y a menudo los utilizan para actividades recreativas, comunicarse
y mantenerse conectados a través de redes sociales. Sin embargo, muchos desconocen los
riesgos asociados con el uso de aplicaciones moviles, lo que los lleva a descargar aplicaciones
desde plataformas de distribucién digital sin tener conocimiento sobre las posibles
vulnerabilidades que puedan comprometer la seguridad de sus dispositivos. Este
desconocimiento puede resultar en la instalacibn de aplicaciones que contienen
configuraciones maliciosas, las cuales pueden alterar el dispositivo y permitir el acceso no
autorizado a los datos personales de los usuarios. La necesidad de sensibilizar a los
estudiantes sobre estas amenazas es fundamental para reducir los riesgos de seguridad,

garantizando que las aplicaciones que utilizan sean confiables y seguras.
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1.5.2. Justificacién Econémica

El desarrollo de este sistema web contribuira a la orientacion de los estudiantes en el
uso responsable y seguro de las herramientas de ingenieria inversa. A través de un acceso
libre e interactivo al sistema, se busca prevenir los riesgos emocionales y sociales causados
por el uso indebido de aplicaciones méviles, como la manipulacién por parte de atacantes, la
trata y trafico de personas, o0 la adiccion a contenidos sospechosos y potencialmente
peligrosos. Al educar a los estudiantes sobre la seguridad de las aplicaciones y los métodos
para identificar vulnerabilidades, se facilita la prevencion de estos problemas. De esta manera,
el sistema no solo proporciona educacion en ciberseguridad, sino que también representa un
ahorro significativo en términos de recursos econémicos, ya que reduce la necesidad de
intervenciones costosas y tratamientos especializados para los afectados por los problemas

mencionados, como el tratamiento de la adiccion o la asistencia a victimas de delitos digitales.

1.5.3. Justificacion Social

El sistema web centrado en la seguridad de aplicaciones méviles proporcionara a los
estudiantes informacién crucial sobre herramientas de seguridad informatica, lo que fomentara
una toma de decisiones mas informada y responsable al descargar e instalar aplicaciones en
sus dispositivos maoviles. Esta educacion les permitira comprender los riesgos asociados con
las aplicaciones y como prevenir vulnerabilidades, promoviendo un entorno mas seguro en el
uso de tecnologias moviles. Ademas, esta iniciativa sera igualmente beneficiosa para los
padres y tutores, quienes al adquirir conocimientos sobre la seguridad digital de sus hijos,
podran ofrecerles un apoyo méas efectivo en la proteccién de su informacion personal y
emocional, brindandoles la tranquilidad necesaria para que utilicen sus dispositivos de forma
segura y confiable. De este modo, no solo se incrementa la seguridad individual de los
estudiantes, sino que también se fortalece la proteccion y el bienestar familiar en el entorno

digital.
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1.6. METODOLOGIA DE INVESTIGACION

1.6.1. Enfoque de Investigacion

Se utilizara un enfoque cuantitativo debido a que el objetivo principal es obtener datos
numéricos que permitan medir el nivel de conocimiento de los estudiantes respecto a la
seguridad en aplicaciones mdviles. Este enfoque es adecuado para evaluar la relacion entre
el conocimiento y el uso de aplicaciones méviles en los estudiantes. Ademas, permite realizar
un andlisis estadistico sobre las practicas relacionadas con la seguridad mévil. Este enfoque
proporciona la base para obtener informacién objetiva y clara sobre las percepciones y

comportamientos de los estudiantes (Sampieri, Fernandez, & Baptista, 2014).

1.6.2. Disefio de la Investigacion

El disefio sera ex post facto correlacional, lo cual significa que se analizaran los datos
ya existentes sobre el uso de aplicaciones moviles y la seguridad en ellas, sin manipular ni
controlar las variables independientes. El disefio ex post facto es adecuado para estudios que
buscan identificar y analizar relaciones entre variables en situaciones que no pueden ser
controladas directamente. Se busca establecer la correlacion entre el nivel de conocimiento
de los estudiantes y sus practicas de seguridad al usar aplicaciones moéviles (Hernandez,

Fernandez & Baptista, 2014; Sampieri, 2014).
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1.6.3. Técnicas y Herramientas de Recoleccién de Datos

Se emplear4d Google Forms como herramienta para administrar las encuestas de
manera eficiente. Esta herramienta permitira recolectar datos numeéricos exactos sobre el
conocimiento de los estudiantes sobre la seguridad en aplicaciones méviles y su
comportamiento en cuanto a la instalaciébn y uso de aplicaciones. La encuesta seré
estructurada con preguntas cerradas, incluyendo opciones mdiltiples, para obtener una
medicién precisa del nivel de conocimiento y las actitudes de los estudiantes respecto a la

seguridad (Google, n.d.).

1.6.4. Poblacion y Muestra

La poblacion estara compuesta por mas de 600 estudiantes de la institucion educativa
seleccionada. Sin embargo, debido a la accesibilidad y a limitaciones logisticas, se
seleccionara una muestra de un solo curso, que contara con 33 estudiantes. Esta muestra es
representativa del grupo objetivo, lo que permite obtener datos suficientes para el analisis,

considerando el rango de edades y el nivel educativo de los estudiantes.

1.6.5. Procedimiento de Investigacion

Fase 1: Disefio y validacion de la encuesta. En esta fase se creard una encuesta
estructurada para evaluar el nivel de conocimiento de los estudiantes sobre la seguridad en

aplicaciones méviles (ver Anexo 3).

Fase 2: Aplicacién de la encuesta. La encuesta serd aplicada a los estudiantes
seleccionados del curso elegido. Se hara de manera digital a través de Google Forms, lo que

facilitara la recoleccion de datos.
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Fase 3: Recoleccién de respuestas. Las respuestas se almacenaran
automaticamente en una base de datos proporcionada por Google Forms, lo que permitir

acceder a los datos en tiempo real.

Fase 4: Anédlisis de los datos. Los datos recolectados se analizaran utilizando
herramientas estadisticas como Excel para calcular la correlacion entre el nivel de
conocimiento de los estudiantes y las practicas relacionadas con la seguridad en las

aplicaciones moviles.

1.6.6. Técnicas de Andlisis de Datos

El andlisis de los datos se realizara utilizando herramientas estadisticas descriptivas.
Se emplearan graficos de barras y otras representaciones visuales para mostrar la distribucion
de respuestas sobre la seguridad de las aplicaciones moviles. Las frecuencias y porcentajes
de cada respuesta se calcularan para obtener una representacion clara del nivel de
conocimiento y las préacticas de seguridad de los estudiantes. Los resultados se analizaran
cualitativamente para identificar tendencias y patrones en las percepciones de los estudiantes

(ver anexo 4).

1.7. METODOLOGIA PARA EL DESARROLLO DEL SOFTWARE
1.7.1. Metodologia OOHDM

El método de Disefio Hipermedia Orientado a Objetos (OOHDM), es un enfoque
sisteméatico para el disefio de aplicaciones hipermedia orientadas a objetos. Fue desarrollada
para guiar el proceso de disefio de sistemas hipermedia complejos, como sitios web
interactivos, sistemas de informacion y aplicaciones multimedia lo cual ser4 de gran utilidad

para el desarrollo del sistema web.

La metodologia OOHDM se basa en los siguientes principios y caracteristicas:
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9 Orientacion a objetos: Utiliza el paradigma de programacién orientada a objetos
para modelar los elementos del sistema. Los objetos y sus interacciones son la

base del disefo.

1 Hipermedia: Se enfoca en la creacion de sistemas que incluyen diferentes tipos
de contenido multimedia (texto, imagenes, video, audio) interconectados

mediante enlaces.

1 Proceso de disefio estructurado: Proporciona un conjunto de fases y
actividades bien definidas que guian desde la conceptualizacién hasta la

implementacion y mantenimiento del sistema.

1.6.2. Fases de la metodologia OOHDM: El método de Disefio Hipermedia
Orientado a Objetos, se compone de cinco fases que guian el disefio de sistemas hipermedia
orientados a objetos. Estas fases son: Obtencion de requerimientos, Modelo Conceptual,

Disefio Navegacional, Disefio de Interfaz Abstracta, e implementacion.

Las fases de la metodologia son:

Para aplicar la metodologia de desarrollo se seguira las 5 fases del método de Disefio

Hipermedia Orientado a Objetos:

1 Obtencion de Requerimientos: Para el desarrollo del sistema web, tiene como
objetivo la orientacibon sobre como prevenir ataques cibernéticos en
aplicaciones méviles a los estudiantes de la U.E San Martin de Porres, y asi
fomentar los pasos para identificar aplicaciones con funciones sospechosas

que vulneran la privacidad de los estudiantes.
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Medi ante |l as encuestas reali zadas
observar que la mayoria posee un dispositivo mévil y accede a aplicaciones

moviles ya sea en redes sociales, mensajeria y navegacion web.

Modelo Conceptual: Después del analisis y obtencién de datos, el sistema web
tendré una vista de las herramientas de seguridad informética en la que estaran
los datos mas esenciales para hacer un buen analisis y reconocimiento de

aplicaciones moviles y sus funcionamientos dentro del dispositivo movil.

También tendrd acceso a toda la informacién sobre informética de ingenieria
inversa en aplicaciones moviles con diversas herramientas de acceso libre o
instalacion de software en ordenadores para que asi el estudiante pueda

manejar los recursos de la mejor manera y asi evitar ataques cibernéticos.

Disefio Navegacional: El sistema web sera acceso libre donde el estudiante
podra acceder sin necesidad de registrar una cuenta, dentro del sistema
accederan al contenido que ayudara a los estudiantes a ver cémo funciona las
herramientas mediante laboratorios y ejercicios practicos ya que contara con
acceso a las paginas y secciones de para realizar el estudio sobre las

aplicaciones moviles.

Disefio de Interfaz Abstracta: Las representaciones visuales que tendra el
sistema web, sera una seccién de bienvenida, botones de accién, categoria de
herramientas y sus descripciones, enlaces o descargas de herramientas,

valoracién de usuarios, etc.

al

u

r
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1 Implementacion: Al implementar el sistema web a la Unidad Educativa San
Martin de Porres, los estudiantes podran ingresar a la pagina de inicio con una
breve introduccion de sobre la importancia de la seguridad en aplicaciones

méviles y una introduccién sobre el uso para navegar en el sistema.

También tendra informacion sobre el por qué es vital proteger la informacion, dando
descripcion sobre las amenazas y riesgos en las aplicaciones méviles y dando consejos sobre

contrasefas seguras, actualizaciones de software, entre otros.

El sistema web contara con videos informativos que explicaran los conceptos sobre
como interactuar con las herramientas de seguridad informatica en aplicaciones moviles,
donde los estudiantes podran hacer consultas y e interactuar mediante comentarios y practicas

de seguridad informética.

El sistema esté disefiado para ser intuitivo y atractivo para los estudiantes del colegio,
ofreciendo contenido educativo relevante, interacciones interactivas, y herramientas para

evaluacion y mejora continua en seguridad de aplicaciones maviles.

1.7.2. Metodologia de desarrollo de software

1.7.2.1. UML (Lenguaje de Modelado Unificado)

El Lenguaje de Modelado Unificado (UML por sus siglas en inglés) es un conjunto de
notaciones y herramientas de un sistema de software, utiliza varios tipos de diagramas para

representar distintos aspectos y perspectivas de un sistema de software.
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Los diagramas se utilizan para visualizar un sistema desde diferentes perspectivas, de
forma que un diagrama es una proyeccion de un sistema. Representan una vista resumida de
los elementos que contribuyen un sistema. UML tiene nueve diagramas fundamentales,
agrupados en dos grandes grupos, uno para modelar la estructura estatica del sistema y otro

para modelar el comportamiento dindmico (Universidad de Alcal&, 2002).

Para el desarrollo se utilizaran los diagramas que proporciona la metodologia UML.:

Modelado de la Estructura Estatica del Sistema

i Diagrama de Clases: Representa la estructura estatica del sistema, mostrando

las clases, sus atributos, métodos y relaciones entre ellas.

i Diagrama de Objetos: Muestra una instancia especifica del sistema,

enfocandose en los objetos y sus relaciones en un momento particular.

i Diagrama de Componentes: Describe los componentes del sistema y sus

relaciones, enfocandose en los aspectos fisicos y de implementacion.

91 Diagrama de Despliegue: Representa la disposicion fisica de los artefactos de

software en el hardware, mostrando nodos y sus conexiones.

Modelado del Comportamiento Dinamico del Sistema

1 Diagrama de Casos de Uso: Representa las interacciones entre usuarios y el

sistema, identificando casos de uso y actores.

i Diagrama de Secuencia: Describe la secuencia de interacciones entre objetos

a lo largo del tiempo, mostrando cémo se comunican.
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i Diagrama de Colaboracién (Comunicacion): Muestra cdémo los objetos
colaboran entre si para cumplir un objetivo, resaltando las relaciones entre

objetos.

i Diagrama de Estados: Modela el ciclo de vida de un objeto, sus estados y las

transiciones entre ellos.

i Diagrama de Actividades: Representa el flujo de control entre actividades,

mostrando procesos o0 acciones secuenciales.

Estos diagramas se utilizaran en diferentes etapas del desarrollo del Sistema Web,

para capturar y comunicar aspectos estructurales y comportamentales del sistema.

1.7.3. Pruebas de Software

Las pruebas que podrian ser relevantes para un sistema desarrollado con OOHDM se

pueden aplicar diferentes tipos de pruebas para verificar su funcionalidad y calidad.

1 Pruebas de Unidad: Verifican el funcionamiento individual de cada unidad o
componente del sistema hipermedia para asegurar que funcionen segun lo

esperado.

1 Pruebas de Integracion: Evaltan la interaccién entre los diversos componentes
del sistema para asegurar que se integren correctamente y funcionen juntos

como un todo coherente.

1 Pruebas de Aceptacion del Usuario: Se realizan para confirmar que el sistema

cumple con los requisitos del usuario final y que es facil de usar.
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i Pruebas de Seguridad: Evalian la seguridad del sistema, buscando

vulnerabilidades y comprobando la resistencia a posibles ataques.

Pruebas de Rendimiento: Verifican el rendimiento del sistema, incluyendo su
velocidad, capacidad de respuesta y capacidad para manejar un determinado

namero de usuarios o carga de trabajo.

Pruebas de Usabilidad: Evaltan la facilidad de uso y la experiencia del usuario

para garantizar que el sistema sea intuitivo y facil de navegar.

1.8. HERRAMIENTAS

Herramientas necesarias para el desarrollo del sistema web:

)l

1

XAMPP (v 3.3): Es una herramienta de software desarrollada por Apache
Friends, donde proporciona un entorno de desarrollo local que incluye Apache,
MySQL, PHP y Perl. Apache Friends. (2023). XAMPP Apache + MariaDB +

PHP + Perl. https://www.apachefriends.org/index.html

Composer (v 2.3): Es una herramienta de administracién de dependencias para
PHP creada por Nils Adermann y Jordi Boggiano. Adermann, N. & Boggiano, J.

(2022). A Dependency Manager for PHP. https://getcomposer.org/

Visual Studio Code (v 1.84): Es un editor de codigo fuente desarrollado por
Microsoft. Se ha vuelto muy popular entre los desarrolladores debido a su
interfaz facil de usar, su amplia gama de funcionalidades y su gran cantidad de

extensiones disponibles. Redmond, WA: Microsoft Corporation


https://www.apachefriends.org/index.html
https://getcomposer.org/
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Laravel (v 9): Es un marco de aplicacion web de cédigo abierto para php, creado
principalmente por Taylor Otwell y contribuido por una comunidad de
desarrolladores, sigue el patrén de arquitectura MVC (Modelo-Vista-
Controlador). Otwell, T. (2023). The PHP Framework for Web Artisans. Laravel.

https://laravel.com/

Bootstrap (v 4.6): Es un framework de codigo abierto creado por Mark Otto y
Jacob Thornton, desarrolladores de Twitter. Otto, M. (2010). Build fast,

responsive sites with Bootstrap. getbootstrap. https://getbootstrap.com/

Node.js: Es un entorno de ejecucion de JavaScript creado por Ryan Dabhl, utiliza
el motor V8 de Google Chrome para ejecutar cédigo JavaScript fuera del
navegador, lo que significa que se puede usar para desarrollar aplicaciones de
servidor, herramientas de linea de comandos e incluso aplicaciones de
escritorio. Dahl, R. (2009). Node.js® is an open-source, cross-platform

JavaScript runtime environment. nodejs. https://nodejs.org/

CSS (Cascading Style Sheets): Es un estandar web desarrollado por un grupo
de trabajo de World Wide Web Consortium (W3C). Bos, B. (2023). Cascading

Style Sheets. w3. https://www.w3.0rq/Style/CSS/

HTML (HyperText Markup Language): Es un lenguaje estandar para crear
paginas web y su desarrollo se atribuye principalmente a un grupo de trabajo
de World Wide Web Consortium (W3C), liderado por Tim Berners-Lee, quien
es reconocido como uno de los creadores de la web. Berners, T. (2023). HTML

Living Standard. HTML. https://www.w3.org/TR/html/



https://laravel.com/
https://getbootstrap.com/
https://nodejs.org/
https://www.w3.org/Style/CSS/
https://www.w3.org/TR/html/
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1 PHP (Hypertext Preprocessor): Es un lenguaje de programacion de codigo
abierto que fue creado inicialmente por Ramus Lerdorf en 1994. Sin embargo,
su desarrollo ha sido llevado a cabo por un grupo de contribuyentes en la
comunidad de codigo abierto. Lerdorf, R. (2023). Php A popular general-
purpose scripting language that is especially suited to web development. Fast,
flexible and pragmatic, PHP powers everything from your blog to the most

popular websites in the world. php. https://www.php.net/

1.9. LIMITES Y ALCANCES
1.9.1. Limites

EL sistema web se limitara a dispositivos u ordenadores sin acceso a internet ya que
importante contar con un punto de acceso a internet y asi navegar el Sistema Web de manera

eficiente.

El sistema web solo tendr8&8 compatibilidad cor
ya que la mayoria de los estudiantes segun las encuestas tienen dispositivos méviles con el

sistema operativo Android.

1.9.2. Alcances

Moédulos educativos:

1 Introduccién a la seguridad en aplicaciones moviles: Informacién basica sobre
amenazas comunes, practicas de seguridad y consejos para proteger

dispositivos méviles.

1 Proteccion de datos personales y privacidad: Guia sobre la importancia de la
privacidad y como configurar adecuadamente las opciones de privacidad en

aplicaciones y dispositivos moviles.


https://www.php.net/
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i Seguridad en contrasefas y autenticacion: Ensefianza sobre la creacién de
contrasefas sdlidas y la implementacion de autenticacion de dos factores en

aplicaciones y dispositivos.

1 Identificacion y prevencion de malware: Informacion sobre cédmo reconocer y
evitar la instalacién de aplicaciones maliciosas, virus y malware en dispositivos

moviles.

1 Concientizaciéon sobre ataques de phishing: Explicacion de cémo identificar y

evitar ser victima de ataques de phishing en dispositivos méviles.

Interactividad y recursos:

i Simulaciones y ejercicios interactivos: Creacién de ejercicios practicos y

simulaciones para que los estudiantes practiquen habilidades de seguridad.

i Videos y tutoriales interactivos: Desarrollo de contenido multimedia para

explicar conceptos de seguridad de manera mas dinamica y visual.

Funcionalidades del sistema:

i Foros y comunidades: Espacios interactivos donde los estudiantes puedan
hacer preguntas, intercambiar informacion y discutir temas relacionados con la

seguridad movil.

1 Evaluaciones y pruebas de conocimiento: Cuestionarios 0 evaluaciones
interactivas para que los estudiantes puedan poner a prueba su comprension

sobre seguridad movil.

Caracteristicas de implementacion:
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9 Disefo responsivo y accesibilidad: Garantizar que el sistema sea accesible

desde dispositivos méviles y adaptado a diferentes tamafios de pantalla.

1 Analisis y retroalimentacién: Herramientas de analisis para evaluar el uso del
sistema y recopilar retroalimentaciéon de los estudiantes para mejorar el

contenido y la experiencia de usuario.

Este enfoque puede ayudar a los estudiantes del colegio a desarrollar habilidades
esenciales en seguridad movil a través de un sistema educativo interactivo, proporcionandoles

conocimientos fundamentales para proteger sus dispositivos y datos personales.

1.10. APORTES

Un sistema web en Laravel para estudiantes de colegio complementa la seguridad en
aplicaciones maviles al ofrecer un acceso seguro y centralizado a informacion educativa. Al
proveer una plataforma web, se minimizan riesgos inherentes a las vulnerabilidades de las
aplicaciones moviles, asegurando un entorno mas controlado y protegido para la gestién de

datos sensibles de los estudiantes.

El sistema web tendra caracteristicas evolutivas aplicando nuevos médulos educativos
y actualizando los contenidos conforme evolucionen las amenazas de seguridad en
aplicaciones maviles, incluira médulos de aprendizaje, consejos de seguridad y materiales
educativos destinados a aumentar la conciencia sobre las amenazas potenciales y como

proteger su informacion personal.
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CAPITULO Il

MARCO TEORICO
2.1. INTRODUCCION

La seguridad en aplicaciones, tanto méviles como web, es crucial en un mundo donde
cada vez mas datos sensibles y personales estan en juego. Proteger la informacion de los
usuarios no solo implica implementar tecnologias avanzadas; también requiere establecer
politicas de seguridad sélidas que fomenten la confianza y resguarden la privacidad. En el
ambito educativo, donde el uso de aplicaciones mdviles y sistemas web se ha vuelto cotidiano,
garantizar la seguridad de estos entornos se convierte en una necesidad urgente para evitar
ciberataques y salvaguardar la integridad de los estudiantes. Esto pone de relieve la
importancia de incorporar medidas de seguridad efectivas, como la validaciéon de datos y el
control de accesos, para crear un espacio seguro que favorezca el aprendizaje y el desarrollo

personal de todos los usuarios.

i Sistema: Un "sistema" se define como un conjunto de componentes
interrelacionados que trabajan juntos para alcanzar un objetivo comun, permitiendo
la interaccion de los elementos de forma ordenada y eficiente (Stair & Reynolds,
2021). En este contexto, el sistema sera una plataforma disefiada para monitorear
y gestionar la seguridad en el uso de aplicaciones moviles, protegiendo a los
usuarios ante posibles vulnerabilidades tecnoldgicas. El término también implica
gue el sistema tiene un enfoque holistico, integrando distintos médulos vy
funcionalidades para cumplir su propdsito de proteccion y educacién en seguridad

digital (O6Brien & Marakas, 2019).
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1 Web: Eltérmino "web" hace referencia al entorno digital que facilita la conectividad
y el acceso a informacion mediante Internet, especificamente utilizando la World
Wide Web (Berners-Lee et al.,, 2006). Una plataforma web es accesible desde
cualquier dispositivo con conexion a Internet, lo que permite que los estudiantes y
otros usuarios accedan al sistema sin limitaciones fisicas o geograficas. En el caso
del proyecto, la web sera el medio por el cual se desplegara el sistema de
seguridad, asegurando que los usuarios puedan ingresar y utilizar las funciones de

monitoreo y proteccion en tiempo real (He & Freeman, 2020).

1 Seguridad en Aplicaciones Modviles: La seguridad en aplicaciones moviles
implica una serie de practicas y tecnologias destinadas a proteger las aplicaciones
de accesos no autorizados, malware y otras amenazas de seguridad. Segun la
OWASP Foundation (2023), estas medidas son especialmente importantes en
aplicaciones que manejan datos personales o educativos, ya que la falta de
controles adecuados puede poner en riesgo la privacidad de los usuarios. Las
aplicaciones mdviles son altamente susceptibles a ciberataques debido a su
distribucion masiva y al acceso a informacién sensible, lo que resalta la necesidad
de implementar autenticacion segura, cifrado de datos y auditorias de seguridad
continuas. Ademas, estudios de Symantec (2021) y Android Developers (2021)
enfatizan que estas practicas no solo protegen los datos de los usuarios, sino que
también ayudan a prevenir la exposicion a contenido inapropiado y el riesgo de

ciberacoso, especialmente en entornos educativos.
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Impacto en Estudiantes Vulnerables: El "impacto en estudiantes vulnerables" se
refiere a los efectos adversos que puede tener el uso de tecnologias digitales en
aguellos alumnos que carecen de recursos, educacién o conocimientos previos en
ciberseguridad. Segun un informe de Symantec (2021), los estudiantes en
situaciones de vulnerabilidad enfrentan mayores riesgos de sufrir ciberacoso,
pérdida de privacidad y exposicidn a contenido inapropiado, ya que suelen tener
menos acceso a educacion en seguridad digital. Ademas, estudios de la UNICEF
(2020) destacan que estos alumnos son mAas susceptibles a ser victimas de
ataques digitales debido a la falta de supervision adecuada y conocimientos sobre
practicas seguras en internet. Este proyecto busca mitigar estos riesgos
proporcionando un entorno digital seguro y educativo que permita a los estudiantes
y sus familias aprender sobre la importancia de la ciberseguridad y asi proteger su

privacidad en el entorno digital.
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Posibles Riesgos Tecnoldgicos: Los "riesgos tecnoldgicos" abarcan una
variedad de amenazas que enfrentan los usuarios de dispositivos y servicios
digitales, incluyendo la pérdida de privacidad, la exposicion a malware, y la
vulnerabilidad a atagues de phishing o ciberacoso. Segun un informe de la Agencia
Europea de Seguridad de Redes y de la Informacién (ENISA, 2021), los riesgos
tecnolégicos son particularmente preocupantes en contextos educativos, donde los
estudiantes, especialmente los mas jévenes o aquellos con acceso limitado a
educacioén en ciberseguridad, son mas vulnerables a atagues y manipulaciones
digitales. Estos riesgos se agravan debido a la falta de formacién en seguridad
digital en muchas instituciones educativas. El proyecto, por lo tanto, también
examina y aborda estos riesgos, proporcionando un sistema de monitoreo y
defensa que contribuye a crear un entorno mas seguro para los estudiantes y otros

usuarios.

2.2. DEFINICION Y FUNCIONALIDADES DE LOS SISTEMAS WEB

Un sistema web se define como un conjunto de aplicaciones o servicios que se

ejecutan a través de servidores web y son accesibles desde cualquier dispositivo con conexion

a internet (Berners-Lee, 1996). Estos sistemas permiten la interaccion de mdltiples usuarios

de forma simultanea, independientemente de su ubicacién geografica. Seguin Berners-Lee

(1996), los sistemas web democratizan el acceso a la informacién y proporcionan una

plataforma unificada para el intercambio de datos a nivel global.

Entre las principales funcionalidades de un sistema web se encuentran:

9 Accesibilidad Universal: Los usuarios pueden acceder al sistema desde

cualquier lugar y dispositivo con conexién a internet (W3C, 2008).



30

I Gestion de Informacién: Los sistemas web permiten almacenar, procesar y
recuperar datos de manera eficiente a través de bases de datos centralizadas

(Beal, 2020).

I Seguridad: En sistemas que manejan datos sensibles, como los que se
desarrollan para aplicaciones moviles, la seguridad es un componente critico,
asegurando que solo los usuarios autorizados puedan acceder a informacién

confidencial (ISO/IEC 27000, 2018).

2.2.1. Importancia de los Sistemas Web en el Entorno Educativo

Los sistemas web han revolucionado el &mbito educativo, facilitando el acceso remoto
a materiales de ensefianza y promoviendo la interaccion entre estudiantes y docentes. Segun
un estudio de la OECD (2022), el uso de plataformas web permite actividades colaborativas,
evaluaciones en linea y el acceso a recursos multimedia, lo que enriquece significativamente
la experiencia de aprendizaje. Ademas, herramientas interactivas como foros de discusion y
modulos de evaluacion son elementos clave que fomentan el aprendizaje activo y la
participacion de los estudiantes. Un aspecto crucial de este proyecto es la integracion de
tutoriales interactivos sobre ciberseguridad, que ayudan a los estudiantes a aprender de

manera autodidacta sobre la proteccion digital (UNESCO, 2021).

Para reforzar la seguridad en el entorno educativo, el proyecto también utiliza
herramientas como APKTool, una aplicacion que permite la ingenieria inversa de archivos
APK de Android. Esta herramienta descompila las aplicaciones, exponiendo su estructura
interna y los permisos solicitados, lo cual es fundamental para identificar comportamientos
sospechosos y evaluar riesgos de seguridad. Segun la OWASP Mobile Security Testing Guide
(2023), el uso de APKTool facilita la deteccion de vulnerabilidades y ayuda a garantizar que el

entorno educativo sea seguro y controlado para los estudiantes.
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2.2.1.1. Conceptos de Términos Clave en el Desarrollo del Trabajo de Grado

A continuacion, se definen términos clave para el desarrollo del proyecto:

1 Ciberataques en Dispositivos Méviles: Son ataques informaticos dirigidos a
dispositivos mdviles con el objetivo de comprometer la seguridad de los datos
personales o alterar el comportamiento de las aplicaciones. Segun Floyd
(2006), la naturaleza ad hoc de las redes moviles facilita la penetracion de estos
atagues, especialmente cuando los dispositivos carecen de protocolos de

seguridad robustos.

9 Educacién en Seguridad Informatica: Se refiere a la capacitacion de los
usuarios en practicas de proteccion digital, lo cual es esencial en entornos
educativos donde los estudiantes estan expuestos a diversos riesgos digitales.
Segun el informe de la UNESCO (2021), la educacion en ciberseguridad
permite a los estudiantes identificar vulnerabilidades, comprender los riesgos
asociados con el uso de dispositivos digitales y tomar medidas preventivas para
proteger sus datos. La capacitacion en seguridad informatica es fundamental
para equipar a los estudiantes con las herramientas necesarias para navegar
de manera segura en el entorno digital, especialmente a medida que los

atagues cibernéticos se vuelven mas sofisticados y prevalentes.

1 Aplicaciones Sospechosas y Permisos Moéviles: Se refiere a aquellas
aplicaciones que solicitan permisos innecesarios 0 presentan conductas
andémalas que podrian comprometer la privacidad del usuario. Balapour et al.
(2020) sefialan que la percepcion de privacidad influye en la seguridad
percibida por los wusuarios, destacando la importancia de evaluar

cuidadosamente los permisos solicitados antes de instalar una aplicacion.
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2.3. REVISION DE TRABAJOS Y REPOSITORIOS RELACIONADOS

La revision de trabajos previos y repositorios de cddigo abierto permite contextualizar

el desarrollo del presente proyecto, proporcionando una base sélida para la implementacion

de sistemas web centrados en la seguridad de aplicaciones méviles. A continuacion, se

detallan los hallazgos mas relevantes.

2.3.1.

)l

2.3.2.

Revision de Trabajos de Grado

Anadlisis de seguridad en aplicaciones moviles (OWASP, 2023): Se ha estudiado
ampliamente el uso de herramientas como el Mobile Security Framework (MobSF)
para realizar auditorias de seguridad en aplicaciones moviles, identificando
vulnerabilidades y riesgos potenciales. Este enfoque es relevante para el proyecto
actual, ya que permite integrar un analisis de seguridad profundo en el desarrollo de

aplicaciones méviles (OWASP, 2023).

Iniciativas globales de ciberseguridad en educacién (UNESCO, 2021): La
UNESCO ha impulsado programas educativos que abordan la importancia de educar
a los estudiantes sobre los riesgos digitales y promover la seguridad en el uso de
tecnologias. Estos programas son fundamentales para el contexto educativo en el que
se enmarca el presente proyecto, subrayando la necesidad de integrar practicas de

seguridad en el entorno escolar (UNESCO, 2021).

Revision de repositorios

Ademas de los trabajos académicos, se analizaron repositorios de codigo abierto en

plataformas como GitHub que ofrecen ejemplos practicos de gestion de usuarios, roles y

seguridad en sistemas web:
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Crater Invoice (Laravel & Vue.js): Una aplicacion de facturacién que incluye un
sistema avanzado de gestion de usuarios y seguridad. Su estructura de roles y
permisos es una referencia para la implementacion de controles de acceso en el

proyecto actual (Crater, 2020).

Bagisto (Laravel eCommerce): Una plataforma de comercio electronico con un
robusto sistema de gestibn de usuarios, roles y permisos. Su enfoque en la
autenticacion y control de acceso es Util para la creacion de sistemas que manejen
multiples tipos de usuarios, como superadministradores, administradores y estudiantes

(Bagisto, 2021).

Spatie Laravel-Permission: Un paquete ampliamente utilizado en Laravel para la
gestiéon de permisos y roles. Su flexibilidad para definir permisos de forma granular se
adapta bien al sistema propuesto, permitiendo un control preciso sobre las acciones

permitidas a cada usuario segun su rol (Spatie, 2022).

Conclusion de la Revision

La revision de trabajos de grado y repositorios de c6digo abierto proporciona una base

sélida para el desarrollo del sistema web propuesto. Estos estudios y recursos destacan la

importancia de implementar sistemas seguros que protejan los datos de los usuarios y

controlen el acceso mediante roles y permisos. La combinacion de enfoques académicos y

herramientas practicas permite una comprension integral de los desafios y soluciones

asociados con la seguridad en sistemas web.
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2.4. METODOLOGIAS
2.4.1. Metodologia OOHDM

La metodologia Object-Oriented Hypermedia Design Method (OOHDM) se implementa
en el disefio de este sistema web para crear una plataforma educativa centrada en la
seguridad en aplicaciones moviles. Este sistema tiene como objetivo capacitar a estudiantes
y miembros de la comunidad educativa (incluidos padres y personal administrativo) en
practicas seguras para el uso y desarrollo de aplicaciones. OOHDM permite estructurar el
contenido de manera intuitiva, facilitando el acceso a recursos sobre seguridad en aplicaciones

moviles.

De este modo, los usuarios comprenden conceptos clave, como la proteccion de datos
y la gestién de permisos, fundamentales para la seguridad y privacidad en el entorno digital

(Schwabe & Rossi, 1995).

Justificacion de la Seleccion de OOHDM

La eleccién de OOHDM es particularmente relevante debido a su enfoque orientado a
objetos, que facilita la representacion y gestion de relaciones complejas entre usuarios
(estudiantes, docentes, padres) y sus niveles de acceso y permisos. Este enfoque permite
estructurar la informacion de forma légica y coherente. Ademas, OOHDM posibilita la creacion
de mddulos que categorizan los permisos de las aplicaciones en niveles de riesgo (bajo,
medio, alto), ayudando a los estudiantes a evaluar los riesgos asociados a las aplicaciones
antes de instalarlas, lo cual es crucial en la educacién digital (Schwabe & Rossi, 1995). Este
sistema proporciona un aprendizaje seguro y efectivo, promoviendo practicas de

ciberseguridad en la comunidad educativa.
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2.4.2. Diagrama UML y Aplicacion en OOHDM

El Lenguaje Unificado de Modelado (UML) complementa la metodologia OOHDM en
el desarrollo de una plataforma educativa de seguridad en aplicaciones moviles. A través de
UML, se puede visualizar de manera estructurada la arquitectura y los procesos de interaccion

del sistema, facilitando la implementacién y comprension de cada fase de OOHDM.

2.4.3. Fases de la Metodologia OOHDM

La metodologia Object-Oriented Hypermedia Design Method (OOHDM) se organiza en
cinco fases fundamentales para el disefio y desarrollo de sistemas web educativos y de
hipertexto. Cada fase aborda un aspecto critico del sistema, desde la estructura conceptual
hasta la implementacion operativa. A continuacion, se detallan cada una de estas fases
aplicadas al desarrollo de un sistema educativo de seguridad en aplicaciones moviles

(Schwabe & Rossi, 1995).

2.4.3.1. Fase 1: Obtencién de requerimientos

Constituye la fase inicial y se enfoca en definir la estructura de datos y la légica de
negocio del sistema. Aqui, se identifican los actores y casos de uso principales, estableciendo
una base que refleja las necesidades educativas y los objetivos de aprendizaje. En este

sistema web, los actores clave incluyen:

1 Estudiante: Es el usuario principal que busca aprender sobre la seguridad en
aplicaciones maviles. Puede acceder a contenidos educativos y registrar su

progreso a través de formularios.

I Administrador: Se encarga de gestionar el contenido educativo y garantizar el
correcto funcionamiento de la plataforma. Ademas, supervisa el progreso de

los estudiantes y la calidad del contenido.
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Director: Proporciona informacién sobre avisos, noticias y eventos del colegio,
apoyando la comunicacion institucional y promoviendo la importancia de la

seguridad en aplicaciones moviles.

Docentes: Promueven el aprendizaje sobre cémo protegerse en aplicaciones
moviles y facilitan la comprension de los contenidos. También son

responsables de comunicar eventos y noticias relevantes.

Secretarios y Asistentes: Proporcionan informacién y ayudan en la logistica
del sistema educativo, encargandose de la difusibn de avisos y eventos

escolares.

Padres de Familia: Acceden a informacién sobre seguridad en aplicaciones
moéviles, asi como a avisos, noticias y eventos del colegio. Se mantienen

informados sobre actividades en el entorno educativo.

Disefio de Casos de Uso

Sistema Web

Register

i

Actores
A

Contenido
Educativo

Gestionar
Contenidos

O Gestionar

Usuarios

Administrador

Gestionar Roles

f

Nota. Diagrama de casos de uso que muestra los actores interactuando con el sistema.
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Estos actores interactan con el sistema a través de casos de uso definidos, tales como
Acceso a Modulos de Seguridad, Visualizacion de Tutoriales, y Analisis de Permisos en
AndroidManifest.xml, lo cual proporciona una estructura clara y funcional para el sistema

(Schwabe & Rossi, 1995).

Figura 3:
Ejemplo del Modelo Conceptual

Inicio

Titulodelanoticia
Descripciondelanoticia
Archivodelanoticia
Duraciondelpost

crear()
editar() Introduccion
eliminar()

Titulo
Videointroductorio
Descripciondelvideo

U . Informacionadicional Tutorial
suarios Enlacesinformativos
Nombrecompleto Titulo
Codigodeusuario | Videotutorial
Rol | Desctripciondelvideo
Enlacesinformativos
crear() los usuarios _
editar() tendran acceso asistentePermisos()
eliminar() a los diferentes
2 modulos de T
acuerdo a los - -
i AsistentePermisog
los roles restringen a roles
los usuarios y se les |
. Y Codigodepermisos
asigna de acuerdo a
su cargo -
9 Avisos analizar()
Roles Interaccion Titulodelaviso
Descripciondelaviso
Nombredelrol Datospersonales Archivodelaviso
Formularioderespuestas
crear() Imagendelanalisis crear()
editar() editar()
eliminar() crear() Eliminar
editar()
eliminar()

Nota. Este diagrama muestra las principales entidades y relaciones del sistema, incluyendo las
funciones de los usuarios y las vistas de la plataforma.
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2.4.3.2. Fase 2: Modelo conceptual

En el modelo conceptual, se define la arquitectura de navegacion, permitiendo que los
usuarios se desplacen de manera intuitiva entre los distintos médulos del sistema. La
navegacion adecuada es crucial para que los usuarios encuentren y accedan facilmente a los

recursos educativos y herramientas de analisis. La estructura modular incluye:

Moédulo de Autenticacion: Para registro e inicio de sesion.

Mdodulo de contenido Educativo: Acceso a contenidos educativos sobre seguridad

en aplicaciones moéviles.

Modulo de Andlisis de Permisos: Proporciona herramientas para analizar permisos

de aplicaciones Android encontradas en el archivo AndroidManifest.xml.

Médulo de Formularios de Aprendizaje: Donde los estudiantes documentan su

aprendizaje y progresion.

Modulo Informativo Donde los usuarios registrados podran enterarse de las

novedades que pasa en la institucion.

Este disefio de navegacion organiza los menus y enlaces, asegurando rutas claras que
faciliten la experiencia de aprendizaje y alineando la estructura del sistema con los objetivos

educativos (Garzotto et al., 1993).
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Figura 4.

Ejemplo de Modelo Navegacional
Modulo de
contenido
educativo

acceso a diferentes
modulos donde se enfoca
la parte de Seguridad en
Aplicaciones Android

Modulo de Formularios
(Progreso de los
estudiantes)

Modulo de
analisis de
permisos

Login

acceso a
modulos
informativos de
la institucion

alta de usuarios|nuevos

registrar usuarios Register Modulo Informativo
(Noticias, Anuncios,

Avisos, otros.)

Nota. Este diagrama muestra como el usuario navegara dentro del sistema.

2.4.3.3. Fase 3: Disefio navegacional

El disefio navegacional especifica la estructura visual y funcional de los componentes
de la interfaz, sin considerar aln detalles gréaficos. En esta fase, se definen elementos como
menus, botones y formularios, organizandolos para facilitar la interaccion del usuario. Para
este proyecto, se emplea Blade como motor de plantillas en Laravel, permitiendo vistas
dindmicas y coherentes con una disposicion clara de los modulos educativos. Los

componentes de la interfaz incluyen:

Explorando la Seguridad en los Celulares: Video educativo introductorio.

Aprende a Decompi |l ay Asistente de MRAIFIsodelPérmisos:

Tutoriales y herramientas de andlisis de permisos en aplicaciones moviles.
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Formulario de Evaluacién: Documento de progreso que los estudiantes completan,

registrando su aprendizaje y opiniones.

Esta fase se enfoca en hacer que la experiencia de usuario sea intuitiva y que los

usuarios puedan acceder a cada mdédulo educativo sin dificultad (Rossi et al., 1996).

Figura 5.
Ejemplo de Modelo de Presentacién del Sistema

Introduccion

Titulo

Videointroductorio Vistas con
Descripciondelvideo contenido
Informacionadicional educativo

Enlacesinformativos /

Tutorial

MENU Titulo

Videotutorial
Descripciondelvideo
Enlacesinformativos

Introduccion

Introduccion AsistentePermisos Asistente que
----------------- analiza
Tuterial Codigodepermisos codigos de
------------------ J permisos
Interaccion
__________________ Interaccion
Inicio Formulario
_________________ Datospersonales con datos del
AViSOS Formularioderespuestas estudante y su
Imagendelanalisis analisis
Inicio

Titulodelanoticia
Descripciondelanoticia \
Archivodelanoticia

Duraciondelpost Vistas con
contenido
- informativo de
Avisos la institucion
Titulodelaviso /

Descripciondelaviso
Archivodelaviso

Nota. Este modelo del sistema muestra la interfaz principal del sistema web
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2.4.3.4. Fase 4: Diseflo de la Interfaz Abstracta

En el disefio de la interfaz abstracta, se concreta el disefio abstracto en elementos
visuales especificos. Se eligen colores, tipografias y estilos graficos que hacen que la interfaz
sea atractiva y funcional, asegurando una experiencia de usuario positiva. En un sistema
educativo, los detalles visuales ayudan a mantener la atencion y facilitan la navegacion en el

contenido. En este proyecto, se utilizan:

Estilos de Colores y Fuentes: Que mejoran la legibilidad y organizacién.

Interaccion Visual: Elementos visuales destacados para secciones importantes, como

el acceso al asistente de analisis y formularios.

Esta fase asegura que el sistema sea visualmente coherente y que los elementos

estéticos refuercen la funcionalidad y accesibilidad del sistema (Schwabe & Rossi, 1995).

2.4.3.5. Fase 5: Implementacién

La fase de implementacion convierte los modelos de disefio en un sistema operativo.
Utilizando Laravel 8 y herramientas como HTML, CSS y JavaScript, los desarrolladores crean
la estructura del sistema, integrando médulos de navegacion, analisis y tutoriales. Durante la
implementacion, se realizan pruebas unitarias y de integracién para asegurar la correcta
interaccion entre modulos. Ademas, se recolecta retroalimentacion de usuarios finales, como
estudiantes y administradores, permitiendo ajustes que optimicen la funcionalidad y usabilidad

del sistema.

Esta fase final asegura que el sistema esté listo para su uso real, cumpliendo los
objetivos propuestos y brindando un entorno seguro y educativo para los usuarios (Schwabe

& Rossi, 1995).
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2.5. HERRAMIENTAS DE DESARROLLO

Para el desarrollo del sistema web educativo centrado en la seguridad de aplicaciones
moviles, se han utilizado una serie de herramientas tecnolégicas que facilitan tanto la
construccién del sistema como su ejecucion. Las herramientas seleccionadas aseguran que
el sistema sea eficiente, escalable y facil de mantener, proporcionando a los desarrolladores
las capacidades necesarias para gestionar roles, permisos, bases de datos, y la interaccion

de los usuarios. Las herramientas para la realizacion del desarrollo del proyecto son:

1 Framework Laravel: Se utilizara Laravel en su versiéon 8.83.27, un framework
PHP conocido por su elegancia y facilidad para desarrollar aplicaciones web

robustas (Laravel Documentation, 2023, hitps://laravel.com).

1 Servidor Local: Para el desarrollo, se empleé6 XAMPP version 3.2.2, un
entorno que incluye Apache, MySQL y PHP, lo que permite ejecutar
aplicaciones de manera local (Apache Friends, n.d.,

https://www.apachefriends.orq).

1 Base de Datos: La base de datos utilizada fue MySQL version 10.1.37-
MariaDB, que ofrece un sistema de gestion de bases de datos relacional

(MariaDB Foundation, n.d., https://mariadb.org).

1 Gestion de Dependencias: Se utilizo6 Composer en su version 2.7.7, una
herramienta para la gestion de dependencias en PHP que permite instalar y

actualizar bibliotecas (Composer, n.d., https://getcomposer.org).

1 Frontend: La plataforma Node.js fue utilizada en su versién 16.20.2,
permitiendo la gestion de dependencias frontend y la optimizacion de recursos

(Node.js, n.d., hitps://nodejs.org).
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1 Frameworks y Bibliotecas CSS: Se integrd Bootstrap en su version 4.6.2, un
framework CSS que facilita el disefio responsivo y atractivo de interfaces web

(Bootstrap, n.d., https://getbootstrap.com).

71 Editor de Codigo: Se utilizé Visual Studio Code en su versién 1.95.1, un editor
de cdédigo fuente que proporciona soporte para mdltiples lenguajes y

herramientas de depuracion (Microsoft, n.d., https://code.visualstudio.com).

1 HTML5: El lenguaje de marcado HTML5, que proporciona las bases para la
creacion de estructuras web interactivas y dindmicas, es esencial en el
desarrollo frontend de aplicaciones web modernas (W3C, 2014,

https://www.w3.org/TR/html5).

71 Autenticacion y Autorizacion: Para la gestion de roles y permisos se usaron:

1 Spatie Laravel Permission en su version 5.11.1, que facilita la
implementacién de roles y permisos en aplicaciones Laravel (Spatie,

n.d., https://spatie.be/docs/laravel-permission).

1 Laravel Ul en su versién 3.4.6, que proporciona una forma sencilla de
implementar interfaces de autenticacion (Laravel Documentation, 2023,

https://laravel.com/docs/8.x/authentication).

El disefio del sistema web educativo se basa en los principios de la Metodologia de
Disefio Hipermedia Orientada a Objetos (OOHDM) y en el uso de herramientas como Laravel
8 para gestionar las vistas, controladores, y la base de datos. El objetivo del disefio es crear
una experiencia de usuario fluida y facil de usar, que permita a los estudiantes acceder a
tutoriales, realizar analisis de aplicaciones moviles, y a los administradores gestionar los roles

Yy permisos.


https://getbootstrap.com/
https://code.visualstudio.com/
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2.5.1.

44

Arquitectura del Sistema

El sistema sigue una arquitectura de tres capas basada en el patron MVC (Modelo-

Vista-Controlador):

2.5.2.

1 Modelo: Define la estructura de los datos y la interaccion con la base de datos.
Laravel utiliza Eloquent ORM, que facilita la gestion de los modelos y la interaccion con

las tablas de MySQL.

1 Vista: Se encarga de mostrar la interfaz de usuario. Las plantillas Blade de
Laravel permiten la integracion de contenido dinamico como videos, textos, y

formularios interactivos.

1 Controlador: Gestiona la lIégica de negocio y las solicitudes del usuario, y actia

como intermediario entre el modelo y la vista.

Disefo de las Vistas

El sistema cuenta con varias vistas principales, que estan organizadas de acuerdo con

los médulos educativos y las funcionalidades especificas de administracion:

1

Inicio SMP: Esta vista es la pagina principal del sistema, donde se presenta
informacién sobre la unidad educativa. En esta seccidn, se pueden publicar contenidos

informativos que incluyen:

1 Titulo

1 Detalles

1 Imagenes

1 Videos
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9 Duracion de la publicacién

1 Explorando la Seguridad en los Celulares: Esta vista proporciona informacion
introductoria sobre la seguridad en aplicaciones moviles. Incluye un video que explica
los riesgos asociados y recomendaciones de seguridad. No contiene campos

configurables.

T Aprende a Decompi | a:rViste dedicada A RIK Video futorial que

ensefa el uso de la herramienta APKTool. También incluye:

1 Un enlace que redirige a un video en YouTube sobre como descargar la

herramienta.

1 Un botén para abrir el asistente de analisis de permisos, fundamental para el

funcionamiento del sistema.

1 Resultado de Analisis por los Estudiantes: Esta vista es esencial para que los
estudiantes registren sus analisis de seguridad de aplicaciones moéviles. Contiene un

formulario con los siguientes campos:

T Nombre
 Curso
9 Fecha

1 Nombre y fuente de la aplicacién

i Categoria de la aplicacion

1 Imégenes con las observaciones encontradas
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1 Preguntas de seleccion (Unicas y multiples)

Esta vista incluye validaciones para asegurar la correcta entrada de datos antes de ser

almacenados en la base de datos.

1 Avisos Importantes PPFF: Esta vista permite a los administradores o
superadministradores publicar anuncios relacionados con la unidad educativa. Los

avisos incluyen los siguientes campos:

9 Titulo del aviso

1 Imagen del aviso

1 Detalles del aviso

1 Panel Informativo: Esta vista esta disefiada para la gestién de usuarios y roles. Solo
es accesible para los usuarios registrados que estan a la espera de la aprobacion de
un administrador o superadministrador. Una vez aprobados, los usuarios obtienen
acceso a las vistas relacionadas con su rol. Ademas, incluye contenido sobre la

seguridad en aplicaciones moviles.

1 Usuarios Registrados: En esta vista se listan los usuarios registrados, permitiendo al
administrador asignarles roles para que puedan navegar por el sistema. Ademas, tiene
la capacidad de crear nuevos usuarios y editar o eliminar usuarios existentes. Los

campos incluyen:

1 Nombre completo

1 Cddigo de usuario

 Contrasefia
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1 Confirmar contrasena

1 Rol (donde se selecciona el rol que tendra el usuario)

Designacion de Roles: Esta vista permite al administrador crear roles personalizados

para los usuarios y definir los permisos necesarios para navegar por el sistema.

Registro de Actividades: En esta seccidn se registran las actividades que cada
usuario realiza en el sistema, facilitando un seguimiento de las interacciones y

comportamientos de los usuarios.

Disefio de la Interfaz de Usuario

El disefio de la interfaz se centra en la simplicidad y accesibilidad. Se utilizan plantillas

Blade para generar contenido dinAmico, permitiendo que las vistas se actualicen facilmente

con base en los datos del servidor.

1 Interfaz de Usuario para Estudiantes: Los estudiantes tienen acceso a las
vistas de Inicio SMP, Explorando la Seguridad en los Celulares, Aprende a Decompilar
c on A AP Réudtadb de Andlisis por los Estudiantes, donde pueden registrar sus
conclusiones y ver los avisos de la unidad educativa. La navegacién es intuitiva y las

secciones estan claramente etiquetadas para facilitar el aprendizaje autbnomo.

1 Interfaz de Usuario para Administradores y Superadministrador: El
dashboard ofrece opciones para gestionar usuarios, roles y permisos mediante una
interfaz clara. Los administradores pueden crear, eliminar y dar de alta a nuevos

usuarios, asignando roles a cada uno.
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2.5.4. Interaccién con la Base de Datos

La estructura de la base de datos se organiza de manera que la tabla Inicio funcione
como la tabla principal, con relaciones a las tablas Introduccién, Tutorial, Interaccién, y Avisos.
Las interacciones de los usuarios se gestionan a través de Eloquent ORM de Laravel, lo que

facilita la creacion de relaciones entre tablas y garantiza la integridad de los datos.

1 Dashboard: Esta tabla principal proporciona un punto de entrada para los usuarios,
ofreciendo una visién general de las funcionalidades del sistema. Contiene enlaces a
diferentes secciones, como Usuarios, Roles, Interacciones y Avisos, y presenta

informacioén relevante sobre la actividad del sistema.

1 Inicio: Tabla secundaria que almacena contenido informativo relevante sobre la unidad
educativa, incluyendo publicaciones que pueden tener campos como titulo, detalles,
imégenes, videos y duracion de la publicacion. Esta tabla complementa el Dashboard

al proporcionar informacion adicional a los usuarios.

91 Introduccién: Tabla que almacena informacion estatica, como videos y textos
explicativos sobre la seguridad de aplicaciones méviles. Su contenido es fijo y esencial
para la educacion inicial de los usuarios, ayudando a establecer un contexto de

seguridad.

1 Tutorial: Similar a la tabla Introduccion, esta tabla contiene datos estaticos
relacionados con tutoriales especificos, incluidos enlaces a videos y descripciones. La
funcionalidad de esta tabla es clave para la capacitacion de los usuarios en el uso de

herramientas como APKTool.
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Interaccion: Esta tabla es crucial para el registro de las interacciones de los
estudiantes con el sistema. Almacena datos sobre los analisis de aplicaciones moviles
realizados por los usuarios, asi como las conclusiones que han generado. Los campos
incluyen el nombre del estudiante, la aplicacion analizada, categorias y respuestas a
preguntas especificas, lo que permite hacer seguimiento al progreso de los

estudiantes.

Avisos: Tabla destinada a la publicacion de avisos importantes para los usuarios
registrados. Almacena detalles como el titulo del aviso, imagenes asociadas y el
contenido descriptivo. Esta funcionalidad es esencial para mantener a los usuarios

informados sobre eventos y actualizaciones.

Usuarios: Tabla que almacena la informacion de los usuarios registrados en el
sistema. Contiene campos como nombre completo, cddigo de usuario, contrasefia
(almacenada de manera segura) y el rol asignado a cada usuario. Esta tabla es

fundamental para la gestion de acceso y la autenticacion dentro del sistema.

Roles: Esta tabla define los diferentes roles que pueden asignarse a los usuarios (por
ejemplo, superadministrador, administrador, estudiante). Permite la gestion de
permisos y accesos a diferentes partes del sistema, asegurando que cada usuario

tenga el nivel adecuado de autorizacion.

Registro de Actividades: Esta tabla registra las actividades realizadas por los
usuarios dentro del sistema, permitiendo un seguimiento detallado de las acciones
llevadas a cabo. Incluye campos como la fecha de la actividad, la descripcion de la
accion realizada y el usuario que la ejecuto. Este registro es Gtil para auditorias y para

garantizar la transparencia en el uso del sistema.



50

La gestibn de estas tablas se realiza a través de Eloguent ORM de Laravel, que
simplifica las operaciones de base de datos y permite establecer relaciones entre tablas de
manera intuitiva. Eloquent no solo facilita la creacidn, lectura, actualizacién y eliminacion de
registros (CRUD), sino que también garantiza la integridad de los datos al aplicar validaciones

y restricciones a nivel de base de datos (Laravel, 2023).

2.5.5. Seguridad en el Disefio

La seguridad es un aspecto fundamental en el disefio de sistemas web, especialmente
cuando se gestionan datos sensibles de los usuarios. En el caso de este proyecto, la seguridad
se aborda mediante una serie de implementaciones y configuraciones dentro de Laravel,
utilizando sus herramientas predeterminadas y paquetes adicionales para garantizar un
entorno seguro tanto para los usuarios como para la integridad de la informacién del sistema

(Laravel, 2023).

2.5.5.1. Autenticacién y Autorizacién

La autenticacion de los usuarios en el sistema se gestiona mediante el sistema
predeterminado de Laravel, que utiliza sesiones para la autenticacién y proteccion del acceso.
El control de acceso es manejado a través del paquete Spatie Laravel-Permission, que permite
definir roles y permisos especificos para cada usuario (Spatie, s.f.). Esto garantiza que los
usuarios solo tengan acceso a las funcionalidades y vistas que les son asignadas segun su
rol. Los usuarios deben iniciar sesion para acceder al sistema y sus funciones. El acceso a
ciertas vistas esta restringido segun el rol del usuario, lo que significa que, por ejemplo, un
usuario recién registrado no podra acceder a médulos o realizar ciertas acciones hasta que su

cuenta sea aprobada por un administrador o superadministrador.
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2.5.5.2. Cifrado de Contrasefias

Las contrasefias de los usuarios se cifran utilizando el algoritmo bcrypt, garantizando
que las contrasefias no se almacenen en texto claro en la base de datos. Laravel maneja este
proceso automaticamente en el momento del registro o la actualizacion de las contrasefas,
proporcionando una capa adicional de seguridad en caso de que la base de datos sea

comprometida (Laravel, s.f.).

2.5.5.3. Proteccidon contra Ataques CSRF (Cross-Site Request Forgery)

El sistema de Laravel incluye proteccibn contra atagues CSRF de manera
predeterminada. Cada formulario en el sistema incluye un token CSRF que debe ser validado
antes de procesar la solicitud, lo que asegura que las peticiones solo provengan de fuentes
legitimas y no de sitios maliciosos que intenten manipular el sistema a través de solicitudes

falsas (Otwell, 2023).

2.5.5.4. Proteccion contra Inyeccion SQL

Laravel utiliza su Eloquent ORM y el Query Builder para interactuar con la base de
datos, lo que previene eficazmente la inyeccion SQL. Estas herramientas gestionan la entrada
del usuario de forma segura, evitando que los datos maliciosos alteren las consultas SQL

(Laravel, s.f.).

2.5.5.5. Validacion y Sanitizacion de Datos

El sistema de validacion de Laravel se utiliza para garantizar que todos los datos
proporcionados por los usuarios sean correctos y adecuados antes de ser procesados o
almacenados en la base de datos. Las reglas de validacion se aplican en todos los formularios
clave del sistema, como los registros de usuario y la interaccion con las aplicaciones moviles

(Otwell, 2023).
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2.5.5.6. Auditoriay Registro de Actividades

El sistema emplea el paquete Spatie Laravel Activitylog para registrar todas las
actividades clave dentro de la aplicacion. Estas actividades incluyen acciones como el inicio
de sesion de los usuarios, cambios en los roles y permisos, y cualquier otra operacion

administrativa relevante (Spatie, s.f.).

2.6. PRUEBAS DE SOFTWARE

Las pruebas de software son un proceso fundamental para garantizar la calidad y el
correcto funcionamiento del sistema antes de su despliegue en produccién. Estas pruebas
permiten identificar errores, asegurar que las funcionalidades cumplan con los requisitos
establecidos y verificar que el sistema sea robusto y seguro. En el contexto de este proyecto,
donde el sistema web maneja roles, permisos y datos sensibles, las pruebas de software
desempefnan un papel esencial para garantizar que todas las interacciones funcionen sin

problemas.

2.6.1. Importancia de las Pruebas de Software

El objetivo principal de las pruebas es identificar y corregir posibles defectos antes de

gue el sistema sea utilizado por los usuarios finales. Las pruebas aseguran que:

1 El sistema cumpla con los requerimientos funcionales y no funcionales.
i Las interacciones con los médulos educativos.
1 Los roles y permisos definidos mediante Spatie Laravel-Permission funcionen

de acuerdo con las especificaciones, restringiendo el acceso a los modulos segun el

rol del usuario.

1 El sistema sea seguro, evitando accesos no autorizados o fugas de informacion.
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2.6.2. Tipos de Pruebas Aplicadas

En este proyecto, se aplicaran dos tipos de pruebas principales: pruebas de caja negra

y pruebas de caja blanca.

2.6.2.1. Pruebas de Caja Negra

Las pruebas de caja negra, también conocidas como pruebas funcionales, se centran
en verificar la funcionalidad del sistema sin necesidad de acceder a su codigo interno. Estas
pruebas se realizan desde la perspectiva del usuario, asegurandose de que las entradas
generen las salidas correctas, tal como se espera en el comportamiento del sistema. En este

sistema, las pruebas de caja negra incluyen:

1 Pruebas de las vistas: Verificar que las vistas de Inicio SMP, Explorando la
Seguridad en los Celulares, Apr ende a Decompi | Resultadoode
Andlisis por los Estudiantes, Avisos Importantes PPFF, Usuarios Registrados,
Designacion de Roles y Registro de Actividades funcionen correctamente, mostrando

los contenidos y videos de manera adecuada.

1 Pruebas de validacion: Comprobar que el formulario de interaccion para los
estudiantes valide correctamente los datos introducidos (nombre, curso, nombre de

la aplicacién, imagen, etc.) y que los errores sean manejados de forma adecuada.

1 Pruebas de permisos: Verificar que los roles asignados (superadministrador,
administrador, estudiante, general) restringen o permiten el acceso a las vistas del

sistema segun las especificaciones.

nAPKT
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2.6.2.3. Pruebas de Caja Blanca

Las pruebas de caja blanca, también conocidas como pruebas estructurales, se
enfocan en la légica interna del sistema, analizando el codigo fuente para garantizar que los
flujos de trabajo y las rutas de ejecucion funcionen correctamente. Este tipo de pruebas
permiten identificar posibles errores en la implementacién del cddigo que no son evidentes

desde una perspectiva externa. En este proyecto, las pruebas de caja blanca incluyen:

1 Revisién del flujo de trabajo en Laravel: Verificar que las rutas y
controladores del sistema gestionen correctamente las solicitudes de los usuarios y
gue las operaciones CRUD (Crear, Actualizar y Eliminar) funcionen de acuerdo con

lo esperado.

1 Pruebas de l6gica de roles y permisos: Evaluar que los permisos definidos
mediante Spatie Laravel-Permission controlen el acceso de forma segura y correcta,
asegurando que los usuarios no puedan acceder a vistas o realizar acciones fuera de

su rol.

1 Revision de la seguridad del sistema: Evaluar la robustez del cifrado de
contrasefias y la autenticacion de usuarios en Laravel.
2.6.3. Pruebas Unitarias y de Integracion

Ademas de las pruebas de caja negra y caja blanca, se realizaran pruebas unitarias y

pruebas de integracién utilizando las herramientas de testing que proporciona Laravel.
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1 Pruebas unitarias: Se utilizan para probar componentes individuales del
sistema, como los modelos y controladores, asegurando que cada unidad de cédigo
funcione de manera independiente. Laravel incluye PHPUnit para la ejecucion de estas
pruebas. Por ejemplo, se probaran los modelos que gestionan las tablas de inicio,
interaccion, avisos, usuarios y roles verificando que los datos se guarden y recuperen

correctamente.

1 Pruebas de integracion: Evallan como interactian entre si las diferentes
partes del sistema. En este caso, las pruebas de integracion verificaran la interaccion
entre las vistas, los controladores y la base de datos. Por ejemplo, se probara que
cuando un estudiante sube un andalisis en la vista de interaccion, los datos se
almacenen correctamente en la tabla correspondiente y sean accesibles para el

administrador.

Pruebas de Seguridad

Las pruebas de seguridad son esenciales en un sistema que maneja datos sensibles,

como el acceso a roles y permisos. En este proyecto, las pruebas de seguridad evaluaran:

1 Cifrado de contrasefas: Verificar que las contrasefias de los usuarios estén
correctamente cifradas utilizando el algoritmo bcrypt y que no puedan ser descifradas

facilmente.

1 Control de acceso: Asegurar que los usuarios recién registrados no tengan

acceso a vistas o funcionalidades sin la aprobacion del administrador.

1 Proteccién contra vulnerabilidades: Realizar pruebas para evitar
vulnerabilidades comunes como la inyeccion de SQL y los ataques XSS (cross-site

scripting).
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2.7. SEGURIDAD DEL SISTEMA

La seguridad del sistema es uno de los componentes mas criticos del desarrollo de
aplicaciones web, especialmente cuando se manejan datos sensibles como los roles y
permisos de los usuarios. En este proyecto, se aplican diversas medidas de seguridad, tanto
fisicas como légicas, para garantizar que el sistema sea seguro y protegido frente a amenazas

internas y externas.

2.7.1. Seguridad Fisica

La seguridad fisica se refiere a las medidas implementadas para proteger los
servidores y la infraestructura que soporta el sistema web. En el contexto de este proyecto,
aungue el sistema se ejecuta en un entorno de desarrollo local con XAMPP, es fundamental

considerar la seguridad fisica en un futuro despliegue en servidores web.

Las normativas ISO/IEC 27000 son un estandar internacional que define las mejores
practicas para la gestion de la seguridad de la informacion, incluida la seguridad fisica. Estas
normativas establecen medidas clave para garantizar la protecciébn de los recursos
tecnolégicos y la infraestructura critica en las organizaciones. Entre las recomendaciones mas

relevantes se incluyen:

1 Control de acceso a los servidores: Limitar el acceso fisico a los servidores
donde se alojan los datos y la aplicacion. Solo el personal autorizado debe tener

acceso al hardware (ISO/IEC 27001, 2013).

1 Sistemas de respaldo: Implementar sistemas de copias de seguridad
regulares para prevenir la pérdida de datos en caso de fallos del hardware o

ataques fisicos (ISO/IEC 27002, 2013).
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1 Proteccién contra desastres: Sistemas de contingencia, como fuentes de
alimentacion ininterrumpida (UPS) y estrategias de recuperacion ante
desastres, deben estar implementados para asegurar la continuidad del

servicio (ISO/IEC 27005, 2018).

2.7.2. Seguridad Logica

La seguridad logica es el conjunto de medidas implementadas a nivel de software para
proteger el sistema de ataques cibernéticos. En este proyecto, se abordan diferentes capas

de seguridad ldgica:

2.7.2.1. Seguridad en la Base de Datos

El sistema utiliza MySQL como base de datos, y para asegurar su integridad y

seguridad, se aplican diversas medidas clave:

71 Cifrado de contrasefas: Las contrasefias de los usuarios se almacenan de
forma segura utilizando el algoritmo bcrypt, un algoritmo de hash que emplea
una funcién irreversible para garantizar la proteccién de las contrasefias,
incluso si los atacantes logran acceder a la base de datos. El uso de bcrypt se

recomienda ampliamente en la documentacion oficial de Laravel (Laravel, n.d.).

1 Acceso restringido a la base de datos: El sistema limita el acceso a la base
de datos mediante una gestion de permisos detallada, utilizando el paquete
Spatie Laravel-Permission. Este paquete permite definir roles y niveles de
acceso especificos para los usuarios, ayudando a reducir el riesgo de accesos
no autorizados. Se puede consultar la documentacion oficial de Spatie para

més detalles sobre su implementacion (Spatie, n.d.).
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1 Backups regulares: Se implementan politicas de copias de seguridad
periddicas para proteger los datos ante fallos del sistema o ataques. EIl ISO/IEC
27001 recomienda la implementacion de estrategias de backup como una
medida clave para garantizar la seguridad de la informacion en las

organizaciones (ISO/IEC 27001, 2013).

1 Proteccién mediante reCAPTCHA: El sistema utiliza Google reCAPTCHA
para evitar ataques automatizados, como intentos de acceso no autorizado y
ataques de fuerza bruta. ReCAPTCHA ayuda a verificar que las interacciones
provienen de usuarios humanos y no de bots, lo cual reduce el riesgo de spam

y otros ataques automaticos (Google, 2023).

2.7.2.2. Seguridad en el Cadigo

La seguridad en el cddigo es fundamental para evitar vulnerabilidades comunes en

aplicaciones web. Algunas de las practicas aplicadas en el desarrollo de este sistema incluyen:

1 Proteccién contra inyeccion SQL: Laravel previene automaticamente los
ataques de inyeccion SQL mediante su Eloquent ORM, que utiliza consultas
preparadas y sanitiza los datos antes de interactuar con la base de datos. Esta

practica esta documentada en la guia oficial de Laravel (Laravel, n.d.).

1 Prevenciéon de XSS (Cross-Site Scripting): Las plantillas Blade de Laravel
escapan automaticamente las entradas de los usuarios, evitando que cédigo
malicioso sea ejecutado en el navegador del usuario. Laravel incluye
protecciones contra XSS de forma predeterminada, como se menciona en su

documentacion (Laravel, n.d.).
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1 Protecciébn CSRF (Cross-Site Request Forgery): Laravel incluye
automaticamente tokens CSRF para todas las solicitudes POST, lo que
asegura que cada peticibn provenga de una fuente confiable y no de un
atacante. Esta proteccion es una capa esencial de seguridad en aplicaciones

web, tal como se describe en la documentacion de Laravel (Laravel, n.d.).

2.7.2.3. Seguridad en el Sistema

La seguridad es un aspecto clave en el disefio de este sistema, y se asegura mediante
un control de acceso que define claramente los roles y permisos de los usuarios. Utilizando el

paquete Spatie Laravel-Permission, se configuran los siguientes roles y permisos:

T Administrador: Tiene acceso completo al sistema, lo que incluye la capacidad
de crear, modificar y eliminar roles y usuarios, asi como asignar roles vy

permisos a otros usuarios.

9 Director: Puede gestionar roles y usuarios, asignando permisos a los nuevos

usuarios y controlando su acceso a diferentes partes del sistema.

1 Secretario/Asistente: Gestionar los modulos informativos del sistema, pero su
acceso a médulos administrativos esta restringido, como la gestién de usuarios

y roles.

1 Docente: Al igual que el secretario, puede gestionar los médulos informativos,
pero su acceso a areas administrativas esta limitado, sin poder modificar roles

0 gestionar usuarios.
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i Estudiante: Puede gestionar los médulos educativos donde puede cargar sus
conclusiones sobre aplicaciones mdviles. Su acceso a areas administrativas

esta restringido.

1 Padres de Familia: Pueden acceder a los médulos informativos y educativos,
pero con un acceso limitado, sin la posibilidad de modificar o gestionar ningun

modulo.

El dashboard es visible para todos los usuarios que se registran en el sistema, sin
embargo, estos usuarios no podran interactuar con otras vistas ni acceder a funciones
completas del sistema hasta que se les haya otorgado la autorizacion correspondiente. Este
control de acceso asegura que solo los usuarios con permisos apropiados puedan modificar

datos o acceder a informacién sensible, garantizando la seguridad de los recursos del sistema.

2.8. METRICAS DE CALIDAD
2.8.1. Métrica McCall

El modelo McCall se utiliza para evaluar la calidad del software basandose en una serie
de caracteristicas clave que impactan la experiencia del usuario, el rendimiento y la capacidad
de mantenimiento del sistema. Las métricas mas relevantes para este proyecto son las

siguientes:

71 Fiabilidad: Evalua la capacidad del sistema para realizar las funciones
esperadas de manera consistente sin fallos. Las pruebas de fiabilidad se basan
en la cantidad de errores detectados durante las pruebas de caja negra y caja
blanca, lo cual es fundamental para asegurar que el sistema funcione de

manera estable y confiable en todo momento (Sommerville, 2011).
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1 Mantenibilidad: Mide la facilidad con la que el sistema puede ser modificado,
corregido y actualizado. El uso del framework Laravel, con su estructura
modular y el enfoque en controladores y modelos bien definidos, facilita la
mantenibilidad y simplifica las tareas de modificacién y expansion del sistema

(Laravel Documentation, n.d.).

1 Eficiencia: Verifica que el sistema utiliza los recursos de manera adecuada,
manteniendo tiempos de carga rapidos y una respuesta eficiente, incluso con
mdaltiples usuarios conectados simultdneamente. La optimizacion de las
consultas a la base de datos y la correcta gestion de las sesiones contribuyen

a la eficiencia global del sistema (Rademacher & Trautner, 2019).

1 Usabilidad: Evalta la facilidad de uso de las interfaces para los usuarios
finales, como estudiantes, administradores y padres. Se mide a través de la
claridad de las vistas y la facilidad para completar las tareas requeridas, como
subir un analisis o publicar un aviso. La usabilidad es crucial para garantizar
gue los usuarios no se enfrenten a barreras tecnoldgicas al interactuar con el

sistema (Krug, 2014).

2.8.2. Métricas de Seguridad

Aunque el modelo McCall se centra principalmente en atributos como la fiabilidad y la
usabilidad, también es importante integrar métricas relacionadas con la seguridad para
garantizar la proteccion de los datos y la integridad del sistema. Las métricas de seguridad

implementadas en este proyecto incluyen:
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Captcha: El sistema utiliza la tecnologia Captcha para proteger las rutas de
inicio de sesion, registro y otros formularios criticos. Esto previene ataques
automatizados, como los intentos de adivinacién de contrasefas (fuerza bruta)
y otros métodos de spam. La implementacion de Captcha asegura que los
usuarios sean humanos y no bots, mejorando la seguridad y evitando el uso

malicioso del sistema (OWASP Foundation, n.d.).

Criptografia: Las contrasefias y datos sensibles se gestionan mediante
criptografia robusta utilizando algoritmos como bcrypt en Laravel. Este proceso
asegura que las contrasefias no se almacenen en texto claro en la base de
datos, lo que previene el acceso no autorizado incluso si la base de datos se

ve comprometida (OWASP Foundation, 2017).

Fiabilidad: Mantener copias de seguridad periédicas garantiza que, incluso en
situaciones de fallo, el sistema pueda restaurar datos importantes sin
comprometer su estabilidad. Esto se conecta directamente con la fiabilidad del
sistema, asegurando que la pérdida de datos no afecte su funcionamiento

general (NIST, 2013).

Seguridad: Los backups cifrados y protegidos aseguran que no solo los datos
activos, sino también las copias, estén protegidas contra accesos ho
autorizados. Ademas, permiten mantener la integridad de la informacion, un

aspecto crucial en la seguridad del sistema (NIST, 2013).
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2.9. ESTIMACION DE COSTOS

La planificacion de costos es esencial en proyectos de software para asignar
adecuadamente los recursos y asegurar que el desarrollo se mantenga dentro del
presupuesto. En este proyecto, el objetivo es crear un sistema web educativo en Laravel
orientado a la seguridad en aplicaciones mdviles. Para estimar los costos, se empleara el
modelo COCOMO Il (Constructive Cost Model), que se basa en factores como el esfuerzo de
desarrollo, la complejidad del sistema y el tiempo requerido para completar el proyecto (Boehm

& Lane, 2003).

2.9.1. COCOMO II (Modelo Constructivo de Costos)

COCOMO I, una actualizacion del modelo original desarrollado por Barry Boehm,
permite calcular el esfuerzo, la duracion y los costos asociados al desarrollo de software segun
tres categorias de proyectos: Organico, Semi-desarrollado y Embebido. Este sistema
educativo, debido a sus caracteristicas de autenticacion, permisos y gestion de usuarios, se
clasifica como un proyecto semi-desarrollado. Herramientas como Laravel, MySQL y Spatie
Laravel-Permission son opciones de bajo costo, pero su integraciéon y configuracién aumentan

la complejidad del desarrollo, afectando la estimacion final del costo (Boehm, 2000).

2.9.2. Factores Clave en COCOMO lI
1 Esfuerzo de Desarrollo: Medido en persona-meses (PM), representa el
trabajo continuo de una persona en un mes. Este proyecto incluira tareas de
configuracion de bases de datos, desarrollo de vistas en Laravel y gestion de

roles.
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1 Tamafio del Proyecto: Calculado en Lineas de Codigo (LOC) o Puntos de
Funcion (PF). En este sistema, el tamafio del proyecto se determina con base
en las funcionalidades de autenticacion, analisis de APKs y los mddulos

educativos interactivos.

1 Complejidad del Sistema: La implementacién de roles, autenticacion y
permisos, ademas de los médulos de tutoriales y analisis, implica una

complejidad moderada.

La formula de COCOMO Il para calcular el esfuerzo es:

( 1)Ecuacion para calcular el Esfuerzo (PM)

Of QOQD & ¢ 62 "YOUI z "ONGO QIAREii o ¢ (1)

Donde:

1 A es una constante que varia segun el tipo de proyecto.

1 Tamanfo representa las lineas de codigo o puntos de funcion.

1 B es un exponente que refleja el impacto del tamafio en el esfuerzo.

1 Factores de Costo: Factores adicionales que modifican el esfuerzo estimado,
como la experiencia del equipo, los requisitos de seguridad y las restricciones de

tiempo.

Factores de Costo Especificos en COCOMO II

Para este proyecto, los factores de costo adicionales incluyen:
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Experiencia del Equipo: La experiencia en Laravel y PHP influye en la

eficiencia y precision del desarrollo.

Requerimientos de Seguridad: Implementar medidas de seguridad para la

gestién de roles y permisos afiade complejidad.

Restricciones de Plazos: Si el proyecto requiere entregas en plazos cortos, el

esfuerzo estimado aumenta, ya que se debe agilizar el desarrollo.



CAPITULOQO I
MARCO APLICATIVO

INGENIERIA
DE SISTEMAS
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CAPITULO 1l

MARCO APLICATIVO
3.1. INTRODUCCION

En este capitulo se aborda la aplicacién practica de las cinco fases de la metodologia
OOHDM (Método de Disefio Hipermedia Orientado a Objetos) para el desarrollo de un sistema
web. Esta metodologia, que integra principios del disefio orientado a objetos con la creacion
de hipermedias, proporciona un marco estructurado y flexible para la construccion de
aplicaciones web interactivas y dinamicas. A lo largo de este capitulo, se describira el proceso

de aplicacion de cada fase, desde la planificacion inicial hasta la implementacion del sistema.

3.2. ANALISIS DE LA SITUACION ACTUAL

En la Unidad Educativa San Martin de Porres, una gran mayoria de los estudiantes
dispone de un teléfono mdvil, situacion que se aceler6 debido a la pandemia de COVID-19,
pues los colegios adoptaron las clases virtuales para continuar con la educacién en un entorno
seguro y accesible. Al contar con un dispositivo moévil, los estudiantes sienten una atraccion
natural por descargar aplicaciones moviles Android, principalmente desde la Google Play
Store, que se caracteriza por un nivel alto de seguridad en sus aplicaciones (Ruiz & Martinez,
2021). No obstante, en los casos en que la aplicacion deseada no esta disponible en la Play
Store o requiere de un pago, algunos estudiantes recurren a sitios web externos y no oficiales,
donde las aplicaciones pueden descargarse gratuitamente. Estos sitios, sin embargo, a
menudo carecen de garantias de seguridad, lo cual expone a los estudiantes a riesgos como
la descarga de malware o software no deseado sin que ellos estén al tanto de los peligros

asociados (Gonzalez & Hernandez, 2020).
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Para abordar esta problematica y concientizar a los estudiantes sobre los riesgos de
descargar aplicaciones de fuentes no seguras, se ha propuesto un sistema web educativo que
les permita analizar dichas aplicaciones antes de su instalacidn. Este sistema incluye médulos
educativos sobre seguridad en aplicaciones méviles y emplea la herramienta externa APKTool
para decompilada las aplicaciones, facilitando la revisién del archivo AndroidManifest.xml.
Mediante un asistente en el sistema, los estudiantes pueden revisar y comprender los
permisos solicitados por cada aplicacion, clasificAndolos segun su nivel de riesgo (alto, medio,
bajo). Esto permite a los estudiantes tomar las precauciones necesarias y, ademas, publicar
en el sistema web los resultados de sus andlisis para que otros usuarios registrados puedan
consultarlos antes de descargar aplicaciones desde fuentes externas no verificadas,

promoviendo una comunidad informada y protegida (Lopez, 2022).

3.2.1. Esquema del sistema web

Figura 6
Esquema del Sistema Web

T

Aprede a descompilar
con APKTaol

ASISTENTE

ANALZADORDE

FERINS0S
Risago Ao

& Resgo ledn
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1if 9 "I
Module Educativo

HOSTING (servidor web)

Docentes
Secretarios Estudiantes
Director Padres de famili

~

- ‘Tl L
A= ’I e *g‘ 3 ‘!

Es una aplicacion Los usuarios visualizan los
analisis de los estudiantes

i El estudiante publica en Interaccion del para tomar decisiones mas
; — estudiante en el i
El estudiante descarga g estudiante va al el Sistema Web el Sistema Web informadas sobre las apps
una app de unafuente jahoratorio de computacion analisis que hizo y asi Istema Vve

desconocida e ingresa al Sistema Web informar a los demas
usuarios

Nota. Este es un esquema donde se tiene como objetivo desarrollar el sistema web.
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En esta fase, se realizaron varias técnicas de recoleccion de datos para obtener

informacion clave sobre las necesidades del sistema, especificamente de los estudiantes. A

continuacién, se detallan los métodos y herramientas utilizadas.

Tabla 1

Recoleccion de datos: Entrevista

Método de Recoleccidn Descripcion

Fuente de Datos

Se llevé a cabo una
entrevista con los
estudiantes para conocer
sus conocimientos en las
seguridades en las
aplicaciones moviles

Entrevistas

Estudiantes

Nota. En esta tabla se muestran los detalles de la recoleccién de datos.

3.2.3. Herramientas de Recoleccién de Datos

Para la recopilacion de datos, se emplearon herramientas tecnol6gicas que facilitaron

el andlisis de la informacién obtenida.

Tabla 2

Recoleccion de datos: Google Forms

Herramienta Descripcion

Ventajas

Plataforma en linea utilizada
para crear encuestas y
formularios personalizados.
Los datos fueron
recolectados de forma
automatica y organizada.

Google Forms

Sencillez en el disefio de
formularios, recoleccion
automatica de datos,
integracion con Google
Sheets para analisis
posterior.

Nota. En esta tabla se muestra el detalle de la recoleccion de datos.
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3.2.4. Actores y Sus Roles

En el sistema web, los actores son principalmente los estudiantes, quienes son los

principales usuarios finales de la plataforma.

Tabla 3

Identificaciéon de actores

Actor Atributos Métodos
Ver Modulos del Sistema
Web, Analisis de Permisos,
Completar Formulario

Nombre, Codigo de Usuario,

Estudiantes Rol Y Estud

Nota. En esta tabla se ve al Estudiantes como actor principal.
3.2.5. Requerimientos Funcionales y No Funcionales

3.2.5.1. Requerimientos Funcionales

Los requerimientos funcionales definen las funcionalidades especificas que el sistema

debe cumplir segun las necesidades de los estudiantes. A continuacion, se detallan:

Tabla 4

Requerimientos funcionales

Descripcién
del Prioridad
Requerimiento
Los estudiantes
deben poder
registrarse en la
p_Igtaforma Alta Estudiantes Entrews_tas con
utilizando su estudiantes
codigo de
usuario y una
contrasefa.
Los estudiantes
deben poder
acceder a
RF-02 materiales de Alta Estudiantes
estudio de
manera sencilla
y organizada.

ID de
Requerimiento

Actor(es)

Involucrado(s) Fuente

RF-01

Encuesta y
entrevistas
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Descripcidn
del Prioridad
Requerimiento
Los estudiantes
deben poder
analizar los
permisos en el

sistema y Media Estudiantes Encues_tas y
evaluar las entrevistas

aplicaciones
mediante una
herramienta
externa.
Los estudiantes
deben poder
completar el
f_ormu_larllg de Alta Estudiantes Encues_tas y
inscripcion y entrevistas
registrar sus
datos
correctamente.

Actor(es)
Involucrado(s)

ID de
Requerimiento

Fuente

RF-03

RF-04

Nota. En esta tabla se muestra los requerimientos funcionales para el estudiante.
3.2.5.2. Requerimientos No Funcionales

Los requerimientos no funcionales abordan aspectos como el rendimiento, la
seguridad, la accesibilidad y otros criterios del sistema. A continuacion, se detallan los

principales requerimientos:
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Requerimiento no Funcionales
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ID de
Requerimiento

Descripcion del
Requerimiento No
Funcional

Prioridad

Fuente

RNF-01

El sistema debe ser
accesible desde
dispositivos moviles
y de escritorio,
optimizado para una
experiencia fluida.

Alta

Reunién con
estudiantes

RNF-02

El sistema debe ser
capaz de manejar al
menos 100
estudiantes
concurrentes sin
experimentar lentitud
en la carga.

Alta

Andlisis técnico

RNF-03

El sistema debe
tener un nivel de
seguridad alto,
cifrando todas las
contrasefas y datos
sensibles.

Alta

Requerimiento de
seguridad

RNF-04

El sistema debe ser
accesible en varios
idiomas (por
ejemplo, inglés y
espaiiol).

Media

Requerimiento de
internacionalizacion

Nota. En esta tabla se muestra los requerimientos no funcionales en el sistema.

3.2.6. Identificacion de las Entidades (Clases)

Tabla 6

Identificacién de Entidades

Usuario

Atributos

Métodos

Administrador

Nombre, Cédigo de Usuario,
Rol->Administrador

Gestionar el Sistema
Supervisar y Administrar
Roles y Usuarios.
Gestionar el Registro de

Actividades
Ver Médulos del Sistema
Web.
: Nombre, Codigo de Usuario, Supervisar y Administrar
Director . .
Rol->Director Usuarios.

Informar Novedades de la
Institucion.
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Usuario

Atributos

Métodos

Secretario/Asistente

Nombre, Cédigo de Usuario,
Rol->Secretario/Asistente

Ver Modulos del Sistema
Web.
Supervisar Usuarios.
Informar Novedades de la

Institucion.
Ver Modulos del Sistema
Docentes Nombre, Codigo de Usuario, Web.
Rol->Docentes Informar Novedades de la
Institucion.
Nombre, Codigo de Usuario,  Ver Modulos del Sistema
Rol->Estudiantes Web

Estudiantes

Nombre, Cédigo de Usuario,
Rol

Analisis de Permisos.
Completar Formulario

Padres de Familia

Nombre, Cédigo de Usuario,
Rol->Padre de Familia

Ver Médulos del Sistema
Web.

Nota. En esta tabla se describe a las identidades que estaran en el sistema web.

METODOLOGIA OOHDM Y SU INTEGRACION CON UML EN EL DISENO DE

NAVEGACION

Figura7
Las cinco fases de OOHDM

Obtencion de
requerimietos

Diserio
conceptual

Nota. Las cinco fases del modelo OOHDM. Basado en Schwabe y Rossi (1995), Garzotto et al.

(1993) y Rossi et al. (1996).
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Figura 8
Disefio Conceptual

Disefio Conceptual
Nombre
Codigo de Usuario
Rol
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|

]
[

| |

Administrador
gestionarRoles()
gestionarUsuarios()
gestionarActividades()

Director
verModulos()
supervisarUsuarios()
informarNovedades()

Secretario/Asistente
verModulos()
supervisarUsuarios()
informarNovedades()

Docentes
verModulos()
notificarNovedades()

Estudiantes

verModulos()
analizarPermisos()

Padres de Familia

verModulos()

completarFormulario()

Nota. Este disefio conceptual ilustra como el sistema web propuesto para la seguridad en aplicaciones

moviles esta estructurado.

3.2.7.1. Mébdulos de Aprendizaje y Formularios

Tabla 7

Descripcién de modulos

Modulo Contenido

Descripcion

Tipo de modulo

Videos breves
sobre la
seguridad en
aplicaciones
moviles.
Tarjetas de
navegacion

Panel Informativo
(Dashboard)

Contiene videos
cortos explicando
sobre las
herramientas para
la seguridad en
aplicaciones
moviles.
Contiene tarjetas
de navegacion en
el sistema web, en
el cual no tiene los
permisos para
modificar registros

Modulo de Navegacion

Informacion de
la institucioén.
Noticias y
eventos

Inicio SMP

Contiene
informacion de la
institucion como el
nombre, misién y
vision, valores.
Contiene
publicaciones por
parte del personal
administrativo

Moédulo de Informacion
Institucional
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Modulo Contenido Descripcion Tipo de modulo
Video Contiene un video
introductorio de introduccion
sobre la donde se explica
seguridad en sobre la seguridad
Explorando la aplicaciones en aplicaciones
Seguridad en los moviles moviles. Modulo Educativo
Celulares Detalles e Contiene
informacion informacion sobre
sobre los los riesgos
riesgos tecnoldgicos
tecnologicos s eg¥n fAKa
Contiene un video
tutorial completo
de como
Video tutorial decompilada
Aprende a cTobre cplrr:jo gp_l:cacior:jes_d
Decompilada con ecompiiada moviles Androi Modulo educativo
APKTOoOl aphcamo_nes (APK)
Android En los detalles
Detalles esta la informacion
de la aplicacién
decompilada en el
tutorial
Contiene la
informacion del
Resultado de Andlisis : estudiante mas las .
. Formulario respuestas sobre Modulo Educativo
por los Estudiantes | :
o aprendido en el
andlisis de una
aplicacién Android
Contiene
publicaciones
Avisos Importantes Informacion COmo avisos,

PPFF

Administrativa

comunicados,
convocatorias y
otros.

Moddulo de Informacion

Institucional

Asistente para analisis
de Permisos Android

Analisis de
permisos

Contiene
informacion sobre
los permisos en
una aplicacion
Android

Modulo Educativo

Usuarios Registrados

Informacion de
Usuarios

Contiene la
informacioén de los
usuarios
registrados en el
sistema

Modulo Administrativo

Designacion de Roles

Informacion de
los roles

Contiene la
informacion de los
roles creados

Modulo administrativo
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Modulo Contenido

Descripcién

Tipo de modulo

Contiene el

Informacion de

Registro de
Actividades

las actividades

registro de los

movimientos de

en el sistema

cada usuario

Modulo Administrativo

Nota. En esta tabla se detallan los médulos principales en el sistema web.

Figura 9

Diagrama de Clases: Mddulos del Sistema Educativo

Explorando la
Seguridad en los

Celulares
Aprende a Decompilar
Inicio SMP con APKTool
e J
~
Resultado de Analisis
Registro de P . por los Estudiantes
Actividades - anel Informativo

Designacion de Roles [—

Usuarios Registrados

Nota. El diagrama ilustra las relaciones entre estos médulos dentro del sistema.

Asistente para andlisis
de Permisos Android

Avisos Importantes
PPFF




3.2.8. Fase2: Disefio Conceptual

3.2.8.1. Diagrama de Caso de Uso

Figura 10
Caso de Uso del Sistema

Sistema

Ver noticias y eventos
Ver avisos,
comunicados
Ver formularios de
estudiantes
Ver materiales
%, educativos
N
§ ~
~
~
Usar asistente

Acceso a los
médulos

i i
Padres de
Familia

Secretario

Registro de
Usuarios

Docentes

-_®

Gestionar Usuarios

Listado de usuarios

Director

Enlaces a
paginas
informativas

Gestionar
material educativo

Administrador

Modificar, eliminar
Proporcionar la
herramienta esterna
APKTool

Instalacion de la
Herramienta

Nota. El diagrama ilustra como los Usuarios interactian en el sistema web.

Esfudiante
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A continuacion, se describiran los diferentes casos de uso del sistema web, con el fin

de ilustrar las actividades que realizara cada usuario dentro del sistema.

Figura 11
Caso de Uso: Registro de Recursos Educativos

Registro de Recursos Educativos

Informacion textual

Enlaces a
paginas
informativas

Afadir informacion al
asistente

Proporcionar la
herramienta esterna
APKTool

Gestionar
material educativo

Administrador

Nota: Este caso de uso
ocurre fuera del sistema

Instalacion de la
Herramienta

Nota. El diagrama ilustra como el Administrador interactuara en el sistema para gestionar material
educativo.

Tabla 8

Descripcién del caso de uso: Registro de Recursos Educativos

Caso de Uso Registro de Recursos Educativos
Actores Administrador
Tipo Primario (Administrador)

El administrador sube manualmente videos
educativos sobre la seguridad en
aplicaciones moviles al igual que

informacion textual y enlaces a paginas
Descripcion informativas. También carga datos sobre los
permisos Android encontrados hasta la
actualidad, también de proporcionar la
herramienta externa APKTool en el
laboratorio de la institucion educativa

Nota. En esta tabla se describe el caso de uso del Administrador para administrar material educativo

al sistema
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Caso de Uso: Registro de Roles
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Registro de Roles

b4

Gestionar Roles

Administrador

Registro de Roles

- <<extends>>

Asignar permisos

<<extends>>

v

modificar, eliminar
roles

Listado de roles

Nota. El diagrama ilustra como el Administrador interactuara en el sistema para la gestién de roles

Registro de Roles

Administrador

Primario (Administrador)

Tabla 9
Descripcion del caso de uso: Registro de Roles
Caso de Uso
Actores
Tipo
Descripcion

El administrador crea nuevos roles de
acuerdo a los usuarios, también puede
modificar o eliminar los datos

Nota. En esta tabla se describe las funciones del Administrador en base a los roles.
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Caso de Uso: Registro de Usuarios

Registro de Usuarios

- - Asignar roles

<<extends>>

Registro de
Usuarios

<dinclude>>

Gestionar Usuarios

Administrador

v

habilitar usuarios

<dinchide>>
Listado de usuarios

modificar, eliminar
usuarios

Nota. El diagrama ilustra como el Administrador y el Director interactuara en el sistema

Tabla 10

Descripcion del caso de uso: Registro de Usuarios
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Caso de Uso

Registro de Usuarios

Administrador, Director

Primario (Administrador)

Descripcion

El administrador o el Director esta

encargada de gestionar los usuarios tanto

para crear, modificar y habilitar

asignandoles un rol dependiendo del

usuario al que se habilitar

Nota. En esta tabla se describe las funciones del Administrador y Director.
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Figura 14
Caso de Uso: Administracion de Contenido Institucional

Administracion de Contenido
Institucional

Registra de
contenido

administrar
contenido

modificar, eliminar

v

Director

Nota. El diagrama ilustra como el Director, Secretario, Asistente y Docentes interactuara en el
sistema.

Tabla 11
Descripcién del caso de uso: Registro Administracion de Contenido Institucional

Administracion de Contenido

Caso de Uso o
Institucional
Actores Director, Secretario, Asistente, Docentes
Tipo Primario

Los usuarios con los roles asignados
L odran administrar las publicaciones
Descripcion | bodre as p T
institucionales, lo que incluye la creacion,
modificacion y eliminacion de contenido

Nota. En esta tabla se describe las funciones de Director, Secretario, Asistente, Docentes.



Figura 15

Caso de Uso: Proceso de Evaluaciéon del Estudiante

Estudiante

Proceso de Evaluacion del
Estudiante

resultado del analisis

Analisis de permisos

<Cextends>>

Entrenamiento con
APKTool

<inchude>>

Gestionar formulario Modificar, eliminar

Nota. El diagrama ilustra como el Estudiante interactuara en el sistema.

Tabla 12

Descripcién del caso de uso: Proceso de Evaluacion del Estudiante
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Caso de Uso

Proceso de Evaluacién del Estudiante

Actores Estudiante

Tipo Primario

Descripcion

El estudiante recibird un entrenamiento

sobre la decompilacién aplicaciones moéviles
en los modulos con contenido educativo con
la herramienta externa APKTool y también

hara uso del asistente, que detallara los
permisos del archivo AndroidManifest.xml.
Ademas, podra gestionar uno o mas

formularios en los que ingresara sus datos

personales y proporcionara respuestas

relacionadas con el andlisis de aplicaciones

Android

Nota. En esta tabla se muestra las funciones del estudiante.
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Figura 16
Caso de Uso: Acceso de Padres de Familia a los Médulos del Sistema

Acceso de Padres de Familia a
Informacion y Materiales Educativos

Ver noticias y eventos

Ver avisos,
comunicados

Acceso a los
maodulos

Ver formularios de
estudiantes

v

Padres de
Familia

Ver materiales
educativos

Usar asistente

Nota. El diagrama ilustra como los Padres de Familia interactuara en el sistema.

Tabla 13
Descripcién del caso de uso: Accesos de Padres de Familia a los Modulos del Sistema

Acceso de Padres de Familia a los

Caso de Uso Modulos del Sistema
Actores Padres de Familia
Tipo Primario

Los usuarios como padres de familia solo
podran ver contenido del sistema, no
Descripcion tendran acceso a modulos para gestionar
modificar o eliminar y tampoco vera los
mabdulos del administrador

Nota. En esta tabla se muestra las funciones del padre de familia.
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Figura 17
Caso de Uso: Andlisis con la Herramienta Externa

Herramienta externa en el
Ordenador de la U.E.

Descompilar
aplicaciones android

Uso de la herramienta
externa APKTool

<include>>

“includex>

/7

Estudiante

Copiar permisos del
archivo
AndroidManifest.xml

Asistente que analiza
los permisos android

<<includer>

Mostrar resultados e
indentificar permisos segun
su riesto

<<estends=>

Analizar Permisos
mediante el asistente

Nota. El diagrama ilustra como el Estudiante interactuara en el sistema ya también usando la
herramienta externa.

Tabla 14
Descripcién del caso de uso: Andlisis con la Herramienta Externa "APKTool"

Analisis con la Herramienta Externa

Caso de Uso AAPKTool o
Actores Estudiantes
Tipo Primario

Los estudiantes haran uso de la
herramienta externe
L decompilada aplicaciones Android para
Descripcion : !
luego ser analizados por el asistente de
permisos para asi identificar los permisos
sospechosos

Nota. En esta tabla se muestra las funciones del estudiante usando la herramienta externa.
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3.2.8.2. Modelo conceptual
Modelo Conceptual de Sistema
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les componentes del sistema.

incipa

Nota. En este modelo conceptual ilustra las relaciones entre los pr
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3.2.9. Fase 3: Disefio Navegacional

3.2.9.1. Diagrama de navegacion del sistema

Figura 19
Organizacion de las Zonas de Interaccién dentro del Sistema

Pagina de Bienvenida

4 N

<<NavigationLink>>

<<NavigationLink>>
Panel

Informativo
(Dashboard)

<<NavigationLink>> <<NavigationLink=>>

‘ ¢ ¢ I v ) ! !

| Inicio SMP Explor_ando la Aprendg a Resultados de Avisos Usuarios Designacion Registro de

Seguridad en Decompilar Analisis por los Importantes Registrados de Roles Actividades

los Celulares con APKTool Estudiantes PPFF
<<NavigationLink=>>
v
Asistente de
Permisos

\_ vy

Nota. En este diagrama se ve la navegacién que tendran los usuarios dentro del sistema.

A continuacion, se procedera a describir en detalle los diagramas de navegacion del
sistema web, los cuales ilustran como los usuarios interactian con las diferentes secciones y
funcionalidades de la plataforma. Estos diagramas representan visualmente el flujo de
navegacion dentro del sistema, facilitando la comprension de las rutas disponibles para los

usuarios y las interacciones entre las distintas paginas o médulos del sistema.

Figura 20
Diagrama de navegacion Register

Pagina de
Bienvenida

Registro de

p| Register » .

<<proccesLink>> <<navigationLink=>>

Nota. El diagrama muestra el proceso de navegacion para el registro de nuevos usuarios.



Figura 21
Wireframe de la pantalla Register

A Web Page

&« > C Gttpsz!/smpdonbosco.com.bo )

Register

Nombre Completo
Codigo de Usuario
Contrasefia
confirmar contrasefia

(] Capcha

| Registrar... [

Si ya tienes cuenta ingresa agui

Nota. Este wireframe muestra la disposicion de los campos para nombre, codigo de usuario,
contrasefia, confirmacion de contrasefia y CAPTCHA, junto con el botdn de registro.

Figura 22
Diagrama de navegacion Login

Pagina de . Validacion
Bienvenida ’ I ’ de Datos
S

<<navigationL inke=> e processLink>>

Nota. El diagrama muestra el proceso de navegacion para el Login de los usuarios registrados en el
sistema



Figura 23
Wireframe de la pantalla Login

A Web Page

« > C thpszI/smpdonbosco.com.bo )

Login

Codigo de Usuario
Contrasefia

(J capcha

Ingresar...

Si no tienes cuenta registrate aqui

Nota. Este wireframe muestra la disposicidn de los campos para ingresar el codigo de usuario,
contrasefla y CAPTCHA, junto con el bot6n "Ingresar" para completar el inicio de sesion.

Figura 24
Diagrama de navegacion Inicio SMP

Pagina de Bienvenida

+ <<navigationLink>>

Login

* <<navigationLink>>

Panel Infomartivo
(Dashboard)

* <<navigationLink>>

Inicio SMP

* <<processLink>>

Crear Publicacion

<<processLink>> |  <<processLink>>

Editar Eliminar

Nota. El diagrama muestra el proceso de navegacién en el médulo Inicio SMP
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Figura 25
Wireframe del médulo Inicio SMP

A Web Page

«->cC

(https:/l smpdonbosco.com.bo )

< Button

< Button

< Button

< Button

< Button

Bienvenidos a la Unidad Educativa San Martin de Porres "

Mama Aavin avans i s AN AL
Aas 4ty ga And W el waenivtaie s aviisies A4
MV WA niAe ae avlie al it Aaid ata
AL Al anliyia AVL A A Maasnaa A g
A At AV AVt Ml v Aa piaiitasaty)

Noticias y Anuncios
< Crear Publicacién

Titwlo AUV
Detdlle AWMV VAN AN A4

Imagenes o Videos

< Editar < Eliminar

88

Nota. En este wireframe muestra el contenido del médulo Inicio SMP juntamente con las funciones de

crear publicacion, editar y eliminar.

Figura 26

Wireframe de la disposicion de los elementos de la pantalla de Inicio SMP->crear publicacion

A Web Page

« > C (https:Hsmpdonbﬂscu.com.bo

¢ Button

Crear Mueva Publicacion

< Button

¢ Button

< Button

¢ Button

Titule
Detalle

lﬁmir Imagenes o Videos

Duracién de la Publicacién dd/mm/yyy

¢ Crear Publicacién

Nota. Este wireframe muestra el formulario para crear una publicacion, que incluye campos para titulo,
detalle, subir imagen y subir video (opcionales), asi como la duracion de la publicacién, con un botén

Publicar para guardar la entrada.
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Figura 27
Diagrama de navegacion del médulo Explorando la Seguridad en Aplicaciones Mdviles

Pagina de Bienvenida

* <<navigationLink>>
Login
* <<navigationLink>>
Panel Infomartivo
(Dashboard)
Explorando la

seguridad en
los Celulares

Nota. El diagrama muestra el proceso de navegacién en el médulo de Explorando la Seguridad en los
Celulares.

Figura 28
Wireframe del médulo Explorando la Seguridad en Aplicaciones Moviles
A Web Page
« > C (https:ﬂsmpdonbosco.com.bo )
"Introduccidn a la Seguridad en Aplicaciones Méviles"
< Button
Titulo
< Button
< Button
Video sobre la seguridad en aplicaciones méviles
< Button
< Button
Descripcion del video

Nota. El wireframe muestra el titulo, un video reproductor destacado para contenido educativo y una
descripcion debajo que ofrece detalles adicionales sobre los riesgos en aplicaciones Android y cémo
mitigarlos.
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Figura 29
Diagrama de navegacion para el médulo Aprende a Decompilar con "APKTool"

Pagina de Bienvenida ]

==navigationLink=>

=<navigationLink=>>

Panel Infomartivo
(Dashboard)

* <<pavigationLink>>

Aprende a
Decompilar con
"APKTool"

* <<processLink>>

Asistente de
Analisis de
Permisos

Nota. El diagrama muestra el proceso de navegacion en el médulo Aprende a Decompilar con
APKTool y juntamente con la funcién de Analisis de Permisos.

Figura 30
Wireframe del médulo Aprende a Decompilar con "APKTool"
A Web Page

« > C (https:/fsmpdonbosco.com.bo )

< Button Tutorial sobre como decompilar aplicaciones moviles

< Button

< Button Video tutorial practico

< Button

< Button

Descripcion del video
< Boton que lleva al asistente para analizar permisos

Nota. El wireframe muestra el titulo "jDescubre cémo decompilar aplicaciones Android con APKTool!",
un video tutorial destacado y una descripcién que explica el contenido. Al final, se incluye un botén
para acceder al "Asistente para Andlisis de Permisos".



Figura 31
Wireframe del médulo Asistente para el Analisis de Permisos
A Web Page
&« > C Gttps:llsmpdonbosco.com.bo )
< Button Asistente para analisis de permisos
< Button
< Button
Agqui se inserta el texto con los permisos de la aplicacion
< Button
< Button
< Boton de analizar permisos

Nota. El wireframe muestra el titulo "Asistente para analisis de permisos APK", un campo de texto
donde el usuario puede pegar los permisos del archivo AndroidManifest.xml, y un botén "Analizar
Permisos" para procesar y analizar los permisos proporcionados.

Figura 32
Diagrama de navegacion: Resultado de Analisis por los Estudiantes

Pagina de Bienvenida

<<pavigationLink>>

<<pavigationLink>>

Panel Infomartivo
(Dashboard)

* <<navigationLink=>>
2

Resultados de <<processLink>>
Analisis por los

Estudiantes
<.<pr;cessLi.nk-‘J-" + I ﬂ

Crear
Publicacion

<<processLink=> <<processLink>>

Editar Eliminar

Nota. El diagrama muestra el proceso de navegacion en el modulo Resultado de Analisis por los
Estudiantes.
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Figura 33

Wireframe del médulo Resultado de Analisis por parte de los estudiantes

A Web Page

« > C (https:/lsmpdonbosco.oom.ba

< Button

< Button

< Button

< Button

< Button

Resultado de analisis por parte de los estudiantes

< Nueva Interaccion Q, Buscar Registros

Nombre Completo Ar1mamany vt A i

Curso Al
Fecha At |

Nombre y Fuente de la Aplicacién s viaviiay A
Categoria de la aplicacion AV AT AVT

Pregunta 1 R: srivviav At ana
Pregunta 2 R vt Ay aan
Pregunta 3 RAVWINWIAY AV AV]
Pregunta 4 Ra ity v an

Imagen

< Editar < Eliminar
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Nota. Este wireframe muestra los resultados del Andlisis por parte de los Estudiantes juntamente con
las funciones de buscar, nueva interaccion, editar y eliminar el andlisis.

Figura 34

Wireframe del formulario de registro de los estudiantes

A Web Page

« > C Q\ttps:l/smpdonbosco.com.bo

< Button

< Button

< Button

< Button

< Button

Crear Nueva Interaccion
Nombre Completo

Nombre y Fuente de la Aplicacion
[Cmegoria dela Aplicacic’m[ v]

lsubir imagen (opcional) |

Pregunta 1 .
O opciont O opeiont O opciont O opcient

Pregunta 2
QO opcion1 O opcion1 O opciont O opcioni

Pregunta 3
QO opcionl O opcion! O opcion! O opciont
Pregunta 4
Q opcionl O opcion! O opcion! O opcionl

€ Crear Interaccion

Nota. El wireframe muestra un formulario con campos para ingresar el nombre completo, seleccionar

curso, fecha del analisis, nombre y fuente de la aplicacién, seleccionar categoria, y subir imagen.
Ademas, incluye preguntas de seleccion Unica y multiple sobre la seguridad y funcionalidad de la
aplicacién. Finalmente, un botén "Guardar" permite enviar el formulario para su procesamiento.



Figura 35
Diagrama de navegacion al médulo Avisos Importantes PPFF

[ Pagina de Bienvenida ]
1

<<pavigationLink>>

<<pavigationLink>>

Panel Infomartivo
(Dashboard)

* <<navigationLink>>

Avisos
Importantes
PPFF

* <<processLink>>

Crear
Publicacion

<=processLink>> | <<processLink>>
Editar 1l Eliminar

Nota. El diagrama muestra el proceso de navegacion en el Médulo Avisos Importantes PPFF.

Figura 36
Wireframe del Médulo Avisos Importantes PPFF
A Web Page
&« > C Gttps://smpdonbosco.com.bo )
Avisos
< Crear Nuevo Aviso
< Button
Titulo del Aviso iy it mawr 1
< Button Detalles del Aviso 111110110 4110 Al A
< Button
Imagen o video del aviso
< Button
< Button
< Editar ¢ Eliminar

Nota. Este wireframe muestra las publicaciones de avisos de la institucién juntamente con las
funciones de crear, editar y eliminar Avisos.
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Figura 37
Wireframe del formulario de Registro de Avisos Importantes
A Web Page
&« > C Gttps:ﬁsmpdonbosco.com.bo )
5 Crear Nuevo Aviso
< Button Titulo del Aviso
< Button
Subir imagen o video
< Button
Avi
< Button Detalle del Aviso
< Button < Guardar

Nota. Este wireframe muestra un formulario con campos para ingresar el titulo del aviso, subir imagen
y video (opcionales), y escribir los detalles del aviso. Un bot6on "Guardar Aviso" permite almacenar la
informacion y los archivos (si se han subido).

Figura 38
Diagrama de navegacion al modulo Usuarios Registrados

[ Pagina de Bienvenida ]

<<navigationLink>>

<<navigationLink=>

Panel Infomartivo
(Dashboard)

* <<navigationLink>>

Usuarios <<processLink>>

Registrados ]
* <<processLink>>

Administrar

Usuarios

<<processLink>> <<processLink>>
Editar ]11 Eliminar

Nota. El diagrama muestra el proceso de navegacion en el médulo de Usuarios Registrados.
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Figura 39
:Wireframe del médulo Usuarios Registrados

A 'Web Page
« > C G)ttps://smpdonbosco.com.bo )
Usuarios Registrados
< Crear Nuevo Usuario
< Button
Nombre Codigo Rol Accion
< Button ;
Usuario 1 user_1234 Admin < Editar
Elimi
< Button < Eliminar
Editar
< Button Usuario 2 user_1234 Director <
< Eliminar
< Button < Editar
Usuario 3 user_1234 Docente
£ Eliminar

Nota. Este wireframe muestra los registros de los usuarios conjuntamente con la funcién de buscar,
crear, editar y eliminar usuarios.

Figura 40
Este wireframe muestra el formulario de Registro de Nuevo Usuario
A Web Page
« > C Gttpszﬁsmpdonbosco.com.bo )
B Crear Nuevo Usuario
th
£ Bution Nombre Completo
Codigo de Usuario
< Button Contrasefia
Confirmar Contrasefia
< Button
Seleccione Rol
< Button
< Button < Guardar

Nota. Este wireframe presenta un formulario con campos para ingresar el nombre completo, codigo de
usuario, contrasefia (y su confirmacion), y seleccionar el rol del usuario (Administrador, Estudiante o
Profesor). Un botén "Guardar" permite registrar al nuevo usuario, activandose solo cuando todos los
campos estan completos y las validaciones son correctas.
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Figura 41
Diagrama de navegacion al médulo Designacion de Roles

Pagina de Bienvenida

<<navigationLink>>

<<navigationLink>>

Panel Infomartivo
(Dashboard)

* <<navigationLink>>

Designacion de
Roles

* <<processLink>>

Administrar
Roles

<<processLink>> <<processLink>>
Editar 4l> Eliminar

Nota. El diagrama muestra el proceso de navegacion en el mddulo Designacion de Roles.

Figura 42
Wireframe del médulo Roles Registrados

A Web Page

« > C Gttps://smpdonbosco.com.bo )

Roles Registrados
¢ Crear Nuevo Rol
< Button
Nombre Accion
< Button Admin < Editar
< Butt < Eliminar
utton
) < Editar
< Button Director
< Eliminar
< Button < Editar
Docente
< Eliminar

Nota. En este wireframe se ven los roles registrados con las funciones de crear, editar y eliminar.



Figura 43

Este wireframe muestra el formulario de Registro de Nuevo Rol

A Web Page

« > C thpsz!/smpdonbosco.com.bo

< Button

< Button

< Button

< Button

< Button

Nombre del Rol

Crear Nuevo Rol

[ ] ver-rol

[ ] crear-rol

[ ] editar-rol

[ ] borrar-rol

[ ] ver-usuarios

[ ] crear-usuarios
[ ] editar-usuarios
[ ] borrar-usuarios
[ ] ver-inicio

[ ] crear-inicio

[] editar-inicio

[ ] borrar-inicio

< Guardar

[ ] ver-introduccion

[ ] ver-tutorial

[ ] ver-interaccion

[ ] crear-interaccion
[ ] editar-interaccion
[ ] borrar-interaccion
[ ] ver-avisos

[ ] crear-avisos

[ ] editar-avisos

[ ] borrar-avisos

[ ] ver-permisos

[ ] ver-auditoria
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Nota. El formulario incluye un campo de texto para ingresar el nombre del rol y una lista de permisos

representados por casillas de verificacion. Un botén "Guardar" permite almacenar el nuevo rol y sus

permisos.

Figura 44

Diagrama de navegacion al modulo Registro de Actividades

Nota. El diagrama muestra el proceso de navegacion en el modulo de Registro de Actividades.

Pagina de Bienvenida

+ <<pavigationLink>>

Login

* <<navigationLink>>

Panel Infomartivo

(Dashboard)

* <<navigationLink>>

Registro de
Actividades
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Figura 45
Wireframe del modulo Registro de Actividades

A Web Page

& - ( ( nttps://smpdonbosco.com.bo )

Registro de Actividades

< Button

< Button M MMt At At Ul e VAL

¢ Button PAAPAAAN AN AV gV U
AWV AR i WA AV
(Button M Aras Al g AWIMAA Yy AL

< Button

Nota. El wireframe muestra una tabla con las columnas: Usuario (nombre del usuario), Descripcion
(accion realizada), y Fecha (fecha de la accion).

3.2.10. Fase 4: Disefio de la Interfaz Abstracta

Figura 46
Pantalla de Bienvenida con Imagen de Fondo y Navegacion Inicial

el
PROTEGE TUS DATOS
- CON SEGURIDAD

MOVIL

Acceder al
sisterna..

Nota. La vista de bienvenida muestra un fondo institucional con el titulo de la institucién. En el centro,
se encuentra el botén Acceder al Sistema, y a los costados los botones de ingresar y registrate,
facilitando el acceso al sistema para los usuarios.



Figura 47
Pantalla de Registro de Usuario con Verificacion de CAPTCHA

el === ———3L.ogo (Imagen)

Nombre Completo: Cédigo de Usuario
(PrimerNombre_Ci)

Ingrese Nombres y Apellidos

Campo de entrada £ Juan_12345678
Campo de entrada
Contrasefia:” Confirme Contraseia:”
Crea una contrasefia sencilla Confirme contrasefia
Campo de entrada Campo de entrada
Campo de
Nosoy un robot verificacion

Botén para registear

Ingresa Aqui —<=Texto de enlace al Login
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Nota. La vista Register permite que un nuevo usuario se registre en el sistema. Incluye campos para

nombre completo, cddigo de usuario, contrasefia y confirmar contrasefia, y también una verificacién
de CAPTCHA. Al completar el formulario, el usuario puede hacer clic en el botén de Registrar para

crear una cuenta.

Figura 48
Pantalla de Login (Ingreso al Sistema)

ﬁe by === Logo (Imagen)

Iniciar Sesién e . e Titulo

Campo de entrada

Contraseha

Campo. de entrada

Recorda

Mo soy un robot

== 1] Campo de verificacién
= 1 Boton para miciar sesion

<: Enlace al registro

==  —————— 1 Cuadro de seleccién (checkbox)

Nota. La vista Login permite a los usuarios registrados acceder al sistema. Presenta campos para

ingresar el cédigo de usuario y la contrasefia, asi como un boton de ingreso para iniciar sesion.

También incluye un CAPTCHA para validar la autenticidad de la solicitud.



Figura 49
Pantalla de Dashboard con Menu Lateral y Header

BIENVENIDOS RN

AL SISTEMA i 5
Bienvenido al Panel de Navegacion

"

a 0 Notifcaciones de la UE.
o 2 [ <] 0
S
MENU LATERAL ﬁ

IZQUIERDO Tarjeta interactiva
Botones que lleva a (acceso al modulo)
diferentes Modulos

a interactiva

[2
U0 _ZE S

Interaccidn por parte de los Estudiantes

e a i 16 2’ s Nombre del usuario (desplegable)
PO Botén para salir del sistema(desplegable)
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Nota. En el Panel Informativo (Dashboard) muestra el menu y tarjetas donde estan videos y funciones

a los demas médulos, donde el usuario nuevo accedera directamente a este moédulo.

Figura 50
Pantalla de Inicio SMP (Pantalla Principal)

oo AL
g—} € de <:| Logo institucional

Bienvenidos a la Unidad Educativa San Martin de Porres <:| Notubire institucional

"DON BOSCO"
<:| Informacién sobre la institucion

Nos dedicamos 3 Ls excelencia educativa y el desarrollo integral de nuestios estuciantes.

Horvados Civddanen”

Titulo de Noticias

Realizacion de Inauguracion de Nuevos Cursos

T <:| Titulo y Descripeion de la
Noticia 0 Anuncio

Imagen del la Noticia 0 Anuncio

i 3 b, 59wt 34 segundos

Liempo de duracion de la Noticia o Anuncio B ———"—— Botones d¢ Editar y Eliminar

Informacion Administrativa
de la Institucion

Nota. En esta vista se muestra la informacién de la institucion, también se muestra las noticias y

anuncios donde estan las funciones de crear, editar y eliminar noticias y anuncios.



Figura 51
Pantalla de Explorando la Seguridad en los Celulares

EN DISPOSITIVOS ANDROID"

"APLICACIONES MOVILES SEGURAS: CONSEJOS PARA EVITAR RIESGOS <":|Timludmuiplivudul video
PRESENTACION;

SEGURIDAD
EN APPICA
MOVILES L“_Js

P = |13 Reproductor de video
Z A ‘_'
/ v 4
) o /| sEBURIDAD EN' 3
" : PPLCALIES | F g
MOVILES |1 9
ANDROID

Noticias sobre los Riesgos Tecnologicos

Nota. En esta vista se muestra contenido educativo sobre la seguridad en aplicaciones mdviles.

Figura 52
Pantalla de Aprende a Decompilar con "APKTool"

"|DESCUBRE COMO DECOMPILAR APLICACIONES ANDROID CON <: Titulo descriptivo del video
APKTOOL, PASO A PASO!"

Reproductor de video

sogurad I aphcacén Fljo TV. Aurcue sirece acoeso
5 Ploy Store. 10 Guo e Frsgos potencises

Al larg0 gal visen, y tssrs APKToal para decomplaria  explorar aus parmises. También anaizaremos

Descripeion del contenido del video
Lo que verds en este video:
1 a Piay Store.

2 Presertcin de FRgOTV y 3us iones

3. Process o decompacion de la spicacidn usarco APKTool

4 Expieeacion <o et AndeoicManilestard o1 s o0 permisos solciacdos.
& dantlcacdn de pemiscs palgreses  recomendacionss do seguiitad

Recuerds

i quieres natler APKTocl a1 b ordenader, 00 e e of Glors Completo Squi Tl € istalac o AP ook

ESEEEE oL
modulo de analisis

Nota. En esta vista se muestra contenido educativo sobre como decompilar aplicaciones méviles
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usando la herramienta externa APKTool, también tiene el botdén para describir codigos de permisos, lo

cual llevara al Asistente de Analisis de Permisos.
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Figura 53
Pantalla de Asistente para el Andlisis de Permisos

[Campo de texto]

Botén: Analiar

Nota. En esta vista se muestra la funcion del Asistente donde solo recibe permisos obtenidos del
archivo AndroidManifest.xml y el botén de Analizar Permisos.

Figura 54
Pantalla de Resultado de Andlisis por los Estudiantes

Botén para nuevo registro

Panel de Busqueda

Datos Personales I:> g Juan Pérez
del ESLlldlanlc Aplicacion: MagisTV de https:Awwnw magistv-la.com/

Categoria: Fotegrafia

£Qué tio de permisos sospechosos encontraste en La aplicacién gue analizaste?
Respuesta: Acceso a la edmara Leer, eseribir o eliminar arehivos del dispasitivolnstalar paquetes sin tu eonsentimiento Modificar o eliminar otras apps instaladas

Respuestas a las

(Qué harias si encuentras esos permisos, Lo instalarias?
Pregunlas Respuestar Investigar (3 aplicacion y lecr resenas de otros usuarios antes de decidir, Desinstalar 1a aplicacion sin instalarta, ya que (o5 pemisos son sospechosos.

¢Estis de acuerdo en que las aplicaciones deben tener permisos especificos para funcionar?

Respuesta: Si, porque puede afectar mi privacidad.

2Qué te parecié usar la herramienta APKTool?

Respuesta: Me parecié muy Gtily fécil de usar.

Imédgenes de Observaciones

Imagen del Analisis

Nota. En esta vista se muestran los resultados del andlisis de aplicaciones moviles por parte de los
estudiantes de la institucién, juntamente con las funciones de buscar, crear nueva interaccion, editar y
eliminar.
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Figura 55
Pantalla de Avisos Importantes PPFF

Botén Crear Nuevo Aviso

8-

Talle Padres de Familia ez Titulo y Detalle del Aviso

gl )

COMUNICADO

A la Comunidad Educativa Pastoral del Colegio
Don Bosco (ambos turnos): I d l A .
Se comunica que, dado el paro civico multisectorial magen C VISO
indefinido que vivimos nos dificulta poder realizar

nuestras labores en nuestra institucion, todas las
fechas de reserva, entrevistas, preinscripciones,
confirmacion de plazas etc; quedan suspendidas
hasta nuevo aviso y se reprogramaran una vez que el
las situacion del paro se solucione.
mucho su

= < Botones de Editar y Eliminar

Nota. En esta vista se muestra los avisos de la institucion.

Figura 56
Pantalla de Usuarios Registrados

P 3 <</ Campo de Biisqueda
m<=l Boton de Nuevo Registro

Leo Charly Quispe Marquez ~ Leo :00QERG [ Administrador ] mw
D s oedian Omardaapans. Boton de Editar y Eliminar

Oscar Colque Laura Oscar SABREFR

Tania Rocio Nina Soliz Tania Zgne

Nombre, Codigo y Rol de los
Usuarios Registrados

Nota. En esta vista se muestra los usuarios registrado con sus roles respectivos, también con las

funciones de buscar, crear nuevo usuario, editar y eliminar.
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Figura 57
Pantalla de Gestién de Roles

<:| Boton de Nuevo Rol

Director SMP [ Editar | Barrar
Secretaria SMP [Eaiter][2arrer] Botones de Editar y Borrar
Asistarin S [ovar] ore
4 "
Nombre del Rol

Nota. En esta vista se muestra los roles registrados, también cuenta con las funciones de crear nuevo
rol, editar y eliminar.

Figura 58
Pantalla de Registro de Actividades

Nota. En esta vista se muestra el registro de las actividades que realiza cada usuario en los diferentes
mddulos del sistema.









































































































































































































