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RESUMEN

La gestion eficiente de datos es crucial en la era digital. Este estudio se centra
en la implementacién de sistemas RAID en servidores Proxmox para mitigar el riesgo
de pérdida de datos. Se exploran las configuraciones RAID 5, con el objetivo de
identificar la mas eficiente. Se abordan los riesgos asociados a cada configuracion,
proporcionando una vision integral de seguridad.

La metodologia empleada se basa en la investigacion experimental y el método
cientifico, utilizando métricas reconocidas internacionalmente para evaluar la calidad
del sistema RAID implementado para ello se utilizan herramientas como Proxmox VE
para la administracion de servidores y VirtualBox para la virtualizacion, como entorno
central donde se desplegaré el servidor Proxmox y se realizaran las pruebas. El
estudio contribuye tedrica y practicamente al proporcionar fundamentos para
implementar configuraciones RAID 5 de manera efectiva, abordando la prevencion de
pérdida de datos en servidores Proxmox.

Palabras Clave: RAID 5, Proxmox, Perdida de datos.



ABSTRACT

The efficient management of data is crucial in the digital era. This study focuses
on implementing RAID systems on Proxmox servers to mitigate the risk of data loss.
RAID 5 configurations are explored with the aim of identifying the most efficient one.
The associated risks of each configuration are addressed, providing a comprehensive
security outlook.

The methodology employed is based on experimental research and the scientific
method, utilizing internationally recognized metrics to evaluate the quality of the
implemented RAID system. Tools such as Proxmox VE for server administration and
VirtualBox for virtualization are used, with Microsoft Azure serving as the central
environment where the Proxmox server will be deployed and tested. The study
contributes both theoretically and practically by providing the foundation for effectively
implementing RAID 5 configurations, addressing data loss prevention on Proxmox

servers,
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1.1. INTRODUCCION

La gestion eficiente de datos es crucial en la era digital actual. La pérdida de
informacion puede tener consecuencias graves. Este estudio se centra en la
implementacion de sistemas Redundant Array of Independent Disks (RAID) en
servidores Proxmox como estrategia para mitigar el riesgo de pérdida de datos.

La combinacion del entorno virtualizado de Proxmox y la tecnologia RAID ofrece
una solucién integral para garantizar la integridad y disponibilidad de los datos. Se
exploraran y compararan configuraciones RAID, con el objetivo de identificar la mas
eficiente.

El estudio abordaré riesgos asociados a cada configuracion, proporcionando
una vision integral de seguridad. La importancia radica en contribuir al conocimiento
tedrico y practico en areas como gestion de riesgos, seguridad informatica y
almacenamiento de datos.

La metodologia empleada se basa en la investigacion experimental y el método
cientifico, utilizando métricas reconocidas internacionalmente, como las establecidas
por la norma ISO/IEC 25000, para evaluar la calidad del sistema RAID implementado.
Ademas, se aplicaran pruebas de caja blanca, caja negra y de estrés.

Para llevar a cabo este estudio, se utilizaran herramientas como Proxmox VE
para la administracién de servidores y VirtualBox para la virtualizacion, con Microsoft
Azure como el entorno central donde se desplegara el servidor Proxmox y se realizaran
las pruebas. Este enfoque no solo busca optimizar la gestiéon de datos, sino también
fortalecer la seguridad de la informacion en entornos criticos.

1.2. ANTECEDENTES
1.2.1. Antecedentes a fines a la investigacion

Como punto de referencia fundamental, se ha llevado a cabo un analisis

detenido de antecedentes a nivel nacional e internacional. A continuacion, se detallan

los hallazgos, sirviendo como referente clave para la presente investigacion.



1.2.1.1. Antecedentes Internacionales
Estrategia de superacion para la utilizacion de Proxmox y Pfsense en las
instituciones de salud (Arias et al., 2019).

Proxmox Virtual Environment es un entorno de virtualizaciéon de codigo
abierto para servidores, mientras que pfSense es un potente cortafuego,
enrutador, que permite brindar seguridad a la informacién, aplicar reglas e
instalar servicios de red. En la provincia existen insuficiencias en la
implementacion de estos sistemas por parte de los administradores de red e
informaticos. Ademas, no se explotan herramientas de software libre en
servidores. En consecuencia, esta investigacion tiene como objetivo disefiar
una estrategia de superacién para la adquisicion de conocimientos teorico-
practicos sobre Proxmox y pfSense, que permita la estandarizacién de los
servidores y servicios en las unidades de salud del territorio en funcién del
acceso a internet por parte de los profesionales. Se realiz6 un estudio
exploratorio en 43 informaticos y administradores de redes, para lo cual se
utilizaron métodos tedricos, empiricos y estadisticos que permitieron detectar
las problematicas existentes en el territorio. La valoraciéon aportada por los
participantes sobre el taller parte de la estrategia reflej6 que 98,0% lo
consideraron excelente. El 93,0% expresa haber adquirido conocimientos
tedrico-practicos sobre Proxmox y pfSense. La estrategia de superacion
permitié la implementacion de los sistemas Proxmox y pfSense en las unidades
de salud del territorio y a su vez creo una comunidad de especialistas en estos
sistemas.

Implementacion de una infraestructura de IT virtual para el data center de la
facultad de ingenieria en ciencias aplicadas, en la universidad técnica del norte
(Gladys Margarita, 2019).

El presente proyecto describe el proceso de implementacién de una
infraestructura virtual de IT para el Data Center de la Facultad de Ingenieria en
Ciencias Aplicadas (FICA), en la Universidad Técnica del Norte, utilizando las
bases que definen a la Hiperconvergencia los cuales son redes de

comunicacién, computo y almacenamiento. En el capitulo tres se analiza la



situacion actual donde muestra una infraestructura funcional, pero apegada a
parametros de arquitectura heredada, la misma que se ve limitada a procesos
de escalabilidad, funcionalidad y actualizaciébn de servicios y servidores,
generando gastos innecesarios de mantenimiento técnico para cada equipo que
trabaja de forma independiente, cada uno con su responsable directo. En el
capitulo cuatro en el disefio se procede a disefiar el Cluster y el almacenamiento
para después implementar el entorno virtual con la plataforma Proxmox VE, la
que consta de dos caracteristicas que es la alta disponibilidad y la migracién en
caliente, también del almacenamiento compartido. Se utilizé el entorno virtual
basado en software libre Proxmox VE, para virtualizar y centralizar los
servidores, tomando en cuenta los recursos con los que cuenta el Data Center
y las caracteristicas de los equipos que lo integran. En el capitulo cinco constan
las pruebas realizadas tanto del funcionamiento de la plataforma, asi como la
alta disponibilidad y la migracion en caliente, dan como resultado la optimizacién
de los recursos y la eficiencia de la plataforma. Ademas, que el tiempo de
migracion es menor cuando un nodo cae, que, en el caso de una migracién en
caliente, los dos tiempos programados y no programados son minimos, dando
asi una infraestructura eficiente y eficaz.

Implementaciéon de un sistema de virtualizacion centralizado basado en
Proxmox para optimizar la gestion de recursos informaticos del data center del
gobierno regional pasco (Senin, 2023).

El trabajo de investigacion indaga acerca de la implementacién del
sistema de virtualizacién centralizado basado en PROXMOX con los cual se
busca optimizar la gestion de los recursos informéticos del Data Center del
Gobierno Regional Pasco; con ello se plantea el objetivo principal de
investigacién el mismo que es: “Implementar un sistema de virtualizacién
centralizado basado en PROXMOX para optimizar la gestion de recursos
informaticos del Data Center del Gobierno Regional Pasco, 2022” para hacer
posible el desarrollo de la presente se hizo uso del tipo de investigacion aplicada
— tecnoldgica, los métodos inductivo — deductivo, el disefio de investigacion

definido es el cuasi experimental con las pruebas pre y post test. Por ultimo, la



investigacion arrojo los siguientes resultados mejora del indicador velocidad
maxima de procesamiento de escritura pasando de una velocidad promedio de
531.1Kb/s a 1785.6Kb/s para la velocidad maxima de procesamiento de
escritura se paso del promedio de 1140.1Kb/s a 2275.3Kb/s por el lado del
indicador trafico de red de carga se paso de un promedio de 3.4Mb/s a 8.7Mb/s
y en descarga de un promedio de 9.7Mb/s a 33.1Mb/s, con lo cual se puede
concluir que se optimiza la gestidn de los recursos informéticos del Data Center
del Gobierno Regional Pasco a partir de la implementacién del sistema de
virtualizacion centralizado basado en PROXMOX.

1.2.1.2. Antecedentes Nacionales

A continuacion, se describe los antecedentes nacionales consultados:

Guia de gestion de riesgos de los servicios SAAS en la nube privada para la
empresa full assistance (Morales, 2019).

La presente investigacion responde al problema ¢Como aplicar la
Gestion de Riesgos de los servicios SaaS para mejorar la seguridad de
la informacion de los servicios SaaS en la Nube Privada de la empresa
FULL ASSISTANCE con el objetivo general: Proponer una Guia de Gestion
de Riesgos de los servicios SaaS utlizando normas ISO 27005-31000
para mejorar la seguridad de la informacién de los Servicios SaaS en la
Nube Privada del contexto donde se investiga.

Sistema de atencion de clientes para restaurantes basado en Cloud Computing
(Andrade, 2020).

Mejorar la atencién de los pedidos realizados por los clientes
automatizando la toma de o6rdenes (pedidos) a través del desarrollo de un
Sistema basado en Cloud Computing, proveyendo una soluciéon que considere
los distintos aspectos recurrentes en los restaurantes de nuestro medio;
haciéndolo méas accesible para diferentes negocios de comida.

Sistema basado en Cloud Computing que brinda al cliente y al duefio del
negocio de comida una mayor facilidad a la hora de realizar pedidos de comida
y atender dichos pedidos. El espacio que se busca mejorar es el que ofrecen

los restaurantes a sus clientes presentes fisicamente en sus establecimientos.



1.2.1.3. Antecedentes Locales

Uso de un modelo basado en la infraestructura tecnolégica de Cloud
Computing para la disminucion de costos, mantenimiento y tiempo de los
equipos de la empresa grupo industrial SAXSAY S.R.L. (Huacara Choque
Gabriel, 2022).

La presente tesis de grado con el tema denominado el uso un modelo
basado en la Infraestructura Tecnoldgica de Cloud Computing para la
disminucién de costos, tiempo y mantenimiento de los equipos de la empresa
Grupo Industrial SAXSAY S.R.L., nos permitira un alcance tecnoldgico que
consiste en proveer y gestionar recursos de computacion, servidores,
almacenamiento, redes y virtualizacion para resolver los problemas también
mejorar el trabajo y las necesidades de la empresa para un funcionamiento
adecuado, para no incurrir en pérdidas econémicas o gastos insulsos.

El objetivo principal de la presente tesis es usar un modelo basado en la
Infraestructura Tecnolégica de Cloud Computing para la disminucién de costos,
tiempo y mantenimiento de los equipos de la empresa Grupo Industrial SAXSAY
S.R.L., la hipétesis planteada nos ayudara a resolver el problema planteado.

El tipo de investigacion del presente estudio de acuerdo al problema
planteado, y los objetivos se utilizara el enfoque cuantitativo no experimental de
un nivel de estudio descriptivo para trabajar directamente con las variables del
presente estudio con las encuestas realizadas entre post test y pre test.

Los resultados obtenidos en el presente estudio analizando el modelo
presentado basado en la tecnologia de Cloud Computing se pudo evidenciar
gue se puede crear nube privada utilizando VMware como una infraestructura
como servicio (IAAS).

Modelo de seguridad para la infraestructura de informacién (Chamizo Gutierrez,
2020).

El avance de la tecnologia es demasiado rapido ya que es poco habitual
seguir el ritmo de la tecnologia porque avanza a pasos agigantados y es un gran
beneficio para toda la humanidad con este beneficio viene consecuencias

negativas para nuestros datos personales y/o empresariales ya que podemos



estar expuestos a robo de informacion personal como también robo de

informacion de las instituciones, como también sufrir variedad de ataques,

suplantacién de servicios, entre otros por este motivo es fundamental tener una
aplicacion que busque las vulnerabilidades que existiera en su servidor asi tratar
de evitar futuros ataques que pueden pasar. Para esto utilizaremos distintas
herramientas para la busqueda de las vulnerabilidades que pudiera existir en
un servidor.

1.3. PLANTEAMIENTO DEL PROBLEMA

La pérdida de datos es un desafio critico que enfrentan todas las empresas y
organizaciones. Puede ocurrir debido a diversas razones, como fallos de hardware y
software, errores humanos y factores ambientales. Las consecuencias incluyen la
pérdida de productividad, dafios a la imagen institucional y posibles sanciones legales.

Es crucial abordar este problema proactivamente para proteger la informacién
y minimizar el impacto en las entidades que usan servidores virtualizados.

1.3.1. Problema principal

La pérdida de datos es un problema serio que puede tener un impacto
significativo en las empresas. Cuando se pierden datos, la empresa puede sufrir
pérdidas financieras, pérdida de productividad y dafios a la imagen institucional.

La pérdida de datos puede ocurrir por una serie de razones, como ser: fallos de
hardware y software, errores humanos y factores ambientales siendo que el 67% de
las pérdidas de datos se deben a fallos del disco duro o del sistema, el 14% de las
pérdidas de datos se deben a errores humanos y el 10% de las pérdidas de datos se
deben a fallos del software.

Los servidores virtualizados son esenciales para la gestion eficiente de datos
en las empresas al permitir la creacién de maquinas virtuales en un solo servidor fisico.
Cada maquina virtual opera como un servidor independiente, lo que facilita la
organizaciéon y proteccion de datos. La virtualizacion ofrece ventajas como la
consolidacion de servidores, la resiliencia a traves de la migracion y conmutacion por
error, asi como la implementacion eficiente de copias de seguridad. Este enfoque
también garantiza el aislamiento de datos entre las maquinas virtuales, fortaleciendo

la seguridad y la integridad de la informacion institucional.



1.3.2.

1.3.3.

Problemas secundarios

Pérdida de productividad: Cuando se pierden datos, los empleados pueden
perder tiempo y productividad tratando de restaurar los datos o encontrar
alternativas. Esto puede afectar a la capacidad de la empresa para cumplir con
los plazos y las demandas de los clientes.

Dafios a la imagen institucional: La pérdida de datos puede dafar la imagen
institucional de la empresa si se hace publica. Esto puede hacer que los clientes
pierdan la confianza en la empresa y se lleven su negocio a la competencia.
Sanciones legales: En algunos casos, la pérdida de datos puede dar lugar a
sanciones legales. Por ejemplo, las empresas que almacenan datos de clientes
pueden ser multadas por la violacion de la privacidad si se pierden esos datos.
Formulacién del problema

¢, Como se puede reducir el riesgo de pérdida de datos en servidores Proxmox

para evitar la pérdida de productividad, dafios a la imagen institucional y sanciones

legales?

1.4.
1.4.1.

OBJETIVOS
Objetivo general

Analizar estrategias para reducir el riesgo de pérdida de datos en servidores

Proxmox, previniendo asi la pérdida de productividad, resguardando la imagen

institucional y evitar posibles sanciones legales asociadas con la pérdida de datos.

1.4.2.

Objetivos especificos

Evaluar diversas configuraciones de sistemas de almacenamiento en relacion
con su capacidad efectiva para minimizar la perdida de datos y determinar cual
de estas opciones es la mas eficiente para la prevencion de perdida de datos.
Analizar los riesgos asociados con diferentes configuraciones de sistemas de
almacenamiento, con el propésito de comprender de manera integral las
implicaciones y consideraciones clave para su posible implementacion.
Disefiar el modelo optimizado para la reduccion del riesgo de pérdida de datos
en servidores Proxmox.

Evaluar el impacto del uso de distintas configuraciones de sistemas de

almacenamiento en el rendimiento general del sistema, considerando tanto el
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rendimiento de lectura/escritura como la latencia, para asegurar que estas
configuraciones no comprometan la eficiencia operativa de los servidores
Proxmox.

1.5. HIPOTESIS

Hi: La configuracion de RAID 5 en servidores Proxmox reduce significativamente el
riesgo de pérdida de datos, contribuyendo asi a evitar la pérdida de productividad,
dafios a la imagen institucional y sanciones legales.

Ho: La configuracion de RAID 5 en servidores Proxmox no reduce significativamente
el riesgo de pérdida de datos, contribuyendo asi a evitar la pérdida de
productividad, dafios a la imagen institucional y sanciones legales..

1.5.1. Identificacion de variables
Variable Independiente
v" Implementacién de RAID 5 en servidor Proxmox
Variable Dependiente
v Riesgo de pérdida de datos
1.5.2. Operacionalizacion de variables

Tabla 1
Operacionalizacién de Variables
TIPO
VARIABLE DE DIMENSION INDICADORES
VARIABLE
Cantidad de discos Cantidad de discos
woow duros empleados
Configuracion de = E
: < W
RAID 5 en servidor ¥ 0
< =2
Proxmox > W _
a. Tipo de _ _
2 _ . Nivel de redundancia
b configuracion RAID




Riesgo de pérdida
de datos

Porcentaje de
Probabilidad de

_ probabilidad de que se
perdida de datos

pierdan datos

VARIABLE
DEPENDIENTE

Valor monetario
Impacto de ) .
' gue tendria la perdida de
perdida de datos L
datos en la organizacion

Nota Operacionalizacion de Variables.

1.5.3.

Fuente: Elaboracion propia (2023).
Conceptualizacion de variables

Configuracion de un sistema RAID 5 en servidores Proxmox: Es una medida

proactiva para reducir el riesgo de pérdida de datos. Los sistemas RAID brindan

redundancia de datos, lo que puede ayudar a proteger los datos de las fallas de

hardware. Ademas, los sistemas RAID 5 pueden mejorar el rendimiento y la capacidad

de almacenamiento. Sin embargo, los sistemas RAID 5 también pueden ser costosos

y complejos de implementar y administrar.

Riesgo de pérdida de datos: Es la probabilidad de que se pierdan datos debido

a una falla de hardware, software, humana o ambiental. Los factores que pueden

aumentar la probabilidad de pérdida de datos incluyen:

1.6.
1.6.1.

Fallas de hardware: Los discos duros, las unidades de cinta y otros dispositivos
de almacenamiento pueden fallar debido a desgaste, dafio fisico o errores de
fabricacion.

Fallas de software: Los errores de software, como los errores de programacion
o los ataques de malware, pueden causar la pérdida de datos.

Errores humanos: Los errores humanos, como la eliminacion accidental de
datos o la corrupcion de archivos, pueden causar la pérdida de datos.
Factores ambientales: Los factores ambientales, como los desastres naturales
o los incendios, pueden causar la pérdida de datos.

JUSTIFICACION

Justificacion Cientifica

La configuracion de sistemas RAID 5 en servidores Proxmox resuelve un

problema critico que afecta a empresas y organizaciones. Los fallos de hardware y
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software, errores humanos y factores ambientales representan amenazas
significativas que requieren soluciones técnicas solidas. A través de un estudio
cientifico, se examinara como diferentes configuraciones RAID 5 pueden proporcionar
mayor redundancia y proteccion de datos en servidores Proxmox frente a estos
desafios.

Este estudio proporcionara un marco soélido y practico para la gestion de datos
en entornos que utilizan Proxmox. Su aplicabilidad no se limitara Unicamente a la
empresa en cuestion, sino que también servira como un recurso valioso para otras
organizaciones y entornos de aprendizaje que buscan abordar problemas similares.
1.6.2. Justificacion Técnica

La configuracion de sistemas RAID 5 en servidores Proxmox representa una
estrategia altamente eficaz para abordar el problema de la pérdida de datos. Los
sistemas RAID 5 ofrecen redundancia y la capacidad de recuperar datos en caso de
fallos de hardware, lo que garantiza la continuidad de las operaciones institucionales.

Con el propdésito de evaluar y validar esta estrategia, se llevaran a cabo pruebas
en entornos virtuales donde se emulara un servidor Proxmox. Esto permitird la
realizacion de pruebas aisladas y un andlisis detallado de su desempefio. A
continuacion, se describen los requisitos basicos para el uso de Proxmox:

e Intel EMT64 o0 AMD64 con indicador de CPU Intel VT/AMD-V.

e Memoria, minimo 2 GB para el sistema operativo y los servicios Proxmox VE.
Ademas de memoria designada para los invitados. Para Ceph o ZFS se requiere
memoria adicional, aproximadamente 1 GB de memoria por cada TB de
almacenamiento utilizado.

¢ Almacenamiento rapido y redundante, mejores resultados con discos SSD.

e También se admiten NIC de Gbit redundantes, NIC adicionales segun la
tecnologia de almacenamiento preferida y la configuracion del cluster: 10 Gbit
y superior.

e Para el paso atraves de PCI(e) se necesita una CPU con indicador de CPU VT-
d/AMD-d.

La implementaciéon de sistemas RAID 5 en servidores Proxmox implica la

necesidad de recursos tecnoldgicos significativos, como procesadores avanzados,
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discos SSD y NIC de alta velocidad. Estos componentes, aunque fundamentales para
garantizar un rendimiento optimo, también representan una inversion considerable. Es
esencial reconocer que esta inversion puede ser un obsticulo financiero para
empresas de menor envergadura, que podrian enfrentar dificultades para adquirir
equipos de ultima generacion debido a restricciones presupuestarias.

En contraste, la opcion de utilizar entornos virtuales en la nube, como Microsoft
Azure, emerge como una solucién mas accesible, eliminando la necesidad de inversion
en hardware fisico costoso y brindando a un espectro mas amplio de organizaciones
la posibilidad de participar en iniciativas de este tipo.

1.6.3. Justificacion Econdémica

La implementacion de sistemas RAID 5 en servidores Proxmox se basa en una
evaluacion de costos y beneficios. Aunque la inversion inicial pueda ser significativa,
esta solucién aportara un valor a largo plazo.

La pérdida de datos puede representar costosas interrupciones empresariales,
dafios a la imagen institucional y sanciones legales lo cual llegaria a representar
grandes pérdidas econdmicas para la empresa.

1.6.4. Justificacion Social

Proteger los datos de los clientes y socios comerciales es esencial para
mantener la confianza y la imagen institucional de la empresa en la sociedad. La
pérdida de datos puede resultar en la insatisfaccion de los clientes y en casos
extremos, en sanciones legales.

Al tomar medidas proactivas para evitar la pérdida de datos, la empresa
demuestra su compromiso y la responsabilidad social empresarial lo cual fortalecera
los lazos comerciales con los clientes.

1.7. METODOLOGIA

La metodologia empleada en este estudio se fundamenta en la investigacion
experimental, la cual se define como un proceso l6gico, metddico y organizado de
pasos secuenciales destinados a llevar a cabo investigaciones cientificas. Este
enfoque implica la rigurosa manipulacion controlada de variables experimentales
previamente no confirmadas o condicionadas. Su finalidad radica en analizar y

describir el comportamiento de un fendmeno o problema especifico en su contexto.
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1.7.1. Método cientifico

La base cientifica del presente documento, esta asentada sobre un modelo

general que Mufioz Razo (2011), propone para optimizar el desarrollo de la

investigacion.

Este modelo comprende, en el presente caso de tesis, desde la eleccion del

tema hasta la presentacion del borrador inicial de la misma. Otros elementos solo se

mencionan para complemento del propio modelo.

1.7.2.

Fase | Datos iniciales.

Fase Il Muestreo.

Fase Il Instrumentos de la investigacion.
Fase IV Procesamiento de datos.

Fase V Métodos de analisis.

Fase VI Andlisis de datos.

Fase VIl Informe final

Método de ingenieria

El método de ingenieria podria ser el "Método de Disefio Iterativo”. Este enfoque

implica el desarrollo y refinamiento continuo de un disefio a lo largo de mudultiples

iteraciones en la cual nos planteamos las siguientes etapas:

Definicion de Objetivos:

Establece claramente los objetivos de la implementacion de distintos
tipos de RAID en servidores Proxmox. Define los criterios que utilizaras para
evaluar las ventajas y desventajas.

Andlisis de Requisitos:

Identifica los requisitos especificos para cada tipo de RAID que planeas
implementar. Considera el rendimiento, la redundancia, la capacidad y otros
factores relevantes.

Disefio de Configuracion RAID:

Disefar la configuracion RAID para cada tipo que planeas estudiar.

Asegurate de que las diferencias clave entre ellos sean destacadas en el disefio.

Implementacion de Configuracion RAID:
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Lleva a cabo la implementacion de las distintas configuraciones RAID en
un entorno de prueba utilizando servidores Proxmox. Sigue un enfoque
sistematico para cada tipo.

Pruebas de Funcionalidad y Rendimiento:

Realiza pruebas detalladas de funcionalidad y rendimiento para cada
configuracion RAID. Evalla aspectos como velocidad de lectura/escritura,
capacidad de recuperacion y eficiencia.

Monitoreo Continuo:

Establece un sistema de monitoreo continuo para todas las
configuraciones RAID. Observa y registra cualquier variacion en el rendimiento
a lo largo del tiempo.

Documentacion Detallada:

Documenta exhaustivamente cada paso del proceso de implementacion
y las pruebas realizadas. Incluye detalles especificos sobre la configuracion de
cada tipo de RAID.

Comparacion y Evaluacion:

Compara los resultados de las pruebas entre las distintas
configuraciones RAID. Evalla las ventajas y desventajas de cada tipo en
relacion con tus objetivos.

Optimizacion y Ajuste:

Realiza ajustes en las configuraciones segun sea necesario para
optimizar el rendimiento. Considera cambios en la configuracién en funcién de
los resultados obtenidos.

Andlisis de Costos y Recursos:

Realiza un analisis de los costos asociados con cada configuracion RAID,
tanto en términos de hardware como de tiempo y recursos humanos necesarios.
Elaboracion de Conclusiones:

Saca conclusiones basadas en los resultados de las pruebas y el analisis.
Recomienda la configuracion RAID mas adecuada segun tus criterios y
objetivos.

Presentacion de Resultados:
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Presenta los resultados de tu estudio de manera clara y concisa. Incluye
graficos, tablas y cualquier informacién relevante que respalde tus
conclusiones.

1.7.3. Métricas de calidad

1.7.3.1. ISO/IEC 25000

La ISO/IEC 25000 es una norma internacional que establece un marco para la
evaluacion de la calidad del software. Se centra en caracteristicas clave, como
funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad. Esta
norma proporciona modelos y requisitos para medir y mejorar la calidad del software a
lo largo de su ciclo de vida. Al utilizar la ISO/IEC 25000, se pueden establecer
estandares claros para evaluar la confiabilidad y eficiencia de los sistemas
informaticos, siendo especialmente relevante para proyectos que buscan garantizar la
integridad de los datos y optimizar el rendimiento del software.

1.7.3.2. ISO/IEC 27001 (Seguridad de la Informacion)

La ISO/IEC 27001 es una norma internacional que establece un marco para la
gestiéon de la seguridad de la informacion. Enfocandose en la prevencion de pérdida
de datos y la proteccion de la informacion, esta norma proporciona directrices
detalladas para establecer, implementar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacion (SGSI). Su aplicacién implica evaluar y mejorar las
medidas de seguridad implementadas, como controles de acceso, cifrado y gestion de
riesgos, con el objetivo de garantizar la confidencialidad, integridad y disponibilidad de
la informacion en entornos como servidores Proxmox. Integrar la ISO/IEC 27001
fortalecera la seguridad de los datos, siendo fundamental en investigaciones centradas
en la proteccién de la informacion critica.

1.7.4. Pruebas

1.74.1. Pruebas de Caja Blanca

En el contexto de la implementacion de RAID en servidores Proxmox, las
pruebas de caja blanca se centran en evaluar la estructura interna y el funcionamiento
detallado del sistema RAID 5. Se analiza la configuracion especifica de los discos

duros, la gestion de errores y la resiliencia frente a posibles fallos de hardware. Estas
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pruebas ofrecen una vision profunda de la integridad del hardware RAID y su
capacidad para mantener la disponibilidad de datos.
1.7.4.2. Pruebas de Caja Negra
Las pruebas de caja negra se enfocan en evaluar la funcionalidad externa del
sistema RAID 5 sin necesidad de conocer su implementacion interna. Se verifica como
responde el sistema ante diversas configuraciones RAID, asegurando que cumpla con
las expectativas declaradas en términos de redundancia y proteccion de datos. Estas
pruebas son esenciales para garantizar la coherencia en las interacciones entre el
sistema RAID 5 y Proxmox durante operaciones normales.
1.7.4.3. Pruebas de Estrés
Las pruebas de estrés se disefian para evaluar el rendimiento del sistema RAID
bajo condiciones extremas. Se somete el sistema a cargas de trabajo intensas para
analizar su capacidad de respuesta y resistencia. Estas pruebas son cruciales para
comprender cdmo se comporta el sistema frente a un alto volumen de operaciones de
lectura/escritura, garantizando la integridad de los datos incluso en situaciones de
estrés.
1.8. HERRAMIENTAS
1.8.1. Hardware
Para el presente estudio se utilizara una laptop de la marca HP con las
siguientes caracteristicas:
e Procesador: Intel® Core™ i5-1235U 10 nucleos y 12 subprocesos)
e Memoria RAM: 16 GB de RAM DDR4-3200 MHz (2 x 8 GB)
e Disco Duro: Unidad de estado solido de 960 GB PCle® NVMe™ M.2
e Tarjeta de Video: Gréficos Intel® Iris® Xe
e SO: Windows 11
1.8.2. Software
e Proxmox VE: Proxmox Virtual Environment es una plataforma completa de
administracion de servidores de codigo abierto para la virtualizacion
empresarial. Integra estrechamente el hipervisor KVM y los contenedores Linux
(LXC), el almacenamiento definido por software y la funcionalidad de red, en

una sola plataforma. Con la interfaz de usuario integrada basada en web, puede
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administrar maquinas virtuales y contenedores, alta disponibilidad para
clusteres o las herramientas integradas de recuperacion ante desastres con
facilidad.
e VirtualBox: VirtualBox es un potente producto de virtualizacion x86 y
AMDG64/Intel64 para uso empresarial y doméstico. VirtualBox no solo es un
producto extremadamente rico en funciones y de alto rendimiento para clientes
empresariales, sino que también es la Unica solucion profesional que esta
disponible gratuitamente como software de codigo abierto bajo los términos de
la Licencia Publica General GNU (GPL) version 3.
e Microsoft Azure: Segun (Wikipedia)Microsoft Azure (anteriormente Windows
Azure y Azure Services Platform) es una plataforma de computacion en la nube
creado por Microsoft para construir, probar, desplegar y administrar
aplicaciones y servicios mediante el uso de sus centros de datos. Proporciona
software como servicio (SaaS), plataforma como servicio (PaaS) e
infraestructura como servicio (laaS) y es compatible con muchos lenguajes,
herramientas y marcos de programacion diferentes, incluidos software vy
sistemas especificos de Microsoft y de terceros.
1.9. LIMITESY ALCANCES
1.9.1. Limites

Las limitaciones de esta tesis se refieren a posibles restricciones que puedan
surgir durante la investigacion. Entre estas limitaciones se incluyen factores externos
gue podrian afectar la validez o generalizacion de los resultados. Ademas, se reconoce
que la aplicacion préactica se limita a entornos virtuales y no se extiende a
infraestructuras fisicas. Cualquier restriccion adicional que pueda surgir durante el
proceso de investigacién se abordara con transparencia para garantizar la integridad
de los resultados.
1.9.2. Alcances

El alcance de esta tesis se delimita al &mbito de los servidores Proxmox, donde
se llevara a cabo la implementacion y evaluacion de las configuraciones RAID 5. El
estudio se centrara en la prevencion de la pérdida de datos en este entorno especifico.

La unidad de analisis sera el sistema RAID 5 implementado en servidores Proxmox. El

17



espacio estara circunscrito a entornos virtuales simulados, y el tiempo abarcara el
periodo de implementacién y pruebas en dicho entorno.
1.10. APORTES
1.10.1 Aporte Tedrico

El aporte tedrico de este trabajo se sustenta en la aplicacién y adaptacion de
teorias y conceptos fundamentales relacionados con la gestién de riesgos, seguridad
informatica y almacenamiento de datos, con un enfoque especifico en la reduccion del
riesgo de pérdida de datos en servidores Proxmox mediante la implementacion de
tecnologias RAID 5.
1.10.2 Aporte Practico

Este estudio busca ofrecer fundamentos practicos a aquellos interesados en
implementar diversas configuraciones RAID 5, abordando de manera efectiva la
prevencion de pérdida de datos en servidores Proxmox. La investigacion se propone
proporcionar soluciones alternativas respaldadas por un solido marco teoérico,
ofreciendo asi orientacion practica para mejorar la seguridad de los datos en entornos

especificos de servidores Proxmox.
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CAPITULO I
MARCO
TEORICO
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2.1. MODELO

“Es una representacion simplificada de un sistema o realidad compleja que se
elabora con el propdsito de facilitar la comprension y el estudio de dicho sistema. Esta
representacion puede ser cualitativa o cuantitativa y se utiliza para examinar las
relaciones entre los factores considerados importantes en el funcionamiento del
sistema.” (Wilson, 1993)

Ademas, un modelo puede ser una construccion intelectual y descriptiva de una
entidad que interesa a al menos un observador, y se puede relacionar con los
observables del mundo.

2.2. DEFINICION DE MODELO PARA SERVIDORES

“Un modelo en el &rea de servidores encapsula la esencia organizativa y funcional que
delinea la configuracion y administracion precisa de los recursos fisicos y virtuales
dentro de un centro de datos o servidores.” (Def. Propia, 2024)

2.2.1. Modelos de Centro de Datos

Segun un relevamiento realizado por el Grupo Dell ‘Oro, se proyecta que los
gastos globales en Data Centers aumentaran un 10 % en los préximos 5 afos,
alcanzando un total de USD 350.000 millones (Grupo Dell ‘Oro, 2023). Con el
crecimiento exponencial de la demanda, es comun que se implementen nuevas
tecnologias y se mejoren las existentes es por ello que a continuacién se detallan los
tipos de modelos de centro de datos.

2.2.1.1. Enterprise

Segun (Ascenty, 2024), el Enterprise es uno de los modelos mas comunes del
mercado. Su principal caracteristica es que toda la infraestructura del Data Center se
encuentra dentro de la propia empresa, es decir, es exclusiva.

A pesar de tener un alto costo de estructuracion y mantenimiento, diversas
organizaciones optan por este formato. Ello, porque permite un control mayor sobre
las operaciones y procesos relacionados a la seguridad.

2.2.1.2. Colocation

Segun (Ascenty, 2024), colocation a diferencia del Enterprise, se basa en
una gestion descentralizada. En este formato, la infraestructura fisica no se encuentra

dentro de la empresa, sino en un ambiente externo, suministrado por un proveedor.
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Por lo tanto, el negocio puede contratar espacio, hardware, ancho de banda y
diversas soluciones para Data Center, de acuerdo con su demanda. Esto significa que,
incluso sin un presupuesto elevado para tener su propia infraestructura, es posible
disfrutar de todas las ventajas de contar con un centro de procesamiento de datos.

Usted paga por lo que usa y el proveedor se responsabiliza por mantener sus
datos siempre seguros y accesibles. Y lo mejor: si la empresa crece, basta ampliar el
espacio de almacenamiento, de forma simple y econdmica.

2.2.1.3. Internet

Segun (Ascenty, 2024), este tipo de Data Center se basa en la nube, y se lo
clasifica como virtual. Esto significa que tampoco necesita la construccion de
infraestructura propia. Las informaciones permaneceran hospedadas y se procesaran
en los servidores de un proveedor.

Se trata de un modelo interesante, especialmente por su flexibilidad y escalado.
Ademas, democratiza el acceso a los recursos computacionales de forma remota,
COmO un servicio.

Es importante saber que la infraestructura es de propiedad del proveedor y sera
compartida con diferentes empresas. De esta forma, el acceso a las informaciones se
realiza por medio de internet.

2.2.1.4. Hyperscale

Segun (Ascenty, 2024), Hyperscale es un tipo de Data Center proyectado para
atender operaciones en gran escala. Por eso, cuenta con una infraestructura robusta,
capaz de soportar actividades que demandan gran volumen de almacenamiento y alto
poder de procesamiento.

Por ser vital para el funcionamiento de actividades importantes, el modelo
necesita contar con mecanismos reforzados para garantizar la continuidad de las
operaciones. En otras palabras, cuenta con una infraestructura de punta, con
redundancia, backup y complejas redes de comunicacién y suministro de energia.

2.2.1.5. Edge

Segun (Ascenty, 2024), el modelo Edge paso a ser cada vez mas comun en el
mercado. El Edge esta dirigido a operaciones que demandan una comunicacion mas

agil entre los usuarios y los servidores, solucionando el problema de la latencia.
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El término «Edge» significa borde, lo que traduce bien la idea de su
funcionamiento. En este formato, los Data Centers son menores y mas numerosos,
con el objetivo de cubrir un area mayor del territorio y estar lo mas cerca posible de los
usuarios finales de los servicios.

2.3. RAID (Redundant Array of Independent Disks)
2.3.1. Definicion de RAID

“Es la combinacion de dos 0 méas discos en una matriz para lograr objetivos de
rendimiento o redundancia de datos, que no se pueden lograr con una unidad grande
y/o costosa. Esta matriz de dispositivos aparece en el equipo como una sola unidad
de almacenamiento légico, o que permite gestionar y aumentar la eficacia en el
manejo de datos.” (Def. Propia 2024)

2.3.2. Tipos de RAID

Los tipos de RAID se dividen en tres categorias principales: Firmware RAID,
Hardware RAID y Software RAID. Estas configuraciones ofrecen distintos enfoques de
gestibn de almacenamiento de datos, cada uno con sus respectivas ventajas y
consideraciones a tomar en cuenta.

2.3.2.1. Firmware RAID

“El RAID de firmware, también conocido como ATARAID, es un tipo de RAID de
software en el que los conjuntos RAID se configurar mediante un menu basado en
firmware. El firmware utilizado por este tipo de RAID también se conecta al BIOS, lo
gue le permite arrancar desde sus conjuntos RAID.” (Red Hat, 2024)

Los diferentes proveedores utilizan diferentes formatos de metadatos en disco
para marcar los miembros del conjunto RAID. Un ejemplo de sistema RAID de firmware
es Intel Matrix RAID.
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Figura 1

BIOS Intel Matrix RAID.
[

Name: Uolumel
RAID Level: [RRIDl(Hirror) 1

Port Drive Model Serial H# Size Status

> B Maxtor 6YB6UMO Y2NGJ4FE 57.3GB Member Disk

g 1 Maxtor 6YW6BMO $ A 57.3GB Member Disk
2 Maxtor 6YB60MO SNB873 57.3GB Non—RAID Disk

3 Maxtor 6YB60MO SNB874 57.3GB Non—RAID Disk

Select 2 disks to use in creating the volume.

[T1]1-Previous/Next [SPACE]l-Selects [ENTER]-Selection Complete

[t 1Change [TAB]-Next [ESCl-Previous Menu [ENTER]-Select

Nota. Vista de la BIOS de un controlador Intel Matrix RAID, segun pagina (Intel, 2024),
(https://lwww.intel.com/content/www/us/en/support/articles/000005789/technologies.ht
ml).

2.3.2.2. Hardware RAID

“Hardware RAID es un tipo de configuracion de RAID en la cual el subsistema
RAID es gestionado independientemente del sistema operativo anfitribn por una
controladora RAID dedicada.” (Red Hat, Inc., 2024)

Esta controladora puede alojar multiples dispositivos en una matriz RAID y
presenta los volumenes resultantes como unidades l6gicas al sistema operativo. Los
dispositivos RAID de hardware pueden ser internos o externos al sistema.

Los dispositivos internos suelen consistir en una tarjeta controladora
especializada que administra las operaciones de RAID de manera transparente para
el sistema operativo. Por otro lado, los dispositivos externos se conectan al sistema a
través de interfaces como SCSI, Fibre Channel, iISCSI, InfiniBand, entre otras, y
también presentan los volimenes como unidades logicas al sistema.

Las tarjetas controladoras RAID actian como controladores SCSI para el
sistema operativo y gestionan todas las operaciones de lectura y escritura de la unidad.
A pesar de las diferencias en la implementacion fisica, desde el punto de vista del

sistema operativo, las unidades RAID se comportan de manera similar a las unidades
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SCSI estandar, lo que garantiza una integracion transparente con el entorno de
almacenamiento.

Figura 2

Controlador RAID NVMe HighPoint SSD7101A-1: SSD M.2
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Nota. controlador RAID HighPoint SSD7101A-1 NVMe SSD a pleno ancho de banda
x16, segun pagina (The SSD Review is a participant in the Amazon Services LLC
Associates Program, 2024), (https://www.thessdreview.com/raid-enterprise/raid-
cards/highpoint-ssd7101a-1-nvme-raid-controller-review-samsung-toshiba-m-2-ssds-
tested/3/).

2.3.2.3. Software RAID

“El RAID de software implementa los distintos niveles de RAID directamente en
el codigo del dispositivo de bloque del kernel. Esta solucién es mas econdémica que el
hardware RAID, ya que no requiere costosas tarjetas controladoras de disco ni chasis
intercambiables en caliente.” (Red Hat, Inc., 2024)

Ademas, con el chasis intercambiable en caliente, es posible extraer un disco
duro sin necesidad de apagar el sistema. El software RAID es compatible con
diferentes tipos de almacenamiento en bloque, como SATA, SCSI y NVMe, siempre

gue sean compatibles con el kernel de Linux. Hoy en dia, con las CPU mas rapidas, el

24



RAID de software suele superar al RAID de hardware, a menos que se utilicen
dispositivos de almacenamiento de gama alta.

El kernel de Linux incluye un controlador de dispositivos multiples (MD), lo que
hace que la solucibn RAID sea completamente independiente del hardware. El
rendimiento de una matriz basada en software depende del rendimiento y la carga de
la CPU del servidor.

Algunas caracteristicas clave de la pila RAID de software de Linux:

e Disefio multihilo

e Reconstruccion de matrices en segundo plano mediante recursos del sistema
inactivos

e Compatibilidad con unidades de intercambio en caliente

e Deteccion automatica de CPU para aprovechar ciertas caracteristicas de la
CPU, como la transmision de datos multiples de instruccion Unica (SIMD).

e Correccion automatica de sectores defectuosos en discos de una matriz.

e Verificaciones regulares de la integridad de los datos RAID con el fin de
asegurar la salud del conjunto de discos.

e Mapas de bits de intenciébn de escritura, que aumentan drasticamente la
velocidad de los eventos de resincronizacion al permitir que el kernel sepa con
precision qué partes de un disco deben volver a sincronizarse en lugar de tener
gue volver a sincronizar toda la matriz después de un bloqueo del sistema.

2.3.3. Niveles de RAID

A continuacion, se describen las configuraciones admitidas en RAID, por niveles
y lineales:

2.3.3.1. RAID O

Conocido también como "STRIPING", es una configuracion de RAID que divide
los datos en bloques y los distribuye equitativamente entre varios discos. Esto se hace
para mejorar el rendimiento de lectura y escritura al permitir multiples operaciones de
entrada/salida (E/S) simultaneas. Sin embargo, no proporciona redundancia, lo que
significa que, si uno de los discos falla, se pierden todos los datos. (Red Hat, Inc.,
2024)
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Esta configuracion RAID se centra en el rendimiento al dividir los datos en
franjas y escribirlos en los discos miembros de la matriz. Esta técnica de mapeo de
datos seccionados ofrece un alto rendimiento de E/S a un bajo costo, pero carece de
redundancia. Las implementaciones de RAID 0 dividen los datos entre los dispositivos
miembros hasta el tamafio del dispositivo mas pequefio de la matriz. Esto significa
que, si los discos tienen tamafios ligeramente diferentes, se tratan como si tuvieran el
mismo tamafio que el disco mas pequefio. Por lo tanto, la capacidad de
almacenamiento comun de una matriz RAID 0 es la capacidad total de todos los discos,
utilizando todas las zonas disponibles de los discos miembros, incluso si tienen
tamafios diferentes.

Figura 3
Asignacion de datos en RAID 0

RAID 0

A

A3 A

L

AB

DISCO 1 DIsCO 2

Nota. Distribucién de datos en RAID 0, imagen propia, 2024.

2.3.3.2. RAID 1

También conocido como "espejo”, duplica los datos en dos o mas discos,
proporcionando una redundancia completa. Esta duplicacion garantiza que, si un disco
falla, los datos todavia estén disponibles en el otro disco. Sin embargo, el
almacenamiento efectivo es igual a la capacidad de un solo disco.

Este nivel de RAID ofrece redundancia al escribir los mismos datos en cada
disco miembro de la matriz, creando una copia idéntica en cada uno. Aunque este

enfoque puede ser menos eficiente en términos de espacio, ya que se utiliza la misma
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cantidad de almacenamiento en cada disco, proporciona un alto nivel de disponibilidad
y fiabilidad de datos. Este método simple y fiable lo hace popular, especialmente para
aplicaciones criticas.” (Red Hat, Inc., 2024)

A pesar de que el RAID 1 puede ser mas costoso en términos de espacio que
otros niveles basados en paridad, como el RAID 5, ofrece ventajas significativas en
términos de rendimiento y simplicidad. Las operaciones de lectura en un RAID 1
pueden ser mas rapidas debido a la duplicacion de datos, mientras que el proceso de
escritura consume menos recursos de CPU en comparacion con los niveles basados
en paridad.

Figura 4
Arquitectura de la matriz RAID 1

RAID 1

A3

N

DISCO 1 DISCO 2

Nota. Distribucion de datos en RAID 1, imagen propia, 2024.

2.3.3.3. RAID 4

Esta configuracion RAID que buscan proporcionar redundancia y rendimiento
en sistemas de almacenamiento. La cual utiliza una estrategia donde la paridad se
concentra en un solo disco, calculada en funcién del contenido de los otros discos en
la matriz. Esta paridad se utiliza para reconstruir los datos en caso de fallo de disco,
permitiendo la continuidad de las operaciones de entrada/salida (E/S) incluso cuando
hay un disco defectuoso.

Sin embargo, esta concentracion de paridad en un solo disco puede convertirse

en un cuello de botella en las transacciones de escritura, o que puede limitar el
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rendimiento. Por esta razén, el RAID 4 rara vez se utiliza sin tecnologias
complementarias como el almacenamiento en caché de reescritura.

“La capacidad de almacenamiento de un RAID 4 se calcula multiplicando la
capacidad del disco mas pequefo por el nimero total de discos menos uno. Aunque
ofrece un buen rendimiento de lectura, las operaciones de escritura pueden ser mas
lentas debido a la escritura secuencial de la paridad.” (Red Hat, Inc., 2024)

Figura 5
Arquitectura de la matriz RAID 4

RAID 4

i
Block A-Parity
Block B2 Block B2 Block B-Parity
C-Parity

Block D2 Block D2

id

Block D-Parity

DISK 0 DISK 1 DISK 2 DISK 3

Nota. Distribucién de datos en los distintos discos en RAID 4, segun (Mefics, 2020)

2.3.3.4. Raid 5

Este es el tipo mas comun de configuracion RAID, distribuyendo la paridad entre
todos los discos miembro de la matriz. Esta distribucion de paridad entre discos elimina
el cuello de botella inherente al nivel 4 y mejora el rendimiento de escritura. Sin
embargo, en configuraciones con un gran numero de discos, la velocidad combinada
de transferencia de datos puede convertirse en un nuevo cuello de botella para el
calculo de la paridad, aunque las CPU modernas pueden calcularla rapidamente.

“A pesar de tener un rendimiento asimétrico, donde las lecturas superan
sustancialmente a las escrituras, RAID 5 sigue siendo popular debido a su
combinacion de rendimiento y redundancia. La capacidad de almacenamiento en una

matriz RAID 5 se calcula de manera similar a RAID 4, ya que ambos utilizan la paridad
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para la redundancia, pero se distribuye de manera diferente entre los discos
miembros.” (Red Hat, Inc., 2024)

Figura 6

Arquitectura de la matriz RAID 5

RAID 5

Block A-Parity

Block B1 Block B2 Block B-Parity Block B3

Block C-Parity Block C3

Block Dp Block D1 Block D2 Block D3

DISK 0 DISK 1 DISK 2 DISK 3

Nota. Asignacion de datos RAID 5, segun (Mefics, 2020).

2.3.3.5. RAID 6

Este nivel comunmente utilizado cuando la redundancia y la integridad de los
datos son prioridades sobre el rendimiento, pero la ineficiencia del espacio en RAID 1
no es aceptable. Este nivel de RAID emplea un esquema de paridad complejo que le
permite recuperarse de la pérdida de hasta dos unidades en la matriz, ofreciendo una
mayor proteccién contra fallos en comparaciéon con RAID 5. Sin embargo, este
esquema de paridad mas complejo conlleva una carga significativamente mayor para
la CPU en dispositivos RAID de software, lo que puede resultar en una mayor asimetria
en el rendimiento, especialmente durante las transacciones de escritura.

“La capacidad total de una matriz RAID 6 se calcula de manera similar a RAID
5y RAID 4, pero debe restar dos dispositivos en lugar de uno del recuento total de
dispositivos (Red Hat, Inc., 2024)para tener en cuenta el espacio adicional necesario
para la paridad duplicada. En resumen, RAID 6 ofrece una mayor proteccion de datos
al permitir la pérdida simultanea de hasta dos discos, pero puede tener un rendimiento
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mas asimétrico en comparacion con RAID 4 y RAID 5 debido a la complejidad del
esquema de paridad.” (Red Hat, Inc., 2024)

Figura 7

Arquitectura de la matriz RAID 6.

Block Ap Block Aq

Block B1 Block B2 Block Bp Block Bq Block B3

Block Cp

Block Cq

Block Dp Block Dq Block D1 Block D2 Block D3

Block Eq

Block Ep

=
| | =
o

DISK 0 DISK 1 DISK 2 DISK 3 DISK 4

Nota. Asignacion de datos RAID 6, segun (Mefics, 2020).

2.3.3.6. RAID 10

“Conocido como RAID 1+0, fusiona las fortalezas de RAID 1 y RAID 0 para
ofrecer alta redundancia y alto rendimiento en entornos de almacenamiento. Este nivel
de RAID implica duplicar los datos para proporcionar redundancia (RAID 1), mientras
gue simultaneamente distribuye estos datos duplicados en bloques para mejorar el
rendimiento de lectura y escritura (RAID 0). Requiere un nimero minimo de discos
(generalmente al menos 3 unidades) para su implementacion.” (Red Hat, Inc., 2024)

Ademas, el RAID 10 busca equilibrar la eficiencia del espacio al permitir
configuraciones donde se almacenan dos copias de cada dato. Esto permite que el
tamafio total de la matriz sea mayor que en una configuracién de RAID 1 convencional,
utilizando menos espacio en comparacion con matrices de RAID 1 de mas de dos
dispositivos. Sin embargo, a diferencia de algunos otros niveles de RAID, como RAID
6, no implica el uso de calculos de paridad que puedan afectar negativamente el
rendimiento del sistema. “Es importante destacar que la creacion de una matriz RAID
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10 no esta soportada durante la instalacion inicial, pero puede ser configurada
manualmente después del proceso de instalacion.

Figura 8

Arquitectura de la matriz RAID 10.

RAID 10 (RAID 1+0)

Stripe + Mirror

RAIDO

RAID 1 RAID 3§

Nota. Arquitectura de la matriz RAID 10, segun (Mefics, 2020).
2.3.3.7. Niveles de RAID no estandar
Existen niveles de RAID no convencionales que difieren de los estandares
establecidos y suelen ser desarrollados por empresas u organizaciones para su uso
interno. A continuacion, se presentan algunos ejemplos:
e RAID 7: Un nivel de RAID no convencional que se basa en el RAID 3y el RAID
4, pero incorpora una memoria caché. Incluye un sistema operativo embebido
en tiempo real como controlador, almacenamiento en caché! a través de un bus
de alta velocidad y otras caracteristicas propias de un sistema auténomo. (Def.
Propia, 2024)
e RAID Adaptativo: Este nivel permite al controlador RAID determinar la mejor

manera de almacenar la paridad en los discos. Puede optar entre RAID 3 y

1 Caché: Almacenamiento temporal de datos frecuentemente accesados para mejorar la
velocidad de acceso y reducir la carga en el sistema principal de almacenamiento.
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RAID 5, segun el tipo de conjunto RAID que se adapte mejor al tipo de datos

gue se estén escribiendo en los discos. (Def. Propia, 2024)

2.3.3.8. RAID LINEAL

Segun (Red Hat, 2024), RAID Lineal es una configuracion donde varios discos
se agrupan para formar un unico volumen de almacenamiento. A diferencia de otros
tipos de RAID, el RAID Lineal no ofrece redundancia ni mejora de rendimiento. En esta
configuracion, los datos se escriben secuencialmente en los discos uno tras otro. Si un
disco falla, se pierden todos los datos a partir de ese punto en adelante.

El RAID Lineal es util para simplemente aumentar la capacidad de
almacenamiento sin preocuparse por la redundancia o el rendimiento. Sin embargo,
debido a su falta de redundancia, no es adecuado para aplicaciones donde la
integridad de los datos es critica.

2.3.4. Importancia del RAID en la Virtualizacion

Segun (Gémez Torre Eduardo, 2016) la configuracion RAID desempefia un
papel fundamental en el entorno de la virtualizacién al influir directamente en el
rendimiento y la integridad de los datos almacenados. Al implementar RAID de manera
adecuada, se pueden lograr mejoras significativas en las velocidades de lectura,
escritura 0 ambas, segun las necesidades especificas del sistema y la configuracion
seleccionada.

Una de las caracteristicas mas destacadas y valiosas del RAID es su capacidad
para proporcionar redundancia de datos, esta actla como un escudo protector
adicional, salvaguardando la informacion contra posibles pérdidas ocasionadas por
diversos factores, como fallos de hardware, errores humanos o condiciones
ambientales adversas. En otras palabras, el RAID ofrece una capa adicional de
seguridad que garantiza la disponibilidad y la integridad de los datos en todo momento,
incluso en situaciones imprevistas o de emergencia.

Esta combinacién de mejoras en el rendimiento y proteccion de datos hace que
la implementacion adecuada del RAID sea esencial para cualquier entorno de
virtualizacion. Ademas de optimizar el funcionamiento general del sistema, el RAID

brinda tranquilidad al proporcionar una salvaguarda confiable contra posibles pérdidas
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de datos, lo que resulta fundamental en entornos empresariales donde la seguridad y
la disponibilidad de la informacion son de suma importancia.
2.3.5. Consideraciones de Implementacion de RAID en Proxmox VE
Al considerar la implementacion de RAID en Proxmox VE, es esencial evaluar
las opciones disponibles y comprender las consideraciones especificas asociadas con
cada tecnologia. Dos alternativas comunes son ZFS y MDRAID, cada una con sus
propias caracteristicas y consideraciones.
2.35.1. ZFS Seguridad y Facilidad de Uso
Segun (Proxmox Server Solutions, 2024) ZFS es un sistema de archivos y
gestor de volumenes logicos que ofrece proteccibon avanzada de datos y
caracteristicas de administracion intuitivas. Es reconocido por su fiabilidad y facilidad
de configuracion, lo que lo convierte en una opcidn popular para entornos de
virtualizacion como Proxmox VE.
Sus ventajas clave incluyen:
e Proteccion avanzada contra la corrupcion de datos.
e Compresion de datos a nivel de sistema de archivos para ahorrar espacio.
e Funcionalidad de instantaneas para respaldar y restaurar datos de manera
eficiente.
2.3.5.2. MDRAID Alternativa Simplificada
Segun (Proxmox Server Solutions, 2024) MDRAID, o RAID por software, ofrece
una solucion de almacenamiento de datos mas basica pero confiable. Aunque carece
de algunas de las caracteristicas avanzadas de ZFS, sigue siendo una opcion viable
para entornos donde se requiere una proteccién basica de datos.
Sus aspectos destacados son:
e Configuracion sencilla y administracion directa a través del sistema operativo.
e Funcionalidad de RAID basica para redundancia de datos.
2.4. PROXMOX VIRTUAL ENVIROMENT
“‘Proxmox Virtual Environment es una plataforma completa de gestion de
servidores de codigo abierto para la virtualizacion empresarial. Integra estrechamente

el hipervisor KVM vy los contenedores Linux (LXC), el almacenamiento definido por
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software y la funcionalidad de red, en una sola plataforma.” (Proxmox Server Solutions,
2024).

Figura 9

Proxmox VE
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Nota. Interfaz web Proxmox (Elaboracion Propia).
2.4.1. ¢Para qué se usa Proxmox?
Proxmox puede ser usada como una solucién de virtualizacion para poder:
e Preparar entornos de prueba donde se requiera de uno o varios servidores, para
pruebas o estudios.
e Maximizar los recursos de un data center de manera que un servidor con
buenas prestaciones pueda ser dividida usando la virtualizacion.
e Crear infraestructura de redes tanto simples como complejas.
e Recortar gastos de operacion y mantenimiento.
2.4.2. Caracteristicas de Proxmox

e Plataforma de codigo abierto basada en GNU Debian?.

2 GNU Debian: Sistema operativo basado en Linux, conocido por su estabilidad y su amplia
coleccion de software libre disponible a través de su sistema de gestion de paquetes.
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e Virtualizacién de hardware usando KVM y software a través de contenedores
LXC:,

e Integracion con almacenamiento de tipos NAS#, SAN® a través de fibra 6ptica,
iISCSI o NFS.

e Alta disponibilidad (HA High Availability) en clister a través de nodos para un
funcionamiento ininterrumpido a través de migracion en vivo en caso de fallas.

e Administracion y configuracion mediante la interfaz web y terminal, via local o
de forma remota a través de SSHS.

e Administracién basada en roles para un acceso granular para todos los objetos
(como VMs, almacenamiento, nodos, etc.) usando roles basados en usuario y
permisos.

e Integracion de datos definida en un esquema JSON’ a través de una API
RESTful®, la cual facilita una integracion mas rapida con terceras herramientas.

e Restauracion y copias de respaldo en vivo, sin interrumpir en el funcionamiento
de los servidores.

e Almacenamiento flexible ya que Proxmox esta sujeta a ser usada con todas las

tecnologias de almacenamiento basadas en Debian
Linux.

2.4.3. Uso de Proxmox VE
2.4.3.1. Desarrollo y Pruebas de Software

En entornos de desarrollo y pruebas de software, Proxmox VE proporciona un

ambiente seguro y eficiente para la creacidn de maquinas virtuales independientes

3 LXC: Contenedores Linux, una tecnologia de virtualizacién ligera que permite la ejecucion de
multiples sistemas Linux en un Unico sistema host.

4 NAS: Almacenamiento conectado a la red (Network-Attached Storage, por sus siglas en
inglés), es un dispositivo de almacenamiento de datos que se conecta a una red para proporcionar
acceso compartido a archivos y datos a través de la red.

5 SAN: Red de area de almacenamiento (Storage Area Network, por sus siglas en inglés), es
una red dedicada de almacenamiento que conecta mdltiples dispositivos de almacenamiento, como
discos duros y matrices de discos, a servidores y otros dispositivos de almacenamiento.

6 SSH: Protocolo de red para acceso seguro a computadoras remotas mediante una conexion
cifrada.

7 JSON: Formato ligero de intercambio de datos que se utiliza para almacenar y transferir
informacidn estructurada entre sistemas.

8 APl RESTful: Interfaz de programacién para comunicacion entre sistemas mediante HTTP y
principios REST.
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para cada proyecto o prueba. Por ejemplo, una empresa de desarrollo de software
puede utilizar Proxmox VE para configurar rapidamente entornos de pruebas
especificos para diferentes versiones de su aplicacion, lo que facilita la deteccién de
errores y la realizacién de pruebas exhaustivas antes del lanzamiento.

2.4.3.2. Infraestructuras de Servidores Empresariales

En el ambito empresarial, Proxmox VE se utiliza para gestionar infraestructuras
de servidores empresariales, ofreciendo una plataforma robusta y flexible para la
consolidacion de servidores. Por ejemplo, una empresa que busca optimizar sus
recursos de hardware puede utilizar Proxmox VE para virtualizar sus servidores fisicos,
lo que permite una mejor utilizacion de los recursos y una reduccion de costos
operativos.

2.4.3.3. Implementaciones de Alta Disponibilidad

Segun (Ekaterina Kaloshina, 2017) para garantizar la disponibilidad y el
rendimiento de las aplicaciones criticas, Proxmox VE permite implementaciones de
alta disponibilidad mediante la configuracion de clisteres de servidores. Por ejemplo,
una institucién financiera puede utilizar Proxmox VE para crear un clister de servidores
altamente disponibles que garantice la disponibilidad continua de sus sistemas de
banca en linea, incluso en caso de fallo de hardware o mantenimiento programado.

2.4.3.4. Consolidaciéon de Servidores

Proxmox VE facilita la consolidacion de servidores al permitir la ejecucion de
multiples maquinas virtuales en un unico servidor fisico. Por ejemplo, una empresa con
una infraestructura de servidores dispersa puede utilizar Proxmox VE para consolidar
sus cargas de trabajo en menos hardware fisico, lo que resulta en ahorros significativos
en costos de adquisicién y mantenimiento.

2.5. KVM (Kernel-Based Virtual Machine)

Segun (IONOS Cloud S.L.U., 2020), La tecnologia conocida como Kernel-based
Virtual Machine (KVM) fue introducida por la empresa Qumranet en el afio 2000 y fue
incorporada en el kernel de Linux 2.6.20 a principios de 2007. Al afio siguiente, RedHat,
un proveedor lider de distribuciones Linux, adquiri6 Qumranet. Para continuar el
desarrollo de esta tecnologia, RedHat y IBM colaboraron en la creacién del proyecto

Open Virtualization Alliance (OVA), al que se unieron empresas como Suse, Intel y HP.
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KVM esta estrechamente vinculado al software de emulacion QEMU®. Mientras QEMU
se encarga principalmente de la emulacion del hardware, KVM se encarga de la
gestidn de los recursos asignados a los sistemas invitados. Por esta razén, es comudn
encontrar la terminologia KVM/QEMU. Dado que KVM es una parte integral del kernel
de Linux, no puede ser ejecutado en sistemas Windows. Sin embargo, Windows y la
mayoria de los sistemas Unix!%, como Linux!!, Solaris y BSD, pueden ser ejecutados
utilizando soluciones de virtualizacion que emplean KVM. Aunque KVM viene
preinstalado en la mayoria de las distribuciones Linux, necesita ser activado
manualmente antes de su uso.

Figura 10

Interfaz Grafica KVM

Activities AVirtual Machine Manager ~

Virtual Machine Manager

File Edit WView Help

|E| B Open A -

Name ¥ CPU usage

localhost (QEMU)

Nota. Interfaz grafica KVM a través del uso de la libreria libvirtd (Fuente prop.).
2.5.1. Componentes de KVM
Segun (IONOS Cloud S.L.U., 2020)KVM en su conjunto esta conformada por
varios elementos:
e Extension del nucleo: esta parte engloba la propia extensién, conocida como
kernel.ko, la cual actiia como una capa de traduccién entre el hardware fisico y
el entorno virtual. Ademas de esto, contiene los modulos kvm-amd y kvme-intel,

9 QEMU: emulador y virtualizador de c6digo abierto para multiples arquitecturas.
10 Unix: sistema operativo multitarea y multiusuario, conocido por su estabilidad y seguridad.
11 Linux: sistema operativo libre, multitarea y multiusuario, basado en Unix.

37



los cuales estan adaptados especificamente a las caracteristicas de los
procesadores.
e Libvirt: es una interfaz de programacion (API) que facilita la comunicacion con
las maquinas virtuales, permitiendo asi su control y gestion. Ademas de esta
funcién principal, Libvirt proporciona herramientas adicionales como virsh'?, una
linea de comandos, y Virtual Machine Manager, una interfaz gréafica.
e QEMU: este programa tiene como funcidn principal la emulacion de
ordenadores y la gestion de maquinas virtuales. Linux KVM aprovecha la
capacidad de QEMU para emular hardware, mejorando asi el rendimiento
mediante la paravirtualizacion. En muchas distribuciones, ambos componentes
se incluyen en un solo paquete de instalacion.
e Kvmtool: esta es una alternativa a QEMU gue requiere menos recursos, aunque
aun no ha logrado superar completamente a su contraparte.
e Controladores VirtlO: se trata de controladores especiales disefiados para
sistemas invitados, los cuales se ajustan a los requisitos del hipervisor? y
permiten la paravirtualizacién!4. Estos controladores son fundamentales para
mejorar el rendimiento y la eficiencia de las maquinas virtuales.
2.5.2. Gestion de KVM

Segun (Red Hat, 2022), se puede llevar a cabo la gestibn manual de multiples
maquinas virtuales activas en un dnico equipo, aunque resulta complejo sin una
herramienta de administracion dedicada. Para abordar esta necesidad, las grandes
empresas implementan software de gestion de virtualizacion que facilita la interaccion
con los entornos virtuales y el hardware subyacente. Esto simplifica la administracion
de recursos, mejora el andlisis de datos y optimiza las operaciones. Un ejemplo de
esto es Red Hat Virtualization, desarrollado especificamente con este propdsito por
Red Hat.

12 Virsh: Interfaz de linea de comandos para la gestién de maquinas virtuales en entornos de
virtualizacion basados en Libvirt.

13 Hipervisor: software que permite ejecutar multiples sistemas operativos en un solo hardware.

14 Paravirtualizacion: técnica que mejora el rendimiento al modificar el sistema operativo
huésped para colaborar con el hipervisor.
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2.5.3. Funcionamiento

Segun (Red Hat, 2022), Las KVM convierten Linux en un hipervisor de tipo 1
(servidor dedicado [bare metal]). Todos los hipervisores necesitan algunos elementos
del sistema operativo (por ejemplo, el administrador de memoria, el programador de
procesos, la stack'® de entrada o salida [E/S], los controladores de dispositivos, el
administrador de seguridad y la stack de red, entre otros) para ejecutar las maquinas
virtuales. Las KVM tienen todos estos elementos porque forman parte del kernel de
Linux. Cada méaquina virtual se implementa como un proceso habitual de Linux, el cual
se programa con la herramienta estandar de Linux para este fin, e incluye sistemas
virtuales de hardware exclusivos, como la tarjeta de red, el adaptador gréafico, las CPU,
la memoria y los discos.

2.6. MICROSOFT AZURE
2.6.1. ;Qué es Microsoft Azure?

Segun (Shahan & Collier, 2016), Microsoft Azure es una plataforma de
computacion en la nube que ofrece una variedad de servicios, incluyendo Software as
a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service (laaS).
Estos servicios estan disefiados para proporcionar soluciones tecnologicas y una

forma flexible de implementar recursos informaticos.

15 Stack: Estructura de datos informéatica que sigue el principio LIFO, utilizada para gestionar
datos temporalmente durante la ejecucion de un programa.
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Figura 11

Arquitectura Microsoft Azure

Microsoft Azure

Nota. Arquitectura Microsoft Azure, segun (Geekzilla tech, 2021)
2.6.2. Oferta en lanube

La oferta en la nube se divide comUnmente en tres categorias principales: Saas,
PaaS e laaS. Sin embargo, a medida que la tecnologia en la nube evoluciona, estas
distinciones tienden a desdibujarse.

2.6.2.1. SaaS software como servicio

Segun (Collier & Shahan, 2016) SaaS, o software como servicio, implica la
entrega de software alojado y gestionado centralmente para mdltiples clientes. Los
usuarios acceden a este software a través de una suscripcién y pueden escalar su uso
segun sus necesidades. Ejemplos tipicos de SaaS incluyen Microsoft Office 365,
Dropbox, WordPress y Amazon Kindle.
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Figura 12
Principales usos de una Saas.

Database\ '
b b,

Mobiles

App Server

Networks

Nota. Principales usos de una SaaS, Elaboracion propia, 2024.

2.6.2.2. PaaS plataforma como servicio

Segun (Collier & Shahan, 2016) PaaS o plataforma como servicio, proporciona
un entorno de alojamiento de aplicaciones donde los desarrolladores pueden
implementar y ejecutar sus aplicaciones sin tener que preocuparse por la gestion de la
infraestructura subyacente. Azure ofrece varias ofertas de PaaS, como Azure App
Service y Azure Cloud Services, que simplifican la implementacion de aplicaciones sin

requerir conocimientos profundos sobre la infraestructura subyacente.
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Figura 13

Principales usos de una PaaS.
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Nota. Principales usos de una PaaS, Elaboracion propia, 2024.

2.6.2.3. laaS infraestructura como servicio

Segun (Collier & Shahan, 2016) laaS o infraestructura como servicio, implica la
entrega de recursos informaticos virtualizados a través de Internet. Los usuarios tienen
un control mas granular sobre estos recursos en comparacion con PaaS, ya que
pueden configurar y administrar maquinas virtuales, redes y almacenamiento. Azure
Virtual Machines es un ejemplo de oferta laaS que permite a los usuarios crear y
administrar maquinas virtuales en la nube de Azure.
Figura 14

Principales usos de una laasS.
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Nota. Principales usos de una laaS, Elaboracion propia, 2024.
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2.6.2.4. Diferencias entre laaS, PaaS y SaaS

Figura 15

diferencia entre laaS, PaaS, SaaS

laas PaasS SaasS

Recursos de computacion, almacenamiento Entornos de desarrollo y Aplicaciones basadas en la nube.

y red. despliegue.

Acceso a través de un dashboard o APL. Acceso via web. Acceso a través de un navegador o una app.

Disponible en un modelo de pago por uso o Disponible en un modelo de pago Disponible gratuitamente, en un modelo de pago por

pay-as-you-go. por usao. SUSCT’\DC\OW o compra.

Arquitectos de red y administradores IT Desarrolladores de software. Usuarios finales.

Nota. Diferencia entre laaS, PaaS y SaaS, segun (Grupo Aire, 2023).

2.6.2.5. Principales productos y servicios

A continuacion, se describen los principales productos y servicios que ofrece

Microsoft Azure.

Azure Virtual Machines, o maquinas virtuales de Azure, es una solucion de
infraestructura como servicio (laaS) que nos permite implementar un servidor
virtualizado en la nube segun nuestras necesidades en cuanto a recursos y
programas informaticos. Con este servicio podemos implementar sistemas
operativos Linux y Windows, en la cual debemos administrar la seguridad y
escalabilidad de las maquinas virtuales. Azure solo se encarga de brindar la
infraestructura subyacente, como servidores fisicos, redes y almacenamiento,
mientras que el usuario es el responsable de configurar y mantener las
maquinas virtuales y sus aplicaciones. (Def. Propia, 2024)

Azure Cosmos DB es una plataforma de gestion de bases de datos versatil que
admite multiples modelos de datos y esta disefiada para garantizar una alta
disponibilidad, escalabilidad y acceso rapido a los datos. Este servicio se utiliza
principalmente en aplicaciones que necesitan aprovechar la inteligencia
artificial, el Internet de las cosas (loT), juegos y otras aplicaciones. (Def. Propia,
2024)

Azure Kubernetes Service (AKS) es un servicio administrado de Kubernetes
ofrecido por Microsoft, el cual nos proporciona la facilidad de implementacién y

administracion de clusteres en la nube. AKS se encarga de las tareas tediosas,
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lo que permite a los desarrolladores enfocarse unicamente en el desarrollo del
sistemay la ejecucion en contenedores. (Def. Propia, 2024)
e Azure Al constituyen una plataforma de inteligencia artificial (IA) basada en la
nube que facilita a los desarrolladores la integracion de capacidades cognitivas
en las aplicaciones, sin requerir habilidades especificas en IA o ciencia de datos.
Tanto los Servicios de Azure Al como Azure Machine Learning!® persiguen el
objetivo comuan de aplicar la inteligencia artificial para optimizar las operaciones
empresariales, si bien difieren en sus enfoques y funcionalidades especificas
dentro de sus respectivas ofertas. (Def. Propia, 2024)
2.7. AMAZON WEB SERVICES

Segun (Roch Moraguez & LovTechnology, 2024), Amazon Web Services (AWS)
es una plataforma en la nube que ofrece a las empresas una solucion informatica
flexible y escalable. A través de Internet, permite acceder a una variedad de servicios,
como potencia de procesamiento, almacenamiento, bases de datos y redes. Con AWS,
las empresas pueden evitar los costos asociados con la construccion y el
mantenimiento de su propia infraestructura de TI, asi como la necesidad de centros de
datos fisicos. Ademas, AWS utiliza un modelo de precios basado en el uso, lo que
significa que las empresas solo pagan por los servicios que realmente consumen.
2.7.1. Ventajas de AWS (Amazon Web Services)

Utilizar AWS ofrece multiples ventajas para las empresas. Primero, AWS
proporciona una amplia variedad de servicios, lo que permite a las empresas acceder
a numerosos recursos informéticos desde una Unica plataforma. Segundo, la alta
escalabilidad de AWS permite a las empresas ajustar facilmente sus recursos
informaticos conforme a sus necesidades. Tercero, el modelo de precios de pago por
uso de AWS asegura que las empresas solo paguen por los servicios que realmente
utilizan. Cuarto, AWS garantiza altos niveles de seguridad y cumplimiento, permitiendo

a las empresas almacenar sus datos de manera segura en la plataforma. Finalmente,

16 Machine Learning: Campo de la inteligencia artificial que se centra en el desarrollo de
algoritmos y modelos que permiten a las computadoras aprender a partir de datos y realizar tareas
especificas sin una programacion explicita.

44



AWS proporciona diversas herramientas y servicios que simplifican la gestion de
recursos informaticos para las empresas.

2.7.2. Arquitecturay Componentes de AWS

‘“AWS se basa en un conjunto de servicios y componentes principales que
proporcionan a las empresas una amplia gama de recursos informaticos”(Roch
Moraguez & LovTechnology, 2024).Estos servicios y componentes incluyen:

e Computacién: AWS ofrece una gama de servicios informaticos, como EC2
(Elastic Compute Cloud), que proporciona potencia informatica escalable en la
nube.

¢ Almacenamiento: AWS ofrece una gama de servicios de almacenamiento, como
S3 (Simple Storage Service), que proporciona almacenamiento escalable y
duradero en la nube.

e Bases de datos: AWS ofrece una gama de servicios de bases de datos, como
RDS (Relational Database Service), que proporciona servicios de bases de
datos administradas en la nube.

e Redes: AWS ofrece una gama de servicios de red, como VPC (Virtual Private
Cloud), que proporciona recursos de red aislados en la nube.

e Andlisis: AWS ofrece una gama de servicios de analisis, como Redshift, que
proporciona almacenamiento de datos y andlisis en la nube.

e Seguridad y conformidad: AWS ofrece una gama de servicios de seguridad y
conformidad, como IAM (ldentity and Access Management), que proporciona un
control seguro del acceso a los recursos de AWS.

2.8. COMPARATIVA MICROSOFT AZURE VS. AMAZON WEB SERVICES

Segun (EKCIT, 2024), Amazon y Microsoft han logrado destacarse en los
altimos informes de Gartner para servicios de infraestructura y plataforma en la nube.
Este éxito se debe en gran medida al impulso que ambas compaiiias han dado a sus
herramientas en la nube, Amazon Web Services (AWS) y Microsoft Azure. Ademas,
han ampliado significativamente su oferta de servicios, convirtiéndolos en los mas
completos del mercado. Sin embargo, la gran cantidad de servicios y terminologia
puede resultar confusa, por lo que se presenta una tabla con la equivalencia de

servicios entre AWS y Azure. Los subcapitulos detallan los principales servicios
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disponibles en cada plataforma en la nube. No obstante, debido a la competencia entre
ambas compafias, continuamente lanzan nuevos servicios y herramientas que
pueden no estar incluidos aqui. En definitiva, tanto Amazon Web Services como
Microsoft Azure ofrecen un entorno de trabajo en la nube completo y accesible para
cualquier empresa, y la eleccién entre ellas dependera de diversos factores mas alla
de los servicios ofrecidos.
2.8.1. Analitica
A continuacioén, se presenta una tabla comparativa que destaca las capacidades
analiticas de Amazon Web Service (AWS) y Microsoft Azure.
Tabla 2
Tabla analitica de comparacion.

AWS AZURE

Amazon Athena: consulta de datos
en Amazon S3 usando SQL.

o Explorador de datos de Azure:
Amazon CloudSearch: servicio de o .
. ) servicio de exploracion de datos
gestion de busqueda. o
rapido y escalable.

Amazon OpenSearch Service

(sucesor to Amazon Elasticsearch

Service): blsqueda, visualizacion y -
analisis depetabytes de texto y de

datos no estructurados.

Amazon EMR: ejecutar facilmente

frameworks de Big Data.

Amazon FinSpace: analitica para

el sector de servicios financieros.

Amazon Managed Streaming for
Apache Kafka: gestion completa -

de los servicios de Apache Kafka
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Amazon QuickSight: servicio de

analitica de negocios rapida.

Azure Synapse Analytics:
servicio de andlisis ilimitado que
permite obtener conclusiones
rapidamente

Azure Analysis Services: motor
de analisis de nivel empresarial

COMmo servicio.

AWS Glue: integracion de datos

simple, escalable y sin servidores.

Data factory: integracion facil de
datos hibridos a escala

empresarial.

AWS Lake formation: construye un

data lake seguro en dias.

Azure Data Lake Store:
funcionalidad de data lake
segura y escalable de forma
masiva basada en Azure Blob
Storage.

Azure Purview: solucién
unificada de gobernanza de

datos

HDInsights: aprovisionamiento
de clusters de Hadoop, Spark, R
Server, Hbase y Storm en la

nube

Nota. Tabla comparativa analitica, segun (EKCIT, 2024).
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2.8.2. Integracion

A continuacion, se exhibe una tabla comparativa que resalta la integracién entre
Amazon Web Service (AWS) y Microsoft Azure.
Tabla 3

Tabla de integracion

AWS AZURE

_ L Logic Apps: automatizacion del
AWS Step Functions: coordinacion
o o acceso a los datos y su uso en
para aplicaciones distribuidas. _
diferentes nubes.

Amazon EventBridge: bus de . - ]
. ) Service Bus: conexion a través
evento sin servidor para _
o o de entornos de nube privada y
aplicaciones SaaS y servicios de

publica.
AWS

_ o Notification Hubs: permite enviar
Amazon Simple Notification o _
_ - notificaciones push a cualquier
Service (SNS): notificaciones de _
_ . plataforma desde cualquier
pub/sub, sms, email y de movil
back-end.

APl Management: publicacion

N de las APIs propias para
AWS AppSync: facilita el

desarrollo de APl GraphQL al

encargarse del trabajo pesado de

desarrolladores, asociados y
empleados de forma seguray a

escalaAPl Management:
conectarse de forma segura a L _

publicacion de las APIs propias
fuentes de datos como AWS )

para desarrolladores, asociados
DynamoDB, Lambda, etc.

y empleados de forma segura y

a escala

Event Grid: entrega de eventos

a gran escala

Nota. Tabla comparativa de integracion, segun (EKCIT, 2024).
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2.8.3. Servicios Computacionales

A continuacién, se presenta una tabla comparativa de los servicios
computacionales ofrecidos por AWS y Microsoft Azure. Esta comparacion proporciona
una vision clara de las similitudes y diferencias clave entre ambas plataformas en
términos de servicios computacionales.
Tabla 4
Servicios Computacionales

AWS AZURE

Amazon Elastic Compute Cloud
(EC2): capacidad informatica
(servidores virtuales) en la nube,

segura y de tamafio modificable.

_ Azure Batch: permite procesar
AWS Batch: permite procesar por

. por lotes desde la nube,
lotes completamente administrado

_ completamente administrado y a
a cualquier escala. _
cualquier escala.

Azure Virtual Machines: permite
crear maquinas virtuales (VM)
Linux y Windows para ejecutar

aplicaciones empresariales.

Azure Virtual Machine Scale

Sets: permite crear y administrar
- un grupo heterogéneo de hasta

miles de maquinas virtuales

(VM) con equilibrio de carga.
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VMware Horizon Cloud Service

VMware Cloud on AWS: maquina on Microsoft Azure: servicio de
virtual en la nube que permite VMware que amplia Azure
crear una nube hibrida sin Virtual Desktop para simplificar
necesidad de adquirir hardware, la entrega de aplicaciones y
permitiendo ejecutar todas las escritorios virtuales en la nube y
cargas de trabajo basadas en en el entorno local conectando
vSphere en AWS. su instancia de Azure a
VMware.

Nota. Tabla comparativa de integracion, segun (EKCIT, 2024).
2.9. VIRTUALBOX

Segun (Oracle and/or its affiliates, 2024),VirtualBox es una aplicacion de
virtualizacion multiplataforma. Esto significa que puede instalarse en computadoras
existentes basadas en Intel 0 AMD, ya sea que estén ejecutando sistemas operativos
(SO) Windows, macOS, Linux o Oracle Solaris. Ademas, extiende las capacidades de
la computadora actual para que pueda ejecutar multiples SO dentro de multiples
maquinas virtuales al mismo tiempo.

Por ejemplo, se puede ejecutar Windows y Linux en una Mac, ejecutar Windows
Server en un servidor Linux, ejecutar Linux en una PC con Windows, y asi
sucesivamente, todo junto con las aplicaciones existentes. Es posible instalar y
ejecutar tantas maquinas virtuales como se desee, con los Unicos limites practicos
siendo el espacio en disco y la memoria.

2.9.1. Utilidad de la Virtualizacién con Virtualbox

Segun (Oracle and/or its affiliates, 2024), VirtualBox es una herramienta de
virtualizacion multiplataforma con diversas aplicaciones y beneficios. A continuacién,
se detalla su utilidad en distintos escenarios:

e Ejecutar Multiples Sistemas Operativos Simultaneamente: Permite ejecutar
varios sistemas operativos al mismo tiempo, lo que posibilita la ejecucion de
software de un sistema operativo en otro sin necesidad de reiniciar, ademas de

facilitar la instalacion de sistemas operativos antiguos.
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e Instalaciones de Software Mas Sencillas: Facilita la distribucion de
configuraciones completas dentro de maquinas virtuales, simplificando asi la
instalacion de configuraciones complejas y la ejecucion de estas
configuraciones.
e Pruebasy Recuperacion Ante Desastres: Gestiona y mitiga riesgos con facilidad
al permitir la construccién y prueba de servicios en red, facilitar la investigacion
de problemas de red y sistema operativo, y utilizar snapshots para la
experimentacion segura y evitar la necesidad de copias de seguridad
frecuentes.
e Consolidacion de Infraestructuras: Agrupa mdltiples maquinas virtuales en
pocos hosts potentes, lo que reduce costos de hardware y electricidad, optimiza
el uso de recursos de hardware y equilibra cargas de trabajo para maximizar la
eficiencia.
2.9.2. Terminologia Especial

Segun (Oracle and/or its affiliates, 2024), cuando se aborda la virtualizacion,
resulta fundamental familiarizarse con ciertos términos clave, los cuales desempefian
un papel crucial en la comprension.

2.9.2.1. Sistema Operativo Anfitrion (SO anfitrion)

Segun (Oracle and/or its affiliates, 2024), se refiere al sistema operativo
instalado en la computadora fisica donde se ha implementado Oracle VM VirtualBox.
Existen versiones de Oracle VM VirtualBox disefiadas para distintos sistemas
anfitriones, como Windows, macOS, Linux y Oracle Solaris.

2.9.2.2. Sistema Operativo Huésped (SO huésped)

Segun (Oracle and/or its affiliates, 2024), hace referencia al sistema operativo
gque se ejecuta dentro de la maquina virtual. Aunque Oracle VM VirtualBox
tedricamente puede ejecutar cualquier sistema operativo x86, como DOS, Windows,
0S/2, FreeBSD y OpenBSD, es importante destacar que se han realizado
optimizaciones especificas para garantizar un rendimiento 6ptimo de los sistemas
operativos huéspedes mas comunes. Se sugiere consultar los Sistemas Operativos

Huéspedes Compatibles.
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2.9.2.3. Maquina Virtual (VM)

Segun (Oracle and/or its affiliates, 2024), se refiere a un entorno virtual creado
especificamente para albergar y ejecutar un sistema operativo huésped. En términos
simples, la VM proporciona un espacio aislado donde el sistema operativo huésped
puede operar sin interferir con el sistema operativo anfitrion. La interfaz grafica de
usuario de Oracle VM VirtualBox suele representar la maquina virtual como una
ventana en el escritorio de la computadora. Sin embargo, esta representacion puede
variar segun la configuracion, permitiendo que la VM se muestre en modo de pantalla

completa o se acceda de forma remota desde otra computadora.

Desde una perspectiva técnica, Oracle VM VirtualBox administra cada maquina
virtual mediante un conjunto de parametros que definen su configuracion y estado.
Estos parametros abarcan aspectos como la asignacion de memoria y el nimero de
CPUs virtuales. Para visualizar y modificar estos ajustes, los usuarios pueden utilizar
el Administrador de VirtualBox, una interfaz gréfica de usuario intuitiva, o ejecutar
comandos a través de la interfaz de linea de comandos utilizando VBoxManage. Este
enfoque brinda flexibilidad y control sobre la configuracion de la maquina virtual,
permitiendo adaptarla a las necesidades especificas de cada usuario.

2.9.2.4. Adiciones para Huéspedes

Segun (Oracle and/or its affiliates, 2024), Las Adiciones para Huéspedes se
refieren a paquetes de software especiales que vienen incluidos con Oracle VM
VirtualBox y que estan disefiados para mejorar el rendimiento y ofrecer caracteristicas
adicionales dentro de una maquina virtual. Para obtener mas detalles sobre las
funcionalidades y beneficios de las Adiciones para Huéspedes, se recomienda revisar
la documentacion correspondiente.

2.10. RAIDS
Segun (Curti et al., 2015), en un arreglo RAID 5 los discos se dividen en bandas

para permitir lectura y escritura simultaneas en multiples discos. Cada banda se divide
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en segmentos llamados "chunks™’, y se realiza una operacién XOR?*® en los N-1
chunks de datos para calcular el chunk de paridad. Esta paridad se distribuye entre los
discos de diferentes bandas del arreglo, evitando que un solo disco maneje toda la
carga asociada con el almacenamiento de paridad.

Esto mejora el rendimiento general del arreglo al distribuir de manera uniforme
la carga entre los discos. Los chunks de paridad permiten al arreglo tolerar la falla de
un disco y seguir operando en un modo degradado hasta que se reemplace el disco
perdido. RAID 5 representa un equilibrio entre capacidad de almacenamiento,
rendimiento y redundancia de datos.

2.10.1. Estructura de RAID 5

Segun (Rahman & Novikova Freyre Shavier, 2018), la configuracién de los
arrays de discos RAID-5 comprende al menos tres discos independientes con la misma
capacidad y permanecen operativos en caso de que falle uno de ellos. La capacidad
efectiva de un array RAID 5 equivale a una fraccion de (n - 1) / n de la capacidad total
de los discos, reservando una porcion de 1/n de cada disco para almacenar
informacién redundante o de control, calculada en funcion de los datos de usuario
presentes en los otros discos. Esto facilita la recuperacién de datos en caso de que
falle un solo disco, aprovechando la informacion disponible en los demas discos.

Sin embargo, si fallan dos discos o si un segundo disco falla antes de que se
haya reemplazado el primero y completado el proceso de replicacion de datos en el
disco de reemplazo, se producira la pérdida irreparable de todos los datos del array.
Por lo tanto, los arrays RAID 5 representan un equilibrio entre la tolerancia a fallos y la
redundancia.

En la Figura a continuacion ilustra como se distribuyen los bloques de datos de
usuario y de control en un array RAID 5 de cuatro discos.

17 Chunks: segmentos de datos distribuidos entre discos en un arreglo RAID
18 XOR: Operacion logica exclusiva utilizada en arreglos RAID para calcular la paridad de los
datos.
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Figura 16

Distribucidn de bloque de datos.
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Nota. Distribucién de bloque de datos, segun (Rahman & Novikova Freyre

Shavier, 2018).

2.10.2.

dos técnicas para almacenar datos en varios discos: "Paridad" y "Striping de datos".

Es fundamental comprender estos dos conceptos, ya que el funcionamiento de RAID

¢, Como funciona el RAID 5?

Segun (Cervera & Wondershare Technology Group Co., 2024), RAID 5 combina

5 se basa en ellos.

Paridad: La paridad es un valor utilizado para recuperar datos en caso de fallo
de almacenamiento. Se calcula mediante una operacién XOR (OR exclusivo)
sobre los datos a almacenar. En una configuracion RAID con 3 discos, solo 2

discos almacenaran la paridad, proporcionando una copia de los datos

originales.

Striping de datos: El striping de datos es una técnica de almacenamiento en la
configuracion RAID 5. Consiste en dividir los datos en segmentos légicos
consecutivos y almacenar
almacenamiento, como SSDs y HDDs. En términos simples, cada segmento de

datos se denomina tira, y una coleccion de varias tiras conforma una franja.
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2.10.3. Paridad

Segun (Ondata International SL., 2024), La paridad en un sistema RAID es un
método de redundancia que permite la recuperacion de datos en caso de fallo de un
disco. Se calcula como la suma (0 mas comunmente, mediante una operacion XOR)
de todos los datos en una matriz de discos. En caso de fallo de un disco, la informacion
de paridad se utiliza para reconstruir los datos perdidos leyendo los datos restantes y
comparandolos con el valor de paridad. Esta técnica es utilizada en los niveles de RAID
2,3,4y5, perono en RAID 1, donde los datos estan completamente duplicados como
en un espejo.
Figura 17
Paridad de datos

W+ X+Y+Z=PARIDAD
1+2+3+4=10
1+2+A+4=10
A=10-1-2-4

A=3

Donde A es el dato recuperado como resultado del chequeo de paridad.

Nota. Demostracion de la paridad, segun (Ondata International SL., 2024).
2.10.4. Striping

Segun (Demetris & TechEdu, 2024), Striping es una técnica utilizada para
mejorar el rendimiento de un sistema de almacenamiento repartiendo los datos entre
varios discos. Consiste en dividir un archivo en partes mas pequefias y escribir cada
parte en un disco diferente. Esto permite al sistema de almacenamiento leer y escribir

datos en paralelo, lo que puede mejorar el rendimiento.
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Figura 18

Striping

— T —
Strip 1 Strip 2 Strip 3

Disk 1 Disk 2 Disk 3

6

Nota. Diagrama de Striping, segun (Storage Tutorials, 2024).

2.10.4.1. Ventajas de utilizar Striping RAID

A continuacion, se detallan las principales ventajas de utilizar Striping, segun

(PITS Global Data Recovery Services, 2024):

Sincronizacién eficiente de datos en varios discos: asegura una sincronizacion
eficiente de los datos distribuyéndolos cuidadosamente entre varios discos
duros de una matriz. Este enfoque organiza los datos de manera similar a una
biblioteca, donde cada libro representa una parte de los datos y se coloca en
diferentes estantes. Esto permite que el sistema acceda a varias unidades
simultAneamente, acelerando tanto la recuperacion como el almacenamiento de
datos.

Tolerancia a fallos fundamentales: mejora el rendimiento, sino que también
proporciona un nivel basico de tolerancia a fallos. Si una unidad en la matriz
falla, los datos en esa unidad pueden perderse, pero las otras unidades
conservan sus datos. Esta redundancia basica actia como una medida de
seguridad, garantizando la disponibilidad y la seguridad de los datos durante

fallos de hardware.
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2.10.5.

Rendimiento turboalimentado: divide los datos en bloques méas pequefios,
asignando cada bloque a un disco especifico. Esto permite el acceso simultaneo
a varias unidades durante las operaciones de lectura y escritura, aumentando
significativamente las velocidades de estas operaciones. Esta ingeniosa division
maximiza la productividad y mejora la eficiencia general del sistema,
proporcionando una experiencia de usuario fluida y receptiva.

Modelo de confiabilidad simplificado de discos RAID 5

Segun (Rahman & Novikova Freyre Shavier, 2018), el modelo de confiabilidad

simplificado, basado en la cadena de Markov de birth-death (nacimiento-muerte) [3-6],

el array de discos RAID-5 se considera como un sistema con n elementos

independientes, que es tolerante al fallo de cualquier elemento individual. El estado

inicial del array de discos es aquel en el que todos los n discos estan operativos.

En el modelo de confiabilidad simplificado del array de discos RAID-5, se utiliza

el siguiente conjunto de estados y transiciones entre ellos:

Estado 0: estado normal, donde todos los n discos del array estan operativos y
los datos del array estan disponibles. Desde este estado, el array de discos
puede pasar al estado 1 con una tasa de nAp (fallo de cualquier disco).

Estado 1: estado degradado, donde uno de los discos del array falla, los n-1
discos restantes del array estan operativos y los datos del array estan
disponibles. Desde este estado, el array puede pasar al estado 0 con una tasa
de reemplazo del disco fallido y completar la replicacion de datos en el disco
reemplazado (Br), 0 al estado F con una tasa de (n-1)Ao.

Estado F: estado fallido, donde los datos del array de discos no estan
disponibles y se pierden de manera irreversible.

A continuacién, se presenta la siguiente cadena de Markov considerando el

conjunto de estados discutidos anteriormente y las transiciones entre ellos (fig. 19).
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Figura 19

Grafico de estados

n)\D
OO0
Br

Nota. Grafico de estados en el modelo de confiabilidad simplificado de los arrays
de discos RAID-5, segun (Rahman & Novikova Freyre Shavier, 2018)
Donde:
Ad - tasa de fallo de los discos.

Or - tasa de replicacion de datos.

Por lo tanto, el sistema de ecuaciones diferenciales de Kolmogorov-Chapman

para la cadena de Markov es:

( PO(O) =1 P, (0) = P=(0) = 0;

Po(t) + P1(t) + PF(t) =1;
) d[:(i)t(t) = —nApPy(t) + 0P (¢);
di;t(t) = nApPy(t) — (g + (n — 1)Ap) P (0);
dPg(t)
L dt = —1DApP(t)

Segun (Rahman & Novikova Freyre Shavier, 2018), se considera que en el
modelo de confiabilidad simplificado solo en los estados 0-1 del array de discos RAID
5 esta operativo y los datos del usuario estan disponibles, se puede derivar la formula
para calcular el tiempo medio hasta la pérdida de datos del array RAID 5
considerandolo como el tiempo medio de preservar el array de discos en los estados

0-1 y teniendo en cuenta que el estado inicial del array*® de discos es el estado O:

19 Array: estructura de datos que almacena elementos del mismo tipo en posiciones contiguas
de memoria.
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Tpsos = f (Po(8) + Py (6))dt
0

Finalmente, uno puede obtener la siguiente formula simplificada para calcular
el tiempo medio hasta la pérdida de datos del array RAID-5 utilizando el analisis

matematico:

_Or+(2n—1)1p
R5DL — n(n _ 1)1%

Debe mencionarse que en el modelo de confiabilidad simplificado se utilizan las
siguientes suposiciones y simplificaciones importantes:

e Las tasas de fallo de los discos son iguales para los estados normales y
degradados del array de discos.

e Se considera que el tiempo de reemplazo del disco fallido es insignificante
(varios segundos en caso de utilizar discos de repuesto en caliente) en
comparacién con la replicacion de datos (decenas de horas).

e Se ignora la probabilidad de errores de lectura en los n - 1 discos restantes
durante la replicacion de datos en el disco reemplazado y la subsiguiente falla

del proceso de replicaciéon de datos.
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CAPITULO li
DISENO
METODOLOGICO
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En este capitulo se describe la metodologia empleada para abordar el problema
de investigacion y alcanzar los objetivos planteados. Se detallan el tipo de
investigacion, el disefio, las variables, el ambiente de la investigacion, la metodologia
especifica y las herramientas utilizadas.

3.1. TIPO DE INVESTIGACION

El tipo de investigacion del presente estudio es aplicativo y experimental. Esta
orientado a la implementacion y evaluacion de la configuracion RAID 5 en servidor
Proxmox utilizando Azure como entorno de prueba. Este tipo de investigacion permite
realizar pruebas controladas para determinar el desempefio y la seguridad de los datos
bajo diversas configuraciones.

3.2.  NIVEL DE INVESTIGACION

El nivel de investigacidén de este estudio se define como aplicativo y experimental.
Esta combinacion de enfoques permite una exploracion detallada de las
implementaciones RAID 5 en servidores Proxmox, asi como la evaluacién de su
rendimiento y eficacia en un entorno controlado.
3.1.1. Aplicativo

En el nivel aplicativo, se proporcionard una descripcion exhaustiva de cada aspecto
del proceso de implementacion de las configuraciones RAID 5 dentro de lo aplicativo.

Esto incluira detalles sobre la seleccién de hardware, configuracién de software, y
cualquier ajuste especifico realizado para cada tipo de RAID 5. Ademas, se realizara
un analisis completo del contexto y los parametros del entorno de prueba, como la
carga de trabajo simulada y las métricas de rendimiento esperadas.
3.1.2. Experimental

En el nivel experimental, se llevardn a cabo pruebas controladas en el entorno
descrito anteriormente para evaluar el rendimiento y la eficacia de cada configuracion
RAID 5. Durante esta fase, se manipularan variables especificas, como el tamafio de
los discos, el nivel de paridad, o la distribucién de datos, para observar su impacto en
el rendimiento del sistema. Los resultados de estas pruebas se registraran y analizaran

meticulosamente para identificar patrones, tendencias y areas de mejora.
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Este enfoque de investigacion permitira obtener una comprension completa del
comportamiento de las implementaciones RAID 5 en servidores Proxmox,
proporcionando informacion valiosa para la toma de decisiones en entornos de
almacenamiento de datos criticos.

3.3. DISENO DE INVESTIGACION
El disefio de investigacion sigue un esquema experimental en el que se manipulan
la configuracion.
3.3.1. Variables de la Investigacién
e Variable Independiente: Implementacion de RAID 5 en servidores Proxmox
e Variable Dependiente: Riesgo de pérdida de datos.
3.3.2. Ambiente De Investigacion

El estudio se lleva a cabo en un entorno de virtualizacion utilizando Oracle VM
Virtualbox, que proporciona la infraestructura para implementar y probar
configuraciones RAID 5 en servidores Proxmox.

Este ambiente permitira realizar pruebas en un entorno controlado, minimizando
variables externas.

3.3.3. DESCRIPCION DE LA METODOLOGIA A USAR

En este estudio se empleara una metodologia experimental para evaluar las
configuraciones RAID en servidores Proxmox. Se seguiran los siguientes pasos:

e Seleccién de hardware: Identificacion y configuracion de servidores compatibles

con RAID 5.

e Configuracion de software: Instalacién y configuracién de Proxmox VE en los
servidores seleccionados.

e Implementacion de RAID 5: Configuracion de RAID 5 en los servidores Proxmox
utilizando la infraestructura de Azure.

e Pruebas de rendimiento: Realizacion de pruebas controladas para evaluar el

desempeifio y la seguridad de los datos bajo diversas configuraciones RAID 5.

e Andlisis de resultados: Recopilacion y analisis de los datos obtenidos durante

las pruebas para identificar patrones, tendencias y areas de mejora.
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3.3.4. Tratamiento De Datos

Los datos recolectados durante las pruebas se procesan y analizan utilizando
técnicas estadisticas adecuadas para evaluar el rendimiento y la eficacia de la
configuracion RAID 5. Esto incluye:
e Recopilacién de datos: Uso de herramientas de monitoreo y pruebas para
registrar métricas de rendimiento y eficiencia.
e Andlisis de datos: Aplicacion de métodos estadisticos para interpretar los
resultados y comparar el desempefio de las configuraciones RAID 5, para la
cual se utiliza Python para el andlisis de datos aprovechando librerias como
‘pandas” para la manipulacion de datos, “numpy” para los calculos numéricos,
y “scipy” para el analisis estadistico.
e Presentacion de resultados: Elaboracion de informes detallados con gréaficos
gue resumen los hallazgos, para ello emplea biblioteca de Python como
“‘matplotlib” para la visualizacién de datos, facilitando la comparacion de datos
obtenidos.
3.4. HERRAMIENTAS A USAR

Para la presente tesis de grado, se utilizara Oracle VM VirtualBox, una
herramienta de virtualizaciébn que permite ejecutar multiples sistemas operativos en
una sola maquina fisica. Oracle VM VirtualBox ofrece un control detallado del entorno
informatico, facilitando la implementacién y gestion de servidores virtuales
configurados con Proxmox y RAID 5. Esta plataforma proporcionara el entorno
necesario para realizar pruebas de rendimiento y resiliencia, asegurando que los datos
y aplicaciones criticas operen de manera eficiente y segura.
3.4.1. Técnicas de Investigacion e Instrumentos

En esta seccion, se describen las técnicas especificas utilizadas para llevar a
cabo la investigacion experimental sobre la implementacion de distintos tipos de RAID
5 en servidores Proxmox. Las técnicas seleccionadas se fundamentan en la
metodologia propuesta y se alinean con los objetivos y requerimientos del estudio.
3.5. METRICAS DE CALIDAD

Las métricas de calidad se definen utilizando las siguientes normas

internacionales:
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ISO/IEC 25000, esta norma establece un marco para la evaluacion de la calidad
del software, centrdndose en caracteristicas como funcionalidad, confiabilidad,
usabilidad, eficiencia, mantenibilidad y portabilidad.

ISO/IEC 27001 (Seguridad de la Informacion), esta norma proporciona un
marco para la gestion de la seguridad de la informacion, enfocandose en la

prevencion de pérdida de datos y la proteccion de la informacion.
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CAPITULO IV
PRUEBAS Y
RESULTADOS
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4.1. PRESENTACION DEL MODELO

En esta tesis, se propone un modelo para la reduccion del riesgo de pérdida de
datos en servidores Proxmox mediante el uso de RAID 5. Utilizando Debian 11 como
sistema operativo base, se configurara un entorno virtual con VirtualBox para
implementar y validar el modelo propuesto.

La configuracion incluird la utilizacion de MDADM para establecer RAID 5, sobre
la cual se instalar4d Proxmox, asegurando una gestion eficiente de la infraestructura
virtual. Este modelo busca mejorar la seguridad y resiliencia de los datos, optimizando
el uso de recursos y facilitando la recuperacién ante desastres y la consolidacion de
infraestructuras.

Figura 20
Modelo para la reduccion del riesgo de pérdida de datos
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Nota. Modelo Para La Reduccién Del Riesgo De Pérdida De Datos En Servidores

Proxmox A Traves De Raid 5 (Elaboracion Propia).



4.2. DESARROLLO DEL MODELO

En esta seccion se detalla la implementacion practica del modelo propuesto
para abordar los objetivos de la investigacion. Se describen los pasos seguidos para
disefiar e implementar el modelo, destacando las herramientas y técnicas utilizadas en
su desatrrollo.

Esta seccidn proporciona una vision general del proceso de construccion del
modelo, estableciendo las bases para el andlisis detallado que se llevari a cabo mas
adelante en cuanto a su configuracion y ajuste.

4.2.1. Preparacion Preliminar para la Implementacion del Modelo

Esta seccion se centra en los pasos necesarios para configurar una maquina
virtual en VirtualBox, un entorno clave para el desarrollo y la implementacion del
modelo propuesto. Antes de comenzar con la construccién del modelo en si, es
esencial establecer un entorno de trabajo adecuado que permita la ejecucion eficiente
del software y la realizacion de pruebas.

4.2.1.1. Creacion de maquina

Para la presente crearemos una maquina la cual nos servirh como entorno de
prueba para el desarrollo y prueba de nuestro modelo.

En la figura 21 se muestra un resumen de la configuracion de nuestra maquina

virtual contemplando requerimientos basicos.
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Figura 21

Configuracion basica de maquina virtual

D General

Nombre: RAID_5
Sistema operativo: Debian (64-bit)

B Sistema
Memaoria
Proces

Orden de arranque: Disquete, Optica, Disco duro
Aceleracidn: Paginacidn anidada, Paravirtualizacidn KvM

|:| Pantalla

Memoria de video:

Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

ﬂ Almacenamiento
IDE secundario 0: [Unidad dptica] Vacio

ATA
0:

P Audio

Controlador de anfitrion: Predeterminado
Controlador: ICH AC97

& Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «MediaTek MT7921 Wi-Fi 6 802.11ax PCle Adapter»)
# use

Controlador
Filtros de dis

B carpetas compartidas
Minguno
e Descripcion

Ninguno

Nota. Configuracion basica de la maquina(Elaboracion Propia).
Una vez creada la maquina virtual y montada la ISO de Debian 11, procedemos a
instalar el sistema en la maquina virtual. A continuacion, se describen los pasos para
instalar Debian 11:
1. Inicio de la instalacion
e Arranca la maquina virtual y selecciona "Install* en el menu de arranque de
Debian.

2. Configuracion basica
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Configura el idioma, la ubicacion y el teclado.

Configura la red (DHCP o manual).

Establece el nombre del host y el dominio.

Configuracion de usuarios y contrasefias

Establece la contrasefia del usuario root.

Crea un usuario normal y establece su contrasefia.

Particionado del disco

Selecciona el disco virtual para la instalacion.

Elige el método de particionado (guiado o manual) y crea las particiones
necesarias.

Instalacion del sistema base

Selecciona los mirrors de Debian para actualizaciones.

Opta por instalar solo el "sistema base" sin entorno de escritorio.
Finalizacion

Instala el cargador de arranque GRUB.

Completa la instalacién y reinicia la maquina virtual.

Una vez finalizado la instalacion de Debian 11 continuamos con la implementacion del

modelo.

4.2.1.2. Implementacion del Modelo

Para iniciar con la implementacién del modelo iniciamos conectadndonos a

nuestra maquina virtual a través de SSH, para la cual utilizaremos la aplicacion “Bitvise

Xterm” la cual nos permitira conectar a través de SSH.
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Figura 22
Conexion SSH

D raid5@192.168.0.108:22 - Bitvise SSH Client - a X

Default profile

J

Save profile as

-_
_
[ =]
Bitvise SSH
Server Control

Panel

New terminal
console

MHew SFTP
window

New Remote
Desktop

Nota. Conexibn SSH con la aplicacion Bitvise Xterm hacia la

(Elaboracion Propia).

windows behavior

Login  Options Terminal RDP SFTP Services (25 52C SSH  Notes About™
Server Authentication
Host  192.168.0.108 Username raids
Port 22 [_JEnable obfuscation Initial method  password ~
8 store encrypted password in profile
Password .
Kerberos e
B Enable password over kbdi fallback
SPN

Elevation Default v

() Gss/Kerberos key exchange
Request delegation

gssapi-keyex authentication

Client key manager

Host key manager Help

Proxy settings

1¥4/.£0.34% UptIonal upaate avallaoie.

18:47:32.825 Loading default profile.

18:48:56.006 Started a new SSH connection.

18:48:56.006 Connecting to SSH server 192.168.0.108:22.

18:48:56.006 Connection established.

18:48:56.022 Server version: SSH-2.0-0penSSH_8.4p1 Debian-5+deb11u3

18:48:56.022 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions

18:48:56.039 Received host key from the server. Algorithm: RSA/sha2-512, size: 3072 bits,

SHA-256 fingerprint: 8CoohrlkkIbEQcANIdINAgTIBWwWCWPDY+I00djkobY.

First key exchange completed using Curve25519 (strict). Connection encryption
and integrity: aes256-gcm, compression: none.

Attempting password authentication.

18:48:57.371

18:48:57.380
18:48:57.406
18:48:58.498

Authentication completed. I
Terminal channel opened.

Exit

maquina
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Una vez configurada la conexion procedemos a conectarnos donde se nos
presentara la siguiente pantalla, donde podremos iniciar con la implementacion de
nuestro modelo.

Figura 23
Terminal Bitvise

E raid5@192.168.0.108:22 - Bitvise xterm - raid5@r5-vm: ~ - O X
Linux r5-vm 5.10.0-30-amd64 #1 SMP Debian 5.10.218-1 (2024-06-01) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Jun 2 18:48:39 2024

raids@rs-vm:~$ [

Nota. Terminal de la aplicacion Bitvise, una vez realizado la conexiéon (Elaboracion
Propia).

Una ingresado por SSH, en la aplicaciébn procedemos a iniciar con la
implementacion del modelo a través de la terminal. Iniciando con el listado de los
discos a través del comando “Isblk”.

Figura 24
Listado de discos

raids@r5-vm:~$ 1sblk
MIN RM SIZE RO TYPE MOUNTPOINT
: @ 366 disk
487M part /boot
1K part
29,56 part
5,9G lvm /
2,36 lvm /var
976M lvm [SWAP]
472M lvm /tmp
206 lvm /home
386G disk
386G disk
306G disk
308G disk
1024M rom

r5--vm--vg-root

e
1
3
:5
e
r5--vm--vg-var 1
2

r5--vm--vg-swap_1
r5--vm--vg-tmp
r5--vm--vg-home

F OO0 000D DD
OO

® 0k wE kW

Nota. Listado de discos en la maquina virtual a través del comando “Isblk”

(Elaboracion Propia).
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En primera instancia, para crear las particiones en cada disco, nos apoyamos
en la aplicacion “fdisk” que viene integrada con Debian 11 para la gestion de
particiones en disco que operan dentro del sistema operativo Debian 11. A
continuacion se describen las configuraciones a seguir para el particionado de los
discos disponibles (sda, sdb, sdc, sdd y sde), para lo cual se usara como ejemplo al
disco sdb.

Iniciamos ingresando el comando “sudo fdisk /dev/sdb”, una vez ingresado el
comando en consola, apreciaremos la bienvenida de la aplicacion donde escogemos
la opcién m para poder listar las opciones con las que cuenta “fdisk”.

Figura 25
Uso de “fdisk”

raid5@r5-vm:~$ sudo fdisk /dev/sdb

Los cambios solo permaneceran en la memoria, hasta que decida escribirlos.
Tenga cuidado antes de utilizar la orden de escritura.

El dispositivo no contiene una tabla de particiones reconocida.
Se ha creado una nueva etiqueta de disco DOS con el identificador de disco ©x114821bd.

Orden (m para obtener ayuda):

Nota. Uso de “fdisk”, la cual nos permite iniciar con el particionado del disco

(Elaboracion Propia).
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Al aplicar la opcion m, se muestran las siguientes opciones como se refleja en
la figura 26.
Figura 26
Listado de opciones de “fdisk”

Command (m for help): m
Help:

DOS (MBR)

a toggle a bootable flag

b edit nested BSD disklabel

¢ toggle the dos compatibility flag

Generic
delete a partition
list free unpartitioned space
list known partition types
add a new partition
print the partition table
change a partition type
verify the partition table
print information about a partition

print this menu
change display/entry units
extra functionality (experts only)

Script
I load disk layout from sfdisk script file
0 dump disk layout to sfdisk script file

Save & Exit
w write table to disk and exit
g quit without saving changes

Create a new label

g <create a new empty GPT partition table

G create a new empty SGI (IRIX) partition table
o create a new empty DOS partition table

s create a new empty Sun partition table

a
a
a
a

Nota. Listado de opciones de “fdisk” posteroir al ingreso de la opcion “m”
(Elaboracion Propia).

A continuacién, escogeremos la opcion n la cual nos permite “afiadir una nueva
particion”. Posteriormente, nos pedira que escojamos una de las opciones que nos
presenta, de las cuales escogeremos la opcion p denotando que la opciéon que

escogemos es la particion primaria como se muestra en la siguiente captura.
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Figura 27

Afadir nueva particion

Command (m for help): n
Partition type
p primary (@ primary, @ extended, 4 free)

e extended (container for logical partitions)
Select (default p): p

Nota. Afiadir nueva particion, en la cual nos da ha ecoger el tipo de particion
(Elaboracion Propia).

Una vez seleccionado el tipo de particion, se muestran las siguientes opciones
como se aprecia en la siguiente captura de pantalla. Ingresamos la tecla Enter,
denotando que todas las opciones se aplican por defecto. Una vez terminado de aplicar
las opciones, nos muestra el mensaje “Created a new partition 1 of type 'Linux' and of
size XX GiB.”, el cual nos indica que la particion fue creada de manera correcta,
mostrando a su vez el tamafio del disco.

Posteriormente, volveremos a listar las opciones que nos ofrece la aplicacion
en la cual escogeremos la opcion “t” la cual nos permitird cambiar el tipo de
particionado de “Linux” a “Linux raid autodetect” a través de las subopciones que nos
presentara. Para poder listar las opciones, ingresaremos la letra | como nos pide en la
captura.

Figura 28
Opcion “t (Tipo de array)”

Command (m for help): t

Selected partition 1

Hex code (type L to list all codes): 1

Nota. Opcion “t (Tipo de array)” (Elaboracion Propia).
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Una vez ingresada en la opcion “t” procedemos a listar los tipos de array con la

letra “I”, donde nos lista las siguientes opciones:

Figura 29

Listado de tipos de array

Empty
FAT12
XENIX root
XENIX usr

04 FAT16 <32M

Extended

FAT16
HPFS/NTFS/exFAT
AIX

AIX bootable
0S/2 Boot Manag
W95 FAT32

W95 FAT32 (LBA)
W95 FAT16 (LBA)
W95 Ext'd (LBA)
OPUS

Hidden FAT12

Compaq diagnost

4 Hidden FAT16 <3

Hidden FAT16

Hidden HPFS/NTF
AST SmartSleep
Hidden W95 FAT3
Hidden W95 FAT3
Hidden W95 FAT1

Aliases:

linux
swap
extended
uefi
raid

lvm
linuxex

4 NEC DOS

Hidden NTFS Win
Plan 9
PartitionMagic
Venix 80286

PPC PReP Boot
SFS

QNX4.x

QNX4.x 2nd part
QNX4.x 3rd part
OnTrack DM
OnTrack DM& Aux
CP/M

OnTrack DM6& Aux

4 OnTrackDMé

EZ-Drive

Golden Bow
Priam Edisk
SpeedStor

GNU HURD or Sys

4 Novell Netware

Novell Netware
DiskSecure Mult
PC/IX

0ld Minix

Minix / old Lin
Linux swap / So
Linux

4 0S/2 hidden or

Linux extended
NTFS volume set
NTFS volume set
Linux plaintext
Linux LVM
Amoeba

4 Amoeba BBT

BSD/0S

IBM Thinkpad hi
FreeBSD

OpenBSD
NeXTSTEP

Darwin UFS
NetBSD

Darwin boot

HFS / HFS+

BSDI fs

BSDI swap

Boot Wizard hid
Acronis FAT32 L
Solaris boot

Solaris
DRDOS/sec (FAT-

4 DRDOS/sec (FAT-

DRDOS/sec (FAT-
Syrinx

Non-FS data
CP/M / CTOS / .
Dell Utility
BootIt

DOS access

DOS R/O

4 SpeedStor

Linux extended
BeOS fs

GPT

EFI (FAT-12/16/
Linux/PA-RISC b
SpeedStor

4 SpeedStor

DOS secondary
VMware VMFS
VMware VMKCORE
Linux raid auto
LANstep

BBT

Nota. Listado de tipos de array (Elaboracion Propia).

Procedemos a escoger la opcion fd, la cual representa la autodeteccion de RAID
dentro de Linux. En la siguiente figura apreciamos que se ingreso la opcion y que
posteriormente nos indica en el mensaje “Changed type of partition 'Linux' to 'Linux
raid autodetect'.” que el cambio fue con éxito.

Figura 30

Seleccién de tipo “Linux raid autodectetable”

Hex code or alias (type L to list all): fd

Changed type of partition 'Linux raid autodetect' to 'Linux raid autodetect’.

Nota. Seleccidén de tipo “Linux raid autodectetable” la cual nos permite la facil

implementacio de RAID (Elaboracion Propia).
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Una vez concluido el paso anterior, procedemos a grabar las configuraciones
gue se realizaron al disco. Para ello, volvemos a listar las opciones con la letra “m” la
cual nos permite visualizar las opciones en la cual escogeremos la opcion que se
encuentra dentro de “Save & Exit”, la opcion w, la cual nos permite grabar las
configuraciones realizadas en la tabla de particiones del disco y salir. Escogemos la
opcion w, posteriormente nos saldra un mensaje donde nos indica que se han
realizado cambios en la tabla de particiones del disco y que el sistema operativo esta
actualizando la informacion para reflejar estos cambios.

Figura 31
Seleccion de opcion “‘w”

Command (m for help): w
The partition table has been altered.

Calling ioctl() to re-read partition table.
Syncing disks.

Nota. Seleccion de opcion “w” la cual nos permite grabar en la tabla de particiones del
disco todas la configuraciones relaizadas (Elaboracion Propia).

Todas las configuraciones anteriores descritas, se aplicaran a los discos
disponibles con los que se cuenta en la maquina virtual o servidor, para verificar la
particion correcta en los discos usaremos el comando “Isblk” la cual nos sercioraremos
de que en el nombre de disco tenga una anidacion con el mismo nombre del disco

pero aumentado el numero 1.
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Figura 32

Verificacion del particionado de los discos

raid5@r5-vm:~$ 1lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8: @ 366 disk

sdal 8: 487M part /boot
sda2 8:
sda5 8:

1K part

29,5G part
r5--vm--vg-root
r5--vm--vg-var

5,9G lvm /
2,3G lvm /var
r5--vm--vg-swap_1
r5--vm--vg-tmp

976M lvm [SWAP]
472M lvm /tmp
208G lvm /home
360G disk
306 part
360G disk
306 part
360G disk
306 part
360G disk
306 part
1024M rom

r5--vm--vg-home

[+4]
[ S I )]

o w

oL PpPpPWWEREPRRPRPUNPEPOUVNERE®
v B W

FO00000000000000®®

OO0 000000000000 000

= 00 CO 00 0O CO CO OO

=

Nota. Verificacion del particionado de los discos, donde los disco con particion correcta
tendran anidaciones (Elaboracion Propia).

Para poder continuar con la implementacién del modelo iniciamos con la
creacion del RAID 5 en Debian 11. En la cual usaremos “mdadmin” la cual nos permite
gestionar el conjunto de discos en configuracién RAID. Con el siguiente comando se
creara el RAID 5 definiendo asi los discos a emplear y los discos de reserva definiendo
asi con el comado “sudo mdadm --create --verbose /dev/mdo --level=5 --raid-devices=3
/dev/sdbl /dev/sdcl /dev/sddl --spare-devices=1 /dev/sdel”.

A continuacion se detalla el comando:

¢ sudo mdadm: Este comando se ejecuta con privilegios de superusuario para
administrar dispositivos RAID mediante mdadm.

e --create: Indica que se creara un nuevo conjunto de RAID.

e --verbose: Solicita que se muestren mensajes detallados durante el proceso
de creacion del conjunto de RAID.

e /dev/mdO: Especifica el nombre del dispositivo RAID que se creara. En este
caso, se utilizara /dev/imdo.

o --level=5: Establece el nivel del RAID en 5, lo que significa que se utilizara
RAID 5.

e --raid-devices=3: Indica que se utilizaran tres dispositivos de datos para el
conjunto de RAID.
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e /dev/sdbl /dev/sdcl /dev/sddl: Son los dispositivos de datos que se utilizaran
para construir el conjunto de RAID. Estos discos deben tener particiones (en
este caso, sdbl, sdcl y sddl).

e --spare-devices=1: Especifica que se utilizara un disco de reserva para el
conjunto de RAID. Este disco se utilizard automaticamente si uno de los
discos de datos falla.

e /dev/sdel: Es el disco de reserva que se utilizard en caso de que falle uno de
los discos de datos. Este disco también debe tener una particion (en este
caso, /dev/sdel).

Figura 33
Creacion de RAID 5

raid5@r5-vm:~$ sudo mdadm --create --verbose /dev/md@ --level=5 --raid-devices=3 /dev/sdbl /dev/sdcl /dev/sddl --spare-devices=1 /dev/sdel

: layout defaults to left-symmetric
: layout defaults to left-symmetric
: chunk size defaults to 512K

: size set to 31438848K

: Defaulting to version 1.2 metadata
: array /dev/mde started.

Nota. Creacion de RAID 5 usando el mdadm (Elaboracién Propia).

Una vez creado el RAID 5 procedemos a formatear con un sistema de archivos
en especifico usando el comando “sudo mkfs.ext4 /dev/md0”.
Figura 34

Formateo de sistema de archivo en RAID 5

raid5@r5-vm:~$ sudo mkfs.ext4 /dev/mde

mke2fs 1.46.2 (28-Feb-2021)

Creating filesystem with 15719424 4k blocks and 3932160 inodes

Filesystem UUID: 8clbd650-85a3-4867-a28c-8dbbe83d5662

Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819280, 884736, 1605632, 2654208,
4096000, 7962624, 11239424

Allocating group tables: done

Writing inode tables: done

Creating journal (65536 blocks): done

Writing superblocks and filesystem accounting information: done

Nota. Formateo de sistema de archivo en RAID 5 (Elaboracion Propia).
Ahora realizaremos el montaje del sistema de archivos creado, donde primero
crearemos una carpeta en “/media” denominada “raid”. Posteriormente realizaremos

el montaje de RAID 5 en la carpeta con el comando “sudo mount /dev/md0 /media/raid”
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Figura 35
Montaje de RAID 5

sudo mkdir /media/raid

1sblk

MAJ:MIN RM

root
var
swap_1
tmp
home

2]
1
02
:5
e
1
2

waokRERERBWw

= W 00 00 \W 00 CO\W 00 00 WO o

=

Nota. Montaje de RAID 5 en el sistema operativo (Elaboracion Propia).

Una vez realizado el montaje realizaremos la configuracién para el montaje
automatico, para que el array RAID se monte automaticamente cada vez que se inicie
el sistema, agregando una entrada al archivo /etc/fstab. Para ello ejecutaremos el
comando “Isblk -f* para obtener el UUID del sistema de archivos y luego agregar una

entrada en /etc/fstab con ese UUID.

e

e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e

SIZE
386G
487M
1K

29,5G

5,9G
2,36
976M
472M
206G
3eG
368G
686
366G
306G
686
368G
386G
666
306G
366G
608G

1 1824M
raid5@r5-vm:~$ sudo mount /dev/mdé /media/raid
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@

TYPE
disk
part
part
part
lvm
lvm
lvm
lvm
lvm
disk
part
raids
disk
part
raids
disk
part
raid5
disk
part
raids
rom

MOUNTPOINT

/boot

/
/var
[SWAP]
/tmp
/home




Figura 36
Montaje de RAID 5 en “fstab”

/dev/mapper/r5--vm--vg-root / extd errors=remount-ro ©

UUID=88a95d55-b4e3-4ff9-860d-0b2c3503971e /boot ext2 defaults
/dev/mapper/r5--vm--vg-home /home extd defaults
/dev/mapper/r5--vm--vg-tmp /tmp ext4 defaults
/dev/mapper/r5--vm--vg-var /var ext4 defaults
/dev/mapper/r5--vm--vg-swap_1 none SE]] sw

/dev/sre /media/cdrome udf,is09660 user,noauto

UUID=8c1bd650-85a3-4807-a28c-8dbbe83d5662 /media/raid

®E Ayuda R% Guardar @l Buscar B¢ Cortar @l Ejecutar 8 Ubicacidn Deshacer
& Salir il Leer fich. @\ Reemplazar gV Pegar @8l Justificar gl Ir a linea Rehacer

Nota. Montaje de RAID 5 en “fstab”, la cual nos permitira el montaje automatico en

cada encendido del servidor (Elaboracion Propia).

Para que los cambios surtan efecto, reiniciar la maquina virtual, posteriormente
procedemos a realizar las revisiones correspondientes al montaje de RAID 5 con el
comando “sudo cat /proc/mdstat” donde el nombre de montaje ha cambiado de “md0”
a “md127” la cual no indica que el montaje automatico ya se grabd correctamente en
el servidor.

Una vez configurado el RAID 5 en la maquina virtual, procederemos con la
instalacion de Proxmox VE. A continuacién, se detallaran las configuraciones
necesarias para llevar a cabo esta instalacién de manera efectiva.

Para iniciar con la instalacién de Proxmox en nuestra maquina virtual Debian
11, deberemos establecer el nombre de host del servidor con el comando “sudo
hostnamectl set-hostname pve0Ol.example.com --static” una vez ingresado debemos
actualizar el registro en el archivo /etc/hosts con el nombre de host y la direccion IP

coincidente para resolucién local sin servidor DNS.
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Figura 37

Actualizacion de nombre host

localhost
r5-vm
pve@l.raid5.com pve@l

334 localhost ip6-localhost ip6-loopback
ffe2::1 ip6-allnodes

ffe2::2 ip6-allrouters

e Ayuda B¢ Guardar @Y Buscar Wy Cortar Bl Ejecutar 8 Ubicacidén [V Deshacer
W Salir Wi Leer fich. @\ Reemplazar gV Pegar @ Justificar gl Ir a linea [ (B3 Rehacer

Nota. Actualizacion de nombre host en el archivo ‘letc/hosts” (Elaboracion Propia).

Pruebe si el nombre de host actualizado fue con éxito usando el comando “sudo
hostname --ip-address”.

Posteriormente agregamos el repositorio de Proxmox la cual se distribuye en
un repositorio APT, para la cual usaremos el comando “sudo echo "deb
http://download.proxmox.com/debian/pve bullseye pve-no-subscription” | sudo tee
/etc/apt/sources.list.d/pve-install-repo.list”, una vez agregado el repositorio impotamos
la clave de firma de paquete GPG con Ilos siguientes comandos:
“‘wget http://download.proxmox.com/debian/proxmox-release-bullseye.gpg”, “sudo mv
proxmox-release-bullseye.gpg /etc/apt/trusted.gpg.d/proxmox-release-bullseye.gpg” y
‘chmod +r /etc/apt/trusted.gpg.d/proxmox-release-bullseye.gpg” finalmente realizamos

un update al servidor.
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Figura 38

Adicion de repositorios

raid5@r5-vm:~$ echo "deb http://download.proxmox.com/debian/pve bullseye pve-no-subscription" | sudo
deb http://download.proxmox.com/debian/pve bullseye pve-no-subscription

raids@r5-vm:~$ wget http://download.proxmox.com/debian/proxmox-release-bullseye.gpg

--2024-06-82 20:06:88-- http://download.proxmox.com/debian/proxmox-release-bullseye.gpg

Resolviendo download.proxmox.com (download.proxmox.com)... 170.130.165.90, 2a@b:7140:8:100::90
Conectando con download.proxmox.com (download.proxmox.com)[170.130.165.90]:80... conectado.

Peticion HTTP enviada, esperando respuesta... 208 OK

Longitud: 1187 (1,2K) [application/octet-stream]

Grabando a: «proxmox-release-bullseye.gpg»

proxmox-release-bullseye.gpg

2024-06-02 20:06:09 (53,4 MB/s) - «proxmox-release-bullseye.gpg» guardado [1187/1187]

raid5@r5-vm:~$ sudo mv proxmox-release-bullseye.gpg /etc/apt/trusted.gpg.d/proxmox-release-bullseye.
raid5@r5-vm:~$ chmod +r /etc/apt/trusted.gpg.d/proxmox-release-bullseye.gpg
raid5@r5-vm:~$ sudo apt update
j:1 http://deb.debian.org/debian bullseye InRelease
j:2 http://deb.debian.org/debian-security bullseye-security InRelease
j:3 http://deb.debian.org/debian bullseye-updates InRelease
:4 http://download.proxmox.com/debian/pve bullseye InRelease [2.768 B]
15 http://download.proxmox.com/debian/pve bullseye/pve-no-subscription amdé4 Packages [448 kB]
Descargados 451 kB en 4s (109 kB/s)
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informaciodn de estado... Hecho
Se pueden actualizar 54 paquetes. Ejecute «apt list --upgradable» para verlos.

Nota. Adicion de repositorios Proxmox para la instalacion correcta de la misma en el
servidor Debian 11 (Elaboracion Propia).

Una vez agregado el repositorio, podemos apreciar que se cuentan con 54
actualizaciones de paquetes disponibles. Para aplicar estas actualizaciones,
ejecutaremos el comando “sudo apt full-upgrade”. Posteriormente, afiadiremos el
repositorio principal de Ceph de Proxmox VE, el cual contiene los paquetes de Ceph
para uso en produccién. También se puede utilizar este repositorio para actualizar
Unicamente el cliente Ceph.

Finalmente, realizamos una actualizacion e iniciamos la instalacion de Proxmox
con el comando “sudo apt install proxmox-ve postfix open-iscsi”. El tiempo de
instalacion dependera de varias variables, como la conectividad a Internet y la

velocidad de escritura del disco duro.
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Figura 39

Instalacion de Proxmox

raid5@r5-vm:~$ sudo apt install proxmox-ve postfix open-iscsi
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
attr binutils binutils-common binutils-x86-64-1linux-gnu bridge-uti
dconf-gsettings-backend dconf-service dirmngr dosfstools dtach ebt]
fonts-glyphicons-halflings fuse gdisk genisoimage glib-networking

Nota. Instalacion de Proxmox sobre Debian 11 (Elaboracion Propia).

Figura 40
Instalacion de Postfix

Postfix Configuration
Escoja el tipo de configuracion del servidor de correo que se ajusta mejor a sus necesidades.

Sin configuracién:
Mantiene la configuracidn actual intacta.
Sitio de Internet:
El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:
El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». E1l correo de salida se envia utilizando
un «smarthost».
S6lo correo local:
El Unico correo que se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracidn de correo:

Sin configuracidn
Sitio de Internet
Internet con «smarthost»
Sistema satélite

S6lo correo local

<Aceptar> <Cancelar>

Nota. Instalacion de Postfix, ventana que nos aparecerda a media instalacion de
Proxmox (Elaboracion Propia).

Una vez instalado Proxmox en Debian 11 y con las configuraciones previas respecto
a RAID ya tenemos aplicado el modelo, en la cual realizaremos las pruebas

correspondientes.
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Figura 41

Servidor Proxmox en virtualbox

login:

Nota. Servidor Proxmox en virtualbox, pantalla de autenticacién al servidor
(Elaboracion Propia).

Después de instalar Proxmox en Debian 11, es importante tener en cuenta que
se debe asignar mas espacio de disco a la particion raiz (/). Esta particion es el
directorio principal con el que trabajard Proxmox.

4.3. PRUEBAS

El modelo para la reduccion del riesgo de pérdida de datos en servidores
Proxmox a través de RAID 5 implica una serie de pruebas exhaustivas disefiadas para
evaluar y garantizar la confiabilidad y eficiencia del sistema en entornos criticos. Estas
pruebas se estructuran en tres categorias principales: pruebas de caja blanca, pruebas
de caja negra y pruebas de estrés.

Cada categoria aborda aspectos especificos del sistema RAID 5, desde su
configuracion inicial hasta su capacidad para resistir condiciones extremas y garantizar
la integridad de los datos. Al seguir este modelo y documentar adecuadamente los
resultados de cada prueba, se puede obtener una vision clara y comprensiva del
desemperio del sistema y su capacidad para mitigar el riesgo de pérdida de datos en
entornos de produccion.

4.3.1. Prueba de Caja Blanca

En la evaluacion del sistema RAID 5 en los servidores Proxmox, se centra en
analizar la estructura interna y el funcionamiento detallado del sistema. Esto implica
un enfoque particular en la configuracion de los discos duros, la gestion de errores y

la resiliencia frente a posibles fallos de hardware.

84



4.3.1.1. Configuracién Inicial

Se procede a detallar minuciosamente la configuracion del RAID 5, incluyendo
el nimero de discos, la capacidad de cada uno y la manera en que se distribuyen los
datos y la paridad. Esto implica verificar que la configuracion se ajuste a los
requerimientos del sistema y que esté correctamente implementada antes de instalar
Proxmox.

Figura 42
Estructura de los discos y las particiones del arreglo RAID 5

MIN RM MOUNTPOINT
3 :8 :]
31 e
e @ 89
8 48 H /boot
[a]
5] 9
B B66," B lv {7
¢] ) B lv Jvar
:] S B Lw [SwWAP]
(&} 8 v JStmp
[a]
(]
[a]
@ 89
0 48 : /boot
[a]
@ 89
B B66," B lv {7
2] 5 B lv Svar
:] S B Lw [SwWAP]
5] 0 Lwv S tmp
:] v
(]
]
2] 1
@ 488,° 0 pa /boot
(]
:] 12
0 5, 0 v /
2] 5 B lv Jvar
:] S B Lw [SwAP]
(6] B Lw S tmp
]
]
]
<] e aids
e 48 8 pa /boot
(]
:] S
vm--vwg-root (5] B, ¢ 8 1w ri
vm--vg-var 2] 5 B lv Jvar
wm--vg-swap_1 2] g 8 lwv [SwWAP ]
vm--vg-tmp :] B Lw S tmp
vm--vg-home 2! 8
]
(]
:] S
@ 488,° ¢ /boot
]
:] 2
vm--vg-root ;] 8 L i
vm--vg-var 2] B lv Jvar
vm--vg-swap_1 5] B lv [SwWAP ]
vm--vg-tmp :] B Lw S tmp
5] 15G
1 1ez24M

Nota. Esta salida de “Isblk” proporciona una vision general de la configuracion de los
discos y las particiones que componen el sistema RAID 5 en el servidor Proxmox
(Elaboracion Propia).
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4.3.1.2. Simulacion de Fallo de Disco y Monitoreo de Integridad

En esta etapa, se procede a desconectar un disco especifico para simular un
fallo en el sistema RAID. Esto se logra mediante el comando "sudo mdadm /dev/mdO
-f /dev/sdb1", que marca el dispositivo “/dev/sdb1” como fallido en el arreglo RAID 5 /.

Posteriormente, se observa como el sistema detecta esta falla y gestiona la
reconstruccion del arreglo utilizando los discos restantes disponibles. Durante este
proceso, se monitorea el progreso utilizando herramientas como mdadm o revisando
los registros del sistema.

Una vez completada la reconstruccion, se realiza el Monitoreo de Integridad
para verificar el estado de los discos y del arreglo RAID. Para ello, se utiliza la
herramienta mdadm --detail /dev/mdO0, que proporciona informacion detallada sobre el
estado del arreglo RAID. Se observa la integridad de los datos durante y después del
proceso de reconstruccion para asegurar que no haya pérdida de datos ni
inconsistencias.

Figura 43

Estado del arreglo RAID 5 antes de fallo de disco

raid5@proxmox:~% sudo mdadm --detail /dev/md®
/dev/mdo :
Version : 1.2
Creation Time : Thu Jun 6 00:02:57 2024
J B !
Array S : 9 ).94 GiB 96.58 GB)
: 29.98 GiB 32.19 GB)
Raild De H
Total Devices : 5
Persistence : Superblock is persistent

Update Time : Thu Jun 6 02:11:06 2024
] clean

Layout : left-symmetric
Chunk Size : 512K

Consistency Policy : resync
Name : r5-vm:0

UUID : 2172a8a2:a242f850:6c1a94de:95720696
Events : 455

Number Major Minor RaidDevice State

a 1 a acti
17
33

49

oCocom

65 spare fdev/sdel

Nota. Estado del arreglo RAID 5 antes de la simulacion de fallo de disco en el
servidor Proxmox (Elaboracién Propia).

W
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El comando "sudo mdadm --detail /dev/md0" proporciona detalles sobre la
configuracion del arreglo, incluyendo su nivel RAID, tamafo, dispositivos utilizados y
su estado. En este caso, el arreglo esta compuesto por 4 dispositivos activos y 1
dispositivo de repuesto, y no se han detectado dispositivos fallidos. El estado del

arreglo se indica como "clean”, lo que significa que esta operativo y en buen estado.

Figura 44

Estado del arreglo RAID 5 después de fallo de disco

raid5@proxmox:
mdadm: set /
raid5@proxmox:
Jdev/md0 :
Version
Creation Time

Used Dev 51
Raid Dewi
Total Dev

Persistence :

Update Time

State :

Active Devi
ing Dev

Layout :
Chunk Size :

Consistency Policy :

% sudo mdadm /dev/md® -T /dew/sdbl
db1l faulty in , 10
% sudo mdadm --d

il /dev/md0

: 1.2

: Thu Jun
Raid Level :

Array Size : 9¢

6 00:02:57 2024

96.58 GB)
32.19 GB)

: Thu Jun 6 02:
clean, degraded, rec

-symmetric
512K

resync

Rebuild Status : 3% complete

Name : r5-vm:0

UUID : 2172a8a2:a242f850:6c1a94de: 95720696
Events : 48

Number Major Minor RaidDevice State
6] 8 1 active sync
65 spare rebuildin
8 33 , active
49 3 active s

17 faulty /dev/sdbl

Nota. Arreglo RAID 5 después de simular un fallo en el disco /dev/sdb1 en el servidor
Proxmox (Elaboracion Propia).
El reporte del estado del arreglo RAID 5 después de la simulacion de un fallo

en uno de los discos muestra el siguiente proceso y sus detalles. Se utilizé el comando
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"sudo mdadm /dev/mdO -f /dev/sdb1" para marcar el disco /dev/sdbl como defectuoso
en el arreglo RAID 5.

Esto simula una falla de hardware en ese disco siendo que el estado del arreglo
RAID 5 cambi6 a "clean, degraded, recovering”, indicando que, aunque el arreglo esta
limpio y operativo, estd degradado debido al fallo del disco y en proceso de
recuperacion.

El arreglo RAID ahora tiene tres dispositivos activos operando normalmente y
uno marcado como defectuoso. Ademas, hay un dispositivo de repuesto (/dev/sdel)
gue ha sido activado automéaticamente para comenzar la reconstruccion del arreglo y
el proceso de reconstruccion ha comenzado y esté al 3% de completarse. Durante esta
fase, los datos estan siendo redistribuidos y sincronizados en el disco de repuesto para
restaurar la integridad del RAID y mantener la redundancia y proteccion de los datos.
4.3.2. Pruebas de Caja Negra

Las pruebas de caja negra se llevan a cabo para evaluar el sistema RAID 5 en
el servidor Proxmox desde la perspectiva del usuario final, aplicando métricas de
calidad como las definidas por la ISO/IEC 25000 y la ISO/IEC 27001. Estas pruebas
se centran en validar la funcionalidad y robustez del sistema sin necesidad de conocer
su estructura interna.

Desde la perspectiva de la calidad del modelo, se verifica que el sistema RAID
5 maneje adecuadamente operaciones de lectura y escritura, asegurando la integridad
de los datos y cumpliendo con los requisitos de funcionalidad establecidos. Se evalta
la confiabilidad del sistema, observando su capacidad para recuperarse de manera
automatica y eficiente ante posibles fallos, minimizando asi la pérdida de datos y el
tiempo de inactividad. Estas pruebas garantizan que el sistema cumpla con los
estandares de calidad requeridos para la gestion de datos criticos, proporcionando un

entorno fiable y robusto para el almacenamiento y gestion de informacion.
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Figura 45
Reconstruccion Exitosa del Disco de Reserva

raids@proxmox:~$% sudo mdadm --detail /dew/md@
[sudo] password for raid5:
/dev/md0:
Version : 1.2
Creation Time : Thu Jun 6 00:02:57 2024
: raids
72 (89.94 GiB 96.58 GB)
24 (29.98 G1B 32.19 GB)

4
55
Persistence : Superblock is persistent

Update Time : Thu Jun 6 02:38:50 2024

Layout :
Chunk Size :

Consistency Policy : resync

Name : r5-vm:0

UuID 2a8a2:a2427850:6c1a94de:95720696

Events :

Number Major Minor RaidDevice State

0 8 1 [0} active sync

8 65
Q 23
L= 23

49 3 active sync

/dev/sdal

17 faulty /dev/sdbil

Nota. Reconstruccién exitosa del Disco de Reserva, después de la falla del dispositivo
/dev/sdbl en el conjunto RAID5 identificado como /dev/mdO, se activd con éxito un

dispositivo de reserva (/dev/sdel) para mantener la integridad y la disponibilidad de

los datos (Elaboracion Propia).
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Figura 46
Resultados de Prueba de Escritura 'y Lectura en RAID5
raidSéproxmox:~$ dd if=/dev/zero of=test bs=64k count=16k conv=fdatasync

ge from syslogd@proxmox at Jun 6 56:26 ...
1:[ 6527.136077] EXT4-fs (dm-4): failed to convert unwritten extents t

ge from syslogd@proxmox at Jun 6 © 26 ...
1:[ 6527.136812] EXT4-fs (dm-4): d to convert unwritten extents t

ge from syslogd@proxmox at Jun 6 @ 126 ...
:[ 6527.137676] EXT4-fs (dm-4): | to convert unwritten extents t
d: fdatasync fallo para 'test': Si : fichert solo lectura
dd: falldé fsync para 'test': Sistema de ficheros de sdélo lectura
16384+0 registros leidos
3 Lstros escritos

raids5@proxmox:~%
raidb@roxmox:~% 1s
test

id5@proxmox:~% dd if=test of=

Nota. Pruebas de escritura y lectura en el sistema RAID5, lanzando resultados de
escritura a 210 MB/s y lectura de datos a 7.4 GB/s (Elaboracion Propia).

El sistema RAID5 del servidor Proxmox superd las pruebas de escritura y
lectura, cumpliendo con las normas ISO/IEC 25000 y ISO/IEC 27001. Durante la
prueba de escritura, el sistema activé con éxito un disco de reserva tras la falla de un
dispositivo principal, manteniendo la integridad de los datos.

La operacion de escritura se completd a 210 MB/s, y la posterior prueba de
lectura alcanzo una velocidad de transferencia de 7.4 GB/s. Estos resultados validan
la capacidad del sistema para manejar cargas de trabajo y recuperarse eficientemente
de posibles fallos, garantizando un almacenamiento fiable y seguro para datos criticos.
4.4. EVALUACION Y PROCESAMIENTO DE DATOS

Después de realizar las pruebas, se recopilaron datos para su procesamiento
estadistico. Estos datos seran utilizados para tomar decisiones informadas en las
conclusiones. A continuacién, se detalla en la tabla los datos recolectados de cada
prueba en cuanto a funcionalidad, tratando asi las pruebas de velocidad de lectura,

escritura y recuperacion en el servidor Proxmox.
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A continuacion, se detalla el procesamiento de los datos de lectura y escritura
para su analisis estadistico en Python.

Los datos se procesaron en Python usando las librerias “pandas”, “matplotlib” y
“numpy”. El siguiente cdodigo se utilizd para leer los datos directamente desde un
archivo Excel, extraer la informacion relevante y crear dos graficas que muestran la
velocidad de lectura y escritura en funcion de cada prueba.

Para este andlisis, se recolectaron datos de 150 pruebas de rendimiento. Estos
datos incluyen las velocidades de lectura (en GB/s) y escritura (en MB/s) para cada

prueba. A continuacion, se describe el proceso completo:

import pandas as pd

import matplotlib.pyplot as plt

# Leer los datos desde el archivo Excel
try:
df = pd.read_excel(r'D:\DECIMO SEMESTRE\datos.xIs') # Intenta leer un archivo
Xls
except FileNotFoundError:
df = pd.read_excel(r'D:\DECIMO SEMESTRE\datos.xlsx') # Si falla, intenta leer

un archivo .xIsx

# Extraer los datos de cada columna
prueba = df['prueba']
lectura = df'lectura (GB/s)']

escritura = df['escritura (MB/s)']

# Convertir escritura de GB/s a MB/s

escritura_mb = escritura * 1000

# Calculo de estadisticas descriptivas para lectura

media_lectura = lectura.mean()
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mediana_lectura = lectura.median()
std_lectura = lectura.std()
min_lectura = lectura.min()

max_lectura = lectura.max()

# Calculo de estadisticas descriptivas para escritura
media_escritura = escritura_mb.mean()
mediana_escritura = escritura_mb.median()
std_escritura = escritura_mb.std()

min_escritura = escritura_mb.min()

max_escritura = escritura_mb.max()
# Crear el grafico para la lectura
plt.figure(figsize=(12, 8))

plt.plot(prueba, lectura, marker='o'", linestyle='-', color='b', label='Lectura (MB/s)")

# Anadir estadisticas descriptivas para lectura en el grafico

plt.axhline(y=media_lectura, color='g', linestyle="-', label=f'Media (Lectura):
{media_lectura:.2f} MB/s')

plt.axhline(y=mediana_lectura, color="purple', linestyle='--', label=f'Mediana
(Lectura): {mediana_lectura:.2f} MB/s")

plt.axhline(y=min_lectura, color='orange', linestyle='--', label=f'Minimo (Lectura):

{min_lectura} MB/s")

plt.axhline(y=max_lectura, color='orange', linestyle='--

, label=f'Maximo (Lectura):
{max_lectura} MB/s")

plt.fill_between(prueba, media_lectura - std_lectura, media_lectura + std_lectura,
color='green’, alpha=0.1, label=f'Desviacién Estandar Lectura: +{std_lectura:.2f}
MB/s")

# Anadir etiquetas vy titulo
plt.xlabel('Prueba’)
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plt.ylabel('Velocidad (MB/s)")

plt.title("Velocidades de Lectura por Prueba')

plt.legend()

plt.grid(True)

plt.xticks(pruebal::4]) # Ajustar los ticks del eje x para que se muestren de manera

mas espaciada

# Mostrar la grafica de lectura
plt.tight_layout()
plt.show()

# Crear el grafico para la escritura

plt.figure(figsize=(12, 8))

plt.plot(prueba, escritura_mb, marker='s', linestyle="--", color="r', label="Escritura

(MB/s)))

# Anadir estadisticas descriptivas para escritura en el grafico

plt.axhline(y=media_escritura, color="cyan’, linestyle="-", label=f'Media (Escritura):
{media_escritura:.2f} MB/s')
plt.axhline(y=mediana_escritura, color="magenta’, linestyle='--', label=f'Mediana

(Escritura): {mediana_escritura:.2f} MB/s')

plt.axhline(y=min_escritura, color="red’, linestyle='--', label=f'Minimo (Escritura):
{min_escritura} MB/s')

plt.axhline(y=max_escritura, color="red’, linestyle='--', label=f'Maximo (Escritura):
{max_escritura} MB/s')

plt.fil_between(prueba, media_escritura - std_escritura, media_escritura +
std_escritura, color='blue', alpha=0.1, label=f'Desviacion Estandar Escritura:

1{std_escritura:.2f} MB/s")

# Anadir etiquetas vy titulo

plt.xlabel('Prueba’)
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plt.ylabel('Velocidad (MB/s)")

plt.title('"Velocidades de Escritura por Prueba')

plt.legend()

plt.grid(True)

plt.xticks(pruebal::4]) # Ajustar los ticks del eje x para que se muestren de manera
mas espaciada

# Mostrar la grafica de escritura
plt.tight_layout()
plt.show()

Figura 47

Analisis Estadistico de las Velocidades de Lectura

Analisis Estadistico de las Velocidades de Lectura por Prueba

8.2 1 —®— Lectura (GB/s)
—— Media: 7.37 GB/s | @ ) 6
=== Mediana: 7.34 GB/s >
Minimo: 6.72 GB/s
8.0 Maximo: 8.17 GB/s
Desviacion Estandar: £0.34 GB/s
p

7.8 1 p ¢

7.6

elocidad (GB/s)
T
[T—"
"

7.4 L4 1 L 4

vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97 101105109113117121125129133137141145 149
Prueba

Nota. Grafica de desempefio de Lectura generado a partir de un Excel en Python
(Elaboracion Propia).
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Figura 48

Analisis Estadistico de las Velocidades de Escritura

Analisis Estadistico de las Velocidades de Escritura por Prueba
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Nota. Grafica de desempefio de Escritura generado a partir de un Excel en Python

(Elaboracion Propia).

Después de haber realizado los célculos estadisticos, se obtuvieron métricas

importantes que proporcionan una comprension detallada del rendimiento del sistema.

Estas métricas incluyen:

Velocidades de Lectura (GB/s):

Media (Promedio): La media de las velocidades de lectura es el valor promedio

de los datos. En este caso, la media es aproximadamente 7.37 GB/s.

Mediana: La mediana de las velocidades de lectura es el valor medio cuando

los datos estan ordenados. Ordenando los datos, la mediana es 7.34 GB/s.

Desviacion Estandar: La desviacion estandar es una medida de la cantidad de

de un conjunto de valores. En este caso, la desviacién

on

dispersi

e

variacion o

estandar es aproximadamente +0.34 GB/s. Esto indica la dispersién de los datos
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alrededor de la media. Cuanto mayor sea la desviacion estandar, mayor sera la
dispersion de los datos.

Valor Minimo y Maximo: El valor minimo de las velocidades de lectura es 6.72
GB/s, mientras que el valor maximo es 8.17 GB/s. Estos valores representan

los extremos del rango de velocidades de lectura observadas en las pruebas.

Velocidades de Escritura (MB/s):

Media (Promedio): La media de las velocidades de escritura es el valor
promedio de los datos. En este caso, la media es aproximadamente 208.92
MB/s.

Mediana: La mediana de las velocidades de escritura es el valor medio cuando
los datos estan ordenados. Ordenando los datos, la mediana es 209.42 MBY/s.
Desviacion Estandar: La desviacion estandar es una medida de la cantidad de
variacion o dispersion de un conjunto de valores. En este caso, la desviacion
estandar es aproximadamente +9.92 MB/s. Esto indica la dispersion de los
datos alrededor de la media. Cuanto mayor sea la desviacion estandar, mayor
sera la dispersion de los datos.

Valor Minimo y Maximo: El valor minimo de las velocidades de escritura es
186.05 MB/s, mientras que el valor maximo es 230.17 MB/s. Estos valores
representan los extremos del rango de velocidades de escritura observadas en
las pruebas.

A continuacion, en la siguiente seccion se describe el proceso de preparacion

de datos para su analisis estadistico en Python.

Los datos fueron recopilados a través de pruebas de recuperacion, donde se

obtuvieron los datos de recuperacion para ser procesados posteriormente en Python

utilizando la biblioteca "pandas”. La columna "Recuperacion” se convirtio en valores

numericos, asignando 1 a "si" y 0 a "no". Se calculé la tasa de éxito de recuperacion

como el promedio de esta columna, obteniendo asi una vision general de la eficacia

del sistema en la recuperacion de datos, todo esto a través de 150 registros

recopilados.

import pandas as pd
import matplotlib.pyplot as plt
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# Leer los datos desde el archivo Excel
try:
df = pd.read_excel(r'D:\DECIMO SEMESTRE\datos_recuperacion.xIsx') # Intenta
leer un archivo .xlsx
except FileNotFoundError:
df = pd.read_excel(r'D:\DECIMO SEMESTRE\datos_recuperacion.xls') # Si falla,

intenta leer un archivo .xls

# Convertir "si" y "no" a 1 y 0 respectivamente

df['recuperacion’] = dff'recuperacion'].map({'si: 1, 'no": 0})

# Calcular la tasa de éxito de recuperacion

tasa_exito = df['recuperacion'].mean() * 100

# Mostrar resultados

print("Resultados del analisis estadistico:")

print(" ")

print("Tasa de éxito de recuperacion:", round(tasa_exito, 2), "%")

# Descripcion de la tasa de éxito de recuperacion

print("\nResumen estadistico de la columna 'recuperacion':")

print("Cantidad de pruebas evaluadas:", len(df))

print("Porcentaje de pruebas exitosas:", round(tasa_exito, 2), "%")

print("Porcentaje de pruebas fallidas:", round(100 - tasa_exito, 2), "%")
print("Porcentaje de pruebas que lograron al menos el 75% de éxito:",
round(df['recuperacion'].quantile(0.75) * 100, 2), "%")

print("Porcentaje de pruebas que lograron al menos el 50% de éxito:",
round(df['recuperacion'].quantile(0.5) * 100, 2), "%")

print("Porcentaje de pruebas que lograron al menos el 25% de éxito:",
round(df['recuperacion'].quantile(0.25) * 100, 2), "%")
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# Contar las ocurrencias de cada categoria
exitosas = df['recuperacion'].sum()

fallidas = len(df) - exitosas

# Datos para el grafico de torta

labels = ['Recuperacion exitosa', 'Recuperacion fallida']
sizes = [exitosas, fallidas]

colors = ['#66b3ff', '#f6666']

explode = (0.1, 0) # solo "explode" la primera rebanada (Recuperacion exitosa)

# Crear el grafico de torta

plt.figure(figsize=(8, 8))

plt.pie(sizes, explode=explode, labels=labels, colors=colors, autopct='%1.1f%%",
shadow=True, startangle=140)

plt.title('Distribucion de las Recuperaciones')

plt.axis('equal') # Equal aspect ratio ensures that pie is drawn as a circle.

# Mostrar el grafico

plt.show()

Figura 49

Resultado analisis estadistico

Resultados del andlisis estadistico:

Tasa de éxito de recuperacidn: 83.33 %

Resumen estadistico de la columna 'recuperacion’:

Cantidad de pruebas evaluadas: 12

Porcentaje de pruebas exitosas: 83.33 %

Porcentaje de pruebas fallidas: 16.67 %

Porcentaje de pruebas que lograron al menos el 75% de éxito: 188.8 %
Porcentaje de pruebas que lograron al menos el 58% de éxito: 100.8 %
Porcentaje de pruebas que lograron al menos el 25% de éxito: 180.9 %

Nota. Resultado generado a partir del cédigo Python en funcién a los datos ingresados

por Excel (Elaboracién Propia).
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Figura 50
Grafica andlisis estadistico

Distribucion de las Recuperaciones

Recuperacion fallida

Recuperacion exitosa

Nota. Resultado generado a partir del codigo Python en funcién a los datos ingresados
por Excel (Elaboracion Propia).
4.5. INTERPRETACION DE RESULTADOS

Basandose en los resultados del andlisis estadistico proporcionados, se
presenta a continuacion una descripcidén detallada de los datos y su aplicacion en la
prueba de hipétesis.

4.5.1. PLANTEAMIENTO DE LA HIPOTESIS ESTADISTICA

Ho (Hipdtesis Nula): La tasa de éxito de recuperacion de datos utilizando el
sistema RAID 5 en servidores Proxmox no supera el 83%.

H1 (Hipotesis Alternativa): La tasa de éxito de recuperacién de datos utilizando
el sistema RAID 5 en servidores Proxmox supera el 83.33%.

Nivel de significancia:

a=0.05 (Margen de error)
Se utiliz6 la distribucion Z.
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Za=70.05=1.65
Estadistica de prueba (Zc)
Pruebas realizadas: 12
Pruebas exitosas: 10
Tasa de éxito observada: 0.83

Regla de decision: Si el valor de la estadistica de prueba Zc es mayor que el
valor critico Za, se acepta la hipotesis alternativa (H1); de lo contrario, se acepta la
hipotesis nula (HO). Para esta evaluacion, se utilizara Python como herramienta de
apoyo para la cual ademas de Pyton se hace uso de las librerias de “numpy’,

“matplotlib” y “scipy.stats".

import numpy as np
import matplotlib.pyplot as plt

from scipy.stats import norm

# Hipotesis estadistica

# Ho (Hipotesis Nula): La tasa de éxito de recuperacion de datos utilizando el sistema
RAID 5 en servidores Proxmox no supera el 83.33%.

# H1 (Hipotesis Alternativa): La tasa de éxito de recuperacion de datos utilizando el

sistema RAID 5 en servidores Proxmox supera el 83.33%.

# Nivel de significancia

alpha = 0.05 # Margen de error

# Valor critico de la prueba

z_alpha = norm.ppf(1 - alpha)

# Estadistica de prueba (Zc)
pruebas_realizadas = 12
pruebas_exitosas = 10
tasa_exito_observada = 0.83
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# Solucion
z ¢ = (tasa_exito_observada - 0.8333) / np.sqrt((0.8333 * (1 - 0.8333)) /

pruebas_realizadas)

# Visualizacion de los datos y la region de rechazo y aceptacion
x = np.linspace(-3, 3, 1000)
y = norm.pdf(x, 0, 1)

plt.figure(figsize=(10, 6))

plt.plot(x, y, color="blue', linewidth=2, label="Distribucion bajo H0")

plt.fill_between(x, y, where=(x >= z_alpha), color="red', alpha=0.3, label='Region de
rechazo')

plt.fill_between(x, y, where=(x < z_alpha), color='green’, alpha=0.3, label="Region de

aceptacion')

plt.axvline(x=z_alpha, color="black’, linestyle="--", linewidth=1)
plt.text(z_alpha + 0.1, 0.02, f'Za = {z_alpha:.2f}', rotation=90)
plt.axvline(x=z_c, color="purple', linestyle="--', linewidth=1)

plt.text(z_c + 0.1, 0.02, f'Zc = {z_c:.2f}', rotation=90)
plt.title('Regidn de rechazo y region de aceptacion')
plt.xlabel('Valor de la prueba’)

plt.ylabel('Densidad de probabilidad')

plt.grid(True)

plt.legend()

plt.show()

# Regla de decision
if z_ ¢ >z alpha:

print("Regla de decision: Se acepta la hipdtesis alternativa (H1).")
else:

print("Regla de decision: Se acepta la hipotesis nula (HO).")

101




# Resultado

print("\nResultado de prueba de tesis generado a partir del script.")

Figura 51

Resultado de prueba de hipétesis estadistica

Regién de rechazo y region de aceptacion

0.40 4 == Distribucion bajo HO
Region de rechazo

Region de aceptacion
0.35 A

0.30

0.25 A

0.20

0.15 4

Densidad de probabilidad

0.10 4

0.05 A

0.00

T T T T T T T
-3 -2 -1 0 1 2 3
Valor de la prueba

Regla de decision: Se acepta la hipotesis nula (H@).

Resultado de prueba de tesis generado a partir del script.

Nota: El resultado de la prueba de hipétesis estadistica fue generado utilizando el
script mencionado previamente.

Como Zc=0.03 y Za=1.64, como resultado de la prueba, Zc esta en la region de
aceptacion, por lo tanto, no hay suficiente evidencia para rechazar la hipotesis
alternativa. Esto sugiere que la tasa de éxito de recuperacion de datos utilizando el

sistema RAID 5 en servidores Proxmox supera significativamente el 83.33%.
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CAPITULO YV

CONCLUCIONES Y
ECOMENDACIONES
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5.1. CONCLUSIONES

Tras el andlisis de la investigacion del “Modelo Para La Reduccion Del Riesgo
De Pérdida De Datos En Servidores Proxmox A Través De Raid 5”7, se concluye lo
siguiente:

La hipotesis alternativa planteada para la presente investigacion, validada a
través del planteamiento de hipotesis estadistica, sugiere que la tasa de éxito de
recuperacion de datos utilizando RAID 5 en la implementacion del presente modelo de
estudio supera el 83.3%. Los analisis realizados permitieron evaluar de manera
efectiva la configuracion RAID 5, proporcionando informacion valiosa sobre su
capacidad para minimizar la pérdida de datos. Aunque no se superd el umbral del
83.3% establecido, los resultados destacan la eficacia de RAID 5 en la prevencion de
pérdida de datos.

Se examinaron los riesgos asociados con la configuracion RAID 5, permitiendo
comprender de manera integral las implicaciones y consideraciones clave para su
implementacion. Estos analisis proporcionaron una vision detallada de los aspectos de
riesgo, facilitando la toma de decisiones informadas.

El modelo disefiado para la reduccion del riesgo de pérdida de datos se
fundamenté en los hallazgos obtenidos durante el estudio. Esto ha permitido
establecer una base sdlida para futuras implementaciones y mejoras en la gestion de
datos en servidores Proxmox, asegurando un enfoque estructurado y basado en
evidencia.

El modelo disefiado para la reduccion del riesgo de pérdida de datos en
servidores Proxmox a través de RAID 5 se fundamenté en los hallazgos obtenidos a
lo largo del estudio, estableciendo una base soélida para futuras implementaciones y
mejoras en la gestion de datos.

En conclusion, resultados obtenidos reflejan un cumplimiento general de los
objetivos especificos del estudio. RAID 5 se presentd como una opcion eficiente para
la prevencion de pérdida de datos y la gestion de riesgos asociados, proporcionando

una base informada y detallada para futuras implementaciones en servidores Proxmox.
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5.2. RECOMENDACIONES

Dado que la implementacion del “Modelo Para La Reduccion Del Riesgo De
Pérdida De Datos En Servidores Proxmox A Través De Raid 5” ha demostrado un
impacto significativo en la prevencion de pérdida de datos, se recomienda considerar
implementar el modelo existente con medidas adicionales de seguridad y respaldo de
datos.

Esto podria incluir la implementacion de sistemas de copias de seguridad
redundantes, la mejora de las practicas de gestion de datos y la consideracion de
tecnologias complementarias que fortalezcan la infraestructura de almacenamiento y
recuperacion de datos.

Ademas, se sugiere realizar analisis continuos y periddicos de la eficacia del
modelo, junto con evaluaciones de otras soluciones disponibles en el mercado. De
esta manera, se promueve una mejora continua y la adaptacion a las nuevas
tecnologias y practicas de seguridad, fundamentales para garantizar la integridad y

disponibilidad de los datos en entornos empresariales criticos.
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Diagrama de la situacion actual
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Nota Diagrama de situacion actual
Fuente: Elaboracion propia (2023).
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2. Diagrama de Ishikawa

PERSONAL HARDWARE HERRAMIENTAS

Configuracion RAID
Falta de capacitacion en el calidad de los discos Basica(RAIDO, RAID1)

manejo de proxmox
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administracion del sistema
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Uso de proxmox sin nodos X
de respaldo Factores ambientales
Configuracion incorrecta de
proxmox Desastres naturales
SOFTWARE EXTERNOS
Nota Diagrama de Ishikawa
-z .
Fuente: Elaboracion propia (2023).
3. Arbol de Objetivos
Desarrollar sistema RAID
Evitar pérdida de productividad, dafios a la imagen insfitucional y sanciones legales
Evaluar configuraciones RAID para minimizar pérdida de datos Analizar riesgos asociades con configuraciones RAID Examinar inversion financiera en sistemas RAID
Delerminar la configuracién mas eficiente para prevenir pérdida de dalos ® implicaciones y co clave Considerar detalladamente coslos direcios e indireclos

Nota Arbol de objetivos

Fuente: Elaboracion propia (2023).
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4. Diagrama RAID

RAID (Matriz redundante de discos independientes)

Matriz RAID
(una unidad légica)
A I,
—
"
| ! l
e’ A N
e’ T T
N/ N, N’
Disco 1 Disco 2

IONOS

Nota Diagrama del concepto general de RAID
Fuente: lonos (2023).

5. Recoleccion de Datos de Lectura y Escritura

Procedimiento de Medicion

Las mediciones de escritura se realizaron utilizando el siguiente comando “dd
if=/dev/zero of=test bs=64k count=16k conv=fdatasync”. Este comando escribe datos
desde /dev/zero (una fuente de datos de ceros) al archivo test, utilizando bloques de
64k y un total de 16k bloques. La opcion conv=fdatasync asegura que los datos se
escriban completamente en el disco antes de finalizar la operacion.

Las mediciones de lectura se realizaron utilizando el siguiente comando “dd
if=test of=/dev/null bs=64k count=16k”. Este comando lee los datos del archivo test
(creado en la prueba de escritura) y los envia a /dev/null (una ubicacién que descarta

todos los datos), utilizando bloques de 64k y un total de 16k bloques.
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Recolecciéon de datos
Se realizaron 150 pruebas para recolectar datos de velocidades de lectura y
escritura. Los resultados se registraron en un archivo Excel y se procesaron utilizando

Python para generar gréficas y estadisticas descriptivas.

rueba lectura escritura
P (GB/s) (MB/s)
1 7,40 210
2 7,20 195
3 6,97 220
4 7,10 205
5 7,80 198
6 7,50 215
7 7,10 202
8 7,80 225
9 7,20 208
10 7,30 212
11 7,90 200
12 7,50 217
13 6,95 199
14 7,19 210
15 7,03 219
16 7,24 201
17 7,72 212
18 7,44 203
19 6,98 219
20 7,75 205
21 7,61 191
22 6,93 196
23 8,06 201
24 6,81 224
25 7,73 207
26 7,24 218
27 7,69 205
28 7,92 198
29 7,42 213
30 7,19 196
31 7,68 200
32 7,04 224
33 7,35 219
34 7,10 207
35 7,18 205
36 7,94 207
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37 7,27 217
38 6,82 210
39 7,17 219
40 7,67 227
a1 7,37 200
42 7,25 205
43 7,16 214
a4 7,24 227
as 7,37 223
46 8,17 221
47 7,54 210
48 8,01 204
49 8,14 211
50 7,49 215
51 6,97 215
52 7,10 210
53 7,20 227
54 7,61 196
55 7,83 197
56 7,67 211
57 7,31 218
58 6,87 219
59 7,34 217
60 7,17 209
61 7,53 223
62 7,23 193
63 6,93 207
64 7,16 208
65 7,01 217
66 6,91 193
67 7,63 195
68 7,06 225
69 6,84 211
70 7,53 228
71 6,98 214
72 7,51 228
73 7,23 212
74 7,61 192
75 6,97 212
76 7,12 198
77 7,19 202
78 6,95 201
79 6,90 218
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80 7,17 201
81 7,77 215
82 7,43 222
83 7,36 205
84 7,70 205
85 7,41 195
86 7,01 216
87 7,61 214
88 7,74 204
89 7,52 204
90 6,99 190
91 8,17 193
92 6,84 201
93 7,32 200
94 7,35 210
95 7,14 186
9% 7,43 218
97 7,19 217
98 7,52 221
99 7,17 211
100 7,57 197
101 7,20 211
102 7,25 194
103 7,37 200
104 7,03 218
105 7,45 215
106 7,46 208
107 7,70 199
108 7,11 203
109 6,89 201
110 7,18 212
111 7,69 219
112 7,79 224
113 7,31 223
114 8,05 203
115 7,17 195
116 8,03 201
117 6,92 219
118 7,18 213
119 6,72 219
120 7,82 196
121 7,84 201
122 7,01 218
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123 7,20 203

124 8,10 203
125 7,82 218
126 7,37 202
127 7,37 203
128 7,43 214
129 7,34 219
130 7,52 198
131 7,49 204
132 7,16 230
133 7,27 214
134 7,47 200
135 8,01 217
136 7,64 201
137 7,46 196
138 7,21 203
139 7,14 211
140 7,61 210
141 6,85 209
142 7,47 206
143 6,97 230
144 7,68 198
145 6,84 212
146 7,52 194
147 7,37 202
148 7,25 212
149 7,80 203
150 7,74 219

Nota. Tabla de recoleccion de datos de velocidad de lectura y escr

6. Datos recopilados de recuperacion de disco

Prueba Recuperacion Descripcién
1 no Recuperacidn sin éxito
2 si Recuperacion exitosa
3 si Recuperacion exitosa
4 si Recuperacion exitosa
5 si Recuperacion exitosa
6 si Recuperacion exitosa
7 si Recuperacion exitosa
8 si Recuperacidn exitosa
9 si Recuperacidn exitosa
10 si Recuperacidn exitosa
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11 si Recuperacién exitosa
12 si Recuperacién exitosa
13 si Recuperacién exitosa
14 si Recuperacién exitosa
15 si Recuperacion exitosa
16 si Recuperacion exitosa
17 si Recuperacion exitosa
18 si Recuperacion exitosa
19 si Recuperacion exitosa
20 si Recuperacion exitosa
21 no Recuperacion sin éxito
22 si Recuperacién exitosa
23 si Recuperacién exitosa
24 si Recuperacién exitosa
25 si Recuperacién exitosa
26 si Recuperacién exitosa
27 si Recuperacion exitosa
28 no Recuperacion sin éxito
29 si Recuperacion exitosa
30 si Recuperacion exitosa
31 no Recuperacion sin éxito
32 no Recuperacion sin éxito
33 si Recuperacién exitosa
34 si Recuperacidn exitosa
35 si Recuperacidn exitosa
36 si Recuperacidn exitosa
37 si Recuperacidn exitosa
38 si Recuperacidn exitosa
39 no Recuperacion sin éxito
40 si Recuperacion exitosa
41 no Recuperacion sin éxito
42 si Recuperacion exitosa
43 si Recuperacion exitosa
44 si Recuperacion exitosa
45 si Recuperacidn exitosa
46 no Recuperacidn sin éxito
47 no Recuperacidn sin éxito
48 si Recuperacidn exitosa
49 no Recuperacidn sin éxito
50 si Recuperacion exitosa
51 no Recuperacion sin éxito
52 si Recuperacion exitosa
53 si Recuperacion exitosa
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54 si Recuperacién exitosa
55 no Recuperacion sin éxito
56 si Recuperacién exitosa
57 si Recuperacién exitosa
58 si Recuperacion exitosa
59 si Recuperacion exitosa
60 si Recuperacion exitosa
61 si Recuperacion exitosa
62 si Recuperacion exitosa
63 si Recuperacion exitosa
64 si Recuperacién exitosa
65 si Recuperacién exitosa
66 si Recuperacién exitosa
67 si Recuperacién exitosa
68 si Recuperacién exitosa
69 no Recuperacion sin éxito
70 si Recuperacion exitosa
71 si Recuperacion exitosa
72 si Recuperacion exitosa
73 si Recuperacion exitosa
74 si Recuperacion exitosa
75 si Recuperacion exitosa
76 si Recuperacién exitosa
77 no Recuperacidn sin éxito
78 si Recuperacidn exitosa
79 no Recuperacidn sin éxito
80 no Recuperacidn sin éxito
81 no Recuperacidn sin éxito
82 si Recuperacion exitosa
83 si Recuperacion exitosa
84 si Recuperacion exitosa
85 si Recuperacion exitosa
86 si Recuperacion exitosa
87 si Recuperacion exitosa
88 si Recuperacidn exitosa
89 si Recuperacion exitosa
90 si Recuperacion exitosa
91 si Recuperacidn exitosa
92 no Recuperacidn sin éxito
93 si Recuperacion exitosa
94 si Recuperacion exitosa
95 si Recuperacion exitosa
96 si Recuperacion exitosa
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97 si Recuperacién exitosa
98 si Recuperacién exitosa
99 si Recuperacién exitosa
100 si Recuperacién exitosa
101 si Recuperacion exitosa
102 si Recuperacion exitosa
103 si Recuperacion exitosa
104 si Recuperacion exitosa
105 si Recuperacion exitosa
106 si Recuperacion exitosa
107 si Recuperacién exitosa
108 si Recuperacién exitosa
109 si Recuperacién exitosa
110 si Recuperacién exitosa
111 si Recuperacién exitosa
112 si Recuperacién exitosa
113 si Recuperacion exitosa
114 si Recuperacion exitosa
115 si Recuperacion exitosa
116 si Recuperacion exitosa
117 si Recuperacion exitosa
118 si Recuperacion exitosa
119 si Recuperacién exitosa
120 no Recuperacidn sin éxito
121 si Recuperacidn exitosa
122 si Recuperacidn exitosa
123 si Recuperacidn exitosa
124 si Recuperacidn exitosa
125 si Recuperacion exitosa
126 si Recuperacion exitosa
127 si Recuperacion exitosa
128 no Recuperacion sin éxito
129 no Recuperacion sin éxito
130 si Recuperacion exitosa
131 si Recuperacidn exitosa
132 si Recuperacion exitosa
133 no Recuperacidn sin éxito
134 si Recuperacidn exitosa
135 no Recuperacidn sin éxito
136 si Recuperacion exitosa
137 si Recuperacion exitosa
138 si Recuperacion exitosa
139 si Recuperacion exitosa

120



140 si Recuperacién exitosa

141 si Recuperacién exitosa
142 si Recuperacién exitosa
143 no Recuperacion sin éxito
144 si Recuperacion exitosa
145 no Recuperacidn sin éxito
146 si Recuperacion exitosa
147 si Recuperacion exitosa
148 si Recuperacion exitosa
149 si Recuperacion exitosa
150 si Recuperacién exitosa

Nota. Tabla de recoleccidén de datos respecto a la recuperacion de datos en el modelo
raid 5.
Fuente: Elaboracion propia (2023).
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